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Δηζαγωγή 

Η αζθάιεηα πιεξνθνξηψλ δηαδξακαηίδεη ζεκαληηθφ ξφιν ζηελ 

πξνζηαζία ησλ πεξηνπζηαθψλ ζηνηρείσλ ελφο νξγαληζκνχ. Δλψ ε αζθάιεηα ησλ 

πιεξνθνξηψλ δηαδξακαηίδεη ζεκαληηθφ ξφιν ζηελ πξνζηαζία ησλ δεδνκέλσλ 

θαη ησλ πεξηνπζηαθψλ ζηνηρείσλ ελφο νξγαληζκνχ, ζπρλά αθνχγνληαη εηδήζεηο 

γηα πεξηζηαηηθά αζθάιεηαο, φπσο αιινίσζε,  δηθηπαθή πεηξαηεία θαη  δηαξξνή 

δεδνκέλσλ. Δίλαη εμαηξεηηθά εχθνιν λα απνθηήζεη θάπνηνο κε εμνπζηνδνηεκέλε 

πξφζβαζε ζε πιεξνθνξίεο ζε έλα αλαζθαιέο πεξηβάιινλ δηθηχνπ, θαη είλαη 

δχζθνιν λα πηάζεη ηνπο εηζβνιείο. Αθφκα θη αλ νη ρξήζηεο δελ έρνπλ ηίπνηα 

απνζεθεπκέλν ζηνλ ππνινγηζηή ηνπο πνπ ζεσξνχλ ζεκαληηθφ, ν ππνινγηζηήο 

κπνξεί λα είλαη έλαο "αδχλακνο θξίθνο", πνπ επηηξέπεη ηε κε εμνπζηνδνηεκέλε 

πξφζβαζε ζηα ζπζηήκαηα ηνπ νξγαληζκνχ θαη ησλ πιεξνθνξηψλ. 

Γηα λα αληηκεησπηζηεί ε θαηάζηαζε, νξηζκέλεο θπβεξλήζεηο θαη 

νξγαλψζεηο έρνπλ δεκηνπξγήζεη ζεκεία αλαθνξάο, πξφηππα θαη, ζε νξηζκέλεο 

πεξηπηψζεηο, λνκηθέο ξπζκίζεηο ζρεηηθά κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ γηα 

λα ζπκβάινπλ ζηελ εμαζθάιηζε επαξθνχο επηπέδνπ αζθάιεηαο πνπ λα 

δηαηεξείηαη, πφξνπο πνπ ρξεζηκνπνηνχληαη κε ην ζσζηφ ηξφπν, θαη θαιχηεξε 

αζθάιεηα ζηελ πηνζέηεζε πξαθηηθψλ. 
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Κεθάιαην 1
Ο

: Γεληθά 

1.1 Οξηζκνί 

  Απφ ηε κε εμνπζηνδνηεκέλε πξφζβαζε έσο ηηο θαθφβνπιεο πξάμεηο 

ρεηξαγψγεζεο: νη απεηιέο πνπ ππάξρνπλ θαηά ηελ απνζήθεπζε ή ηελ απνζηνιή 

ειεθηξνληθψλ δεδνκέλσλ απμάλνληαη. Γηα ην ιφγν απηφ, ε αζθάιεηα ησλ 

δεδνκέλσλ έρεη φιν θαη κεγαιχηεξε ζεκαζία. Η αζθάιεηα πιεξνθνξηαθψλ 

ζπζηεκάησλ παξέρεη ηα απαξαίηεηα εξγαιεία γηα ηελ αζθαιή επηθνηλσλία θαη 

ηελ πξνζηαζία ησλ δεδνκέλσλ. 

Απφ ηελ άλνδν ηεο επνρήο ηνπ Γηαδηθηχνπ έρεη γίλεη πην ζεκαληηθφ  γηα 

ην κέζν θαηαλαισηή λα δηαζθαιίζεη φηη νη πιεξνθνξίεο πνπ απνηεινχλ θνκκάηη 

ηνπ «εαπηφ ηνπο» ζα είλαη αζθαιήο. ΢ηελ Ακεξηθή κφλν, νη online θαηαγγειίεο 

θινπήο ηαπηφηεηαο ζηελ Οκνζπνλδηαθή Δπηηξνπή Δκπνξίνπ απμήζεθαλ θαηά 

87,7% ην 2012 έλαληη ηνπ πξνεγνχκελνπ έηνπο. 

Αλ θαη ππάξρνπλ κηα ζεηξά απφ δηαζέζηκα πξφηππα γηα αζθαιείο 

πιεξνθνξηψλ, έλαο νξγαληζκφο κπνξεί λα σθειεζεί κφλν εάλ ηα ελ ιφγσ 

πξφηππα εθαξκφδνληαη ζσζηά. Η αζθάιεηα πιεξνθνξηψλ είλαη θάηη ζην νπνίν 

πξέπεη λα ζπκκεηέρνπλ φια ηα ελδηαθεξφκελα κέιε. Σα αλψηεξα δηνηθεηηθά 

ζηειέρε, νη επαγγεικαηίεο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, νη επαγγεικαηίεο 

ηεο πιεξνθνξηθήο θαη ν ρξήζηεο, φινη πξέπεη λα έρνπλ έλα ξφιν ζηελ 

εμαζθάιηζε ησλ πεξηνπζηαθψλ ζηνηρείσλ ελφο νξγαληζκνχ. 

Η επηηπρία ηεο αζθάιεηαο ησλ πιεξνθνξηψλ κπνξεί λα επηηεπρζεί κφλν 

κε ηελ πιήξε ζπλεξγαζία ζε φια ηα επίπεδα ελφο νξγαληζκνχ, ηφζν ζην 

εζσηεξηθφ φζν θαη ζην εμσηεξηθφ. 

 

1.2 Βαζηθά ζηνηρεία ηεο εθηίκεζεο θηλδύλνπ θαη αζθάιεηα δηθηύωλ 

Η πνιηηηθή αζθάιεηαο γηα ηα Π΢ κηαο επηρείξεζεο  έπεηαη ηεο 

αμηνιφγεζεο ηνπ επηπέδνπ αζθάιεηαο ησλ ζπζηεκάησλ απηψλ. (Spears  & Barki,  

2010) 
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΢ρήκα 1.1. Δππάζεηεο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο 

Πεγή:Spears, J. L., & Barki, H. (2010). User participation in information systems 

security risk management. MIS quarterly, 34(3), 503-522. 

 

 

΢ρήκα 1.2. ΢πζρέηηζεο ησλ παξαγφλησλ ηεο αλάιπζεο επηθηλδπλφηεηαο 

Πεγή:Spears, J. L., & Barki, H. (2010). User participation in information systems 

security risk management. MIS quarterly, 34(3), 503-522. 

Η Γηαηήξεζε ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο 

πξνζβαζηκφηεηαο ησλ πιεξνθνξηψλ. Δπηπιένλ, άιιεο ηδηφηεηεο φπσο ε 

απζεληηθφηεηα, ε ινγνδνζία, κε άξλεζε θαη ε αμηνπηζηία κπνξεί λα 
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ζπκπεξηιεθζνχλ. 

Ο φξνο "δηαζεζηκφηεηα" δελ έρεη ρξεζηκνπνηεζεί ζε απηφλ ηνλ νξηζκφ, 

γηαηί είλαη έλαο φξνο πνπ νξίδεηαη ζε απηφ ην ηκήκα ηνπ ISO / IEC 20000 ην 

νπνίν δελ ζα ήηαλ θαηάιιειν γηα ηνλ νξηζκφ απηφ . 

Σν Πεξηζηαηηθφ αζθάιεηαο πιεξνθνξίαο, απνηειεί έλα κεκνλσκέλν ή κηα 

ζεηξά απφ αλεπηζχκεηα ή απξφβιεπηα ζπκβάληα αζθάιεηαο ησλ πιεξνθνξηψλ 

πνπ έρνπλ ζεκαληηθή πηζαλφηεηα λα ζέηνπλ ζε θίλδπλν ηηο επηρεηξεκαηηθέο 

δξαζηεξηφηεηεο θαη απεηιεί ηελ αζθάιεηα ησλ πιεξνθνξηψλ. Σν Δλδηαθεξφκελν 

κέξνο είλαη έλα άηνκν ή νκάδα πνπ έρεη έλα ηδηαίηεξν ελδηαθέξνλ γηα ηελ 

απφδνζε ή ηελ επηηπρία ηεο δξαζηεξηφηεηαο ή ησλ δξαζηεξηνηήησλ ηνπ θνξέα 

παξνρήο ππεξεζηψλ. Οη πειάηεο, νη ηδηνθηήηεο, ε δηαρείξηζε, νη άλζξσπνη ζηελ 

νξγάλσζε, νη πξνκεζεπηέο ηνπ θνξέα παξνρήο ππεξεζηψλ, νη ηξαπεδίηεο, νη 

ζπλδηθαιηζηηθέο νξγαλψζεηο ή νη εηαίξνη. 

Η Δζσηεξηθή νκάδα απνηειεί κέξνο ηεο νξγάλσζεο ηνπ θνξέα παξνρήο 

ππεξεζηψλ πνπ ζπλάπηεη ηεθκεξησκέλε ζπκθσλία κε ηνλ πάξνρν ππεξεζηψλ λα 

ζπκβάιιεη ζην ζρεδηαζκφ, ηε κεηάβαζε, ηελ παξάδνζε θαη ηε βειηίσζε ηεο 

ππεξεζίαο ή ππεξεζηψλ. Η εζσηεξηθή νκάδα είλαη εθηφο ηνπ πεδίνπ εθαξκνγήο 

ησλ SMS ηνπ θνξέα παξνρήο ππεξεζηψλ. Έλα άιιν ζεκαίλνλ ζηνηρείν απνηειεί 

έλα γλσζηφ ζθάικα, ην απνηειεί έλα πξφβιεκα πνπ έρεη εληνπηζκέλε αηηία ή κηα 

κέζνδνο κείσζεο ή εμάιεηςεο ησλ επηπηψζεσλ ηνπ ζε κηα ππεξεζία κέζσ ηεο 

εξγαζίαο γχξσ απφ απηφ  

΢εκαίλνλ ζηνηρείν ζηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

θαζίζηαηαη ε νξγάλσζε ε νπνία είλαη κηα νκάδα αλζξψπσλ θαη εγθαηαζηάζεσλ, 

κε δηάηαμε ησλ επζπλψλ, ησλ αξρψλ θαη ησλ ζρέζεσλ. Έλα άιιν ζεκαίλνλ 

ζηνηρείν είλαη ε ιεγφκελε Πξνιεπηηθή δξάζε, ε νπνία απνηειεί κηα δξάζε γηα 

ηελ απνθπγή ή ηελ εμάιεηςε ησλ αηηίσλ ή ηε κείσζε ηεο πηζαλφηεηαο εκθάληζεο 

κηαο πηζαλήο κε ζπκκφξθσζεο ή άιισλ δπλεηηθψλ αλεπηζχκεησλ θαηαζηάζεσλ. 

Παξαθάησ παξαζέηνληαη επίζεο ζεκαίλνληεο νξηζκνί(Γηαλλφπνπινο 2001): 

1. Πξφβιεκα: Αηηία απφ έλα ή πεξηζζφηεξα επεηζφδηα. Η αηηία δελ 

είλαη ζπλήζσο γλσζηή θαηά ην ρξφλν θαηαγξαθήο ηνπ πξνβιήκαηνο θαη 
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ε δηαδηθαζία δηαρείξηζεο ησλ πξνβιεκάησλ είλαη ππεχζπλε γηα ηελ 

πεξαηηέξσ έξεπλα. 

2. Γηαδηθαζία: Καζνξηζκέλνο ηξφπνο γηα ηελ πξαγκαηνπνίεζε κηα 

δξαζηεξηφηεηαο ή δηαδηθαζίαο 

3. Γηεξγαζία: Σν ζχλνιν ησλ αιιειέλδεησλ ή αιιειεπηδξψλησλ 

δξαζηεξηνηήησλ πνπ κεηαηξέπεη ηηο εηζξνέο ζε εθξνέο 

4. Καηαγξαθή: Έγγξαθν πνπ αλαθέξεη απνηειέζκαηα πνπ 

επηηεχρζεθαλ ή παξέρεη απνδείμεηο δξαζηεξηνηήησλ πνπ 

πξαγκαηνπνηήζεθαλ 

5. Απειεπζέξσζε: ΢πιινγή ελφο ή πεξηζζνηέξσλ λέσλ ή 

ηξνπνπνηεκέλσλ ζηνηρείσλ δηακφξθσζεο πνπ έρνπλ αλαπηπρζεί ζην 

δσληαλφ πεξηβάιινλ σο απνηέιεζκα κίαο ή πεξηζζνηέξσλ αιιαγψλ 

6. Αίηεκα γηα αιιαγή: Πξφηαζε γηα κηα αιιαγή πνπ πξέπεη λα γίλεη 

ζε κηα ππεξεζία, ζηνηρείν ππεξεζίαο ή ηνπ ζπζηήκαηνο δηαρείξηζεο ησλ 

ππεξεζηψλ. Μηα αιιαγή ζε κηα ππεξεζία πεξηιακβάλεη ηελ παξνρή κηαο 

λέαο ππεξεζίαο ή ηελ αθαίξεζε κηαο ππεξεζίαο ε νπνία δελ είλαη πιένλ 

απαξαίηεηε . 

7. Κίλδπλνο: Δπίδξαζε ηεο αβεβαηφηεηαο γηα ηνπο ζηφρνπο. Έλα 

απνηέιεζκα είλαη κηα απφθιηζε απφ ηελ αλακελφκελε - ζεηηθή ή / θαη 

αξλεηηθή. Οη ζηφρνη κπνξνχλ λα έρνπλ δηαθνξεηηθέο πηπρέο (φπσο 

νηθνλνκηθνχο ζηφρνπο, ηελ πγεία θαη ηελ αζθάιεηα,  θαη 

πεξηβαιινληηθνχο ζηφρνπο) θαη κπνξεί λα εθαξκνζηεί ζε δηαθνξεηηθά 

επίπεδα (φπσο ζηξαηεγηθά, ζε νιφθιεξν ηνλ νξγαληζκφ,  ην έξγν,  ην 

πξντφλ θαη ηε δηαδηθαζία ) . 

8. Τπεξεζία: Μέζν γηα ηελ παξνρή αμίαο ζηνλ πειάηε,  

δηεπθνιχλνληαο ηα απνηειέζκαηα πνπ ζέιεη λα επηηχρεη ν πειάηεο. Μηα 

ππεξεζία κπνξεί επίζεο λα παξαδνζεί κε ηνλ παξνρέα ππεξεζηψλ απφ 

έλαλ πξνκεζεπηή,  κηαο εζσηεξηθήο νκάδαο ή ελφο πειάηε πνπ ελεξγεί σο 

πξνκεζεπηήο. 
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9. ΢πληζηψζα ησλ ππεξεζηψλ: Δληαία κνλάδα κηαο ππεξεζίαο πνπ 

φηαλ ζπλδπάδεηαη κε άιιεο κνλάδεο ζα παξαδψζεη κηα πιήξε ππεξεζία. 

10. ΢πλέρεηα ησλ ππεξεζηψλ: Γπλαηφηεηα δηαρείξηζεο ησλ θηλδχλσλ θαη ησλ 

γεγνλφησλ πνπ ζα κπνξνχζαλ λα έρνπλ ζνβαξέο επηπηψζεηο ζε κηα 

ππεξεζία ή ππεξεζίεο,  πξνθεηκέλνπ λα παξαδψζεη ζπλερψο ηηο 

ππεξεζίεο ζε απνδεθηά επίπεδα 

11. ΢χκβαζε Παξνρήο Τπεξεζηψλ: Σεθκεξησκέλε ζχκβαζε κεηαμχ ηνπ 

παξφρνπ ππεξεζηψλ θαη ηνπ πειάηε πνπ πξνζδηνξίδεη ηηο ππεξεζίεο θαη 

ηνπο ζηφρνπο ησλ ππεξεζηψλ. Μηα ζπκθσλία ζε επίπεδν ππεξεζηψλ 

κπνξεί επίζεο λα θαζνξηζηεί κεηαμχ ηνπ παξφρνπ ππεξεζηψλ θαη ηνπ 

πξνκεζεπηή,  κηαο εζσηεξηθήο νκάδαο ή ελφο πειάηε πνπ ελεξγεί σο 

πξνκεζεπηήο .Μηα ζπκθσλία ζε επίπεδν ππεξεζηψλ κπνξεί λα 

ζπκπεξηιεθζεί ζε κηα ζχκβαζε ή άιινπ ηχπνπ ηεθκεξησκέλε ζχκβαζε . 

12. Γηαρείξηζε ππεξεζηψλ: Σν ζχλνιν ησλ δπλαηνηήησλ θαη ησλ δηαδηθαζηψλ 

πνπ θαηεπζχλνπλ θαη λα ειέγρνπλ ηηο δξαζηεξηφηεηεο θαη ηνπο πφξνπο 

ηνπ θνξέα παξνρήο ππεξεζηψλ γηα ην ζρεδηαζκφ,  ηε κεηάβαζε,  ηελ 

παξάδνζε θαη ηε βειηίσζε ησλ ππεξεζηψλ γηα ηελ θάιπςε ησλ 

απαηηήζεσλ ησλ ππεξεζηψλ 

13. ΢χζηεκα δηαρείξηζεο ππεξεζηψλ: ΢χζηεκα δηαρείξηζεο γηα λα θαηεπζχλεη 

θαη λα ειέγρεη ηηο δξαζηεξηφηεηεο παξνρήο ππεξεζηψλ δηαρείξηζεο ηνπ 

παξφρνπ ππεξεζηψλ Έλα ζχζηεκα δηαρείξηζεο είλαη έλα ζχλνιν 

αιιειέλδεησλ ή αιιειεπηδξψλησλ ζηνηρείσλ γηα ηε δεκηνπξγία ηεο 

πνιηηηθήο θαη ησλ ζηφρσλ θαη ηελ επίηεπμε ησλ ζηφρσλ απηψλ .Σν SMS 

πεξηιακβάλεη φιεο ηηο πνιηηηθέο δηαρείξηζεο ησλ ππεξεζηψλ,  ηνπο 

ζηφρνπο,  ηα ζρέδηα,  ηηο δηαδηθαζίεο,  ηελ ηεθκεξίσζε θαη ηνπο πφξνπο 

πνπ απαηηνχληαη γηα ην ζρεδηαζκφ,  ηε κεηάβαζε,  ηελ παξάδνζε θαη ηε 

βειηίσζε ησλ ππεξεζηψλ θαη ηελ εθπιήξσζε ησλ απαηηήζεσλ ζε απηφ ην 

ηκήκα ηνπ ISO / IEC 20000 . 

14. Πάξνρνο ππεξεζηψλ: Οξγάλσζε ή κέξνο κηαο νξγάλσζεο πνπ 

δηαρεηξίδεηαη θαη παξέρεη κηα ππεξεζία ή ππεξεζίεο γηα ηνλ πειάηε. Έλαο 
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πειάηεο κπνξεί λα είλαη εζσηεξηθή ή εμσηεξηθή νξγάλσζεο ηνπ θνξέα 

παξνρήο ππεξεζηψλ . 

15. Αίηεζε ππεξεζίαο: Αίηεζε παξνρήο πιεξνθνξηψλ,  ζπκβνπιψλ,  ηελ 

πξφζβαζε ζε κηα ππεξεζία ή έλα πξν-εγθεθξηκέλν αιιαγή 

16. Απαίηεζε ππεξεζίαο: Αλάγθεο ηνπ πειάηε θαη ησλ ρξεζηψλ ηεο 

ππεξεζίαο,  ζπκπεξηιακβαλνκέλσλ ησλ απαηηήζεσλ ζε επίπεδν 

εμππεξέηεζεο,  θαη ηηο αλάγθεο ηνπ παξφρνπ ππεξεζηψλ 

17. Πξνκεζεπηήο: Οξγάλσζε ή κέξνο κηαο νξγάλσζεο πνπ είλαη εμσηεξηθή 

νξγάλσζε ηνπ θνξέα παξνρήο ππεξεζηψλ θαη λα ζπλάπηεη ζχκβαζε κε 

ηνλ πάξνρν ππεξεζηψλ λα ζπκβάιινπλ ζην ζρεδηαζκφ,  ηε κεηάβαζε,  

ηελ παξάδνζε θαη ηε βειηίσζε ηεο ππεξεζίαο ή ππεξεζηψλ ή 

δηαδηθαζηψλ. 

18. Αλψηαηα δηνηθεηηθά ζηειέρε: Πξφζσπν ή νκάδα αλζξψπσλ πνπ 

δηεπζχλνπλ θαη ειέγρνπλ ηνλ πάξνρν ππεξεζηψλ ζην πςειφηεξν επίπεδν 

19. Μεηάβαζε: Γξαζηεξηφηεηεο πνπ εκπιέθνληαη ζηε κεηαθίλεζε λέσλ ή 

ηξνπνπνηεκέλσλ δξνκνινγίσλ απφ θαη πξνο ην δσληαλφ 

πεξηβάιινλ(Γηαλλφπνπινο 2001). 
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Κεθάιαην 2
Ο

 ΢πζηήκαηα βηνκεραληθνύ ειέγρνπ  

Σν ζχζηεκα βηνκεραληθνχ ειέγρνπ (ICS) είλαη έλαο γεληθφο φξνο πνπ 

πεξηιακβάλεη πνιινχο ηχπνπο ζπζηεκάησλ ειέγρνπ, φπσο ζπζηήκαηα επνπηηθνχ 

ειέγρνπ θαη ιήςεο δεδνκέλσλ (SCADA), δηαλεκεκέλα ζπζηήκαηα ειέγρνπ 

(DCS) θαη άιιεο δηακνξθψζεηο ζπζηεκάησλ ειέγρνπ, φπσο νη 

πξνγξακκαηηδφκελνη ινγηθνί ειεγθηέο (PLC) πνπ βξίζθνληαη ζε βηνκεραληθνχο 

ηνκείο θαη ζε ππνδνκέο δσηηθήο ζεκαζίαο. 

Έλα ICS απνηειείηαη απφ ζπλδπαζκνχο εμαξηεκάησλ ειέγρνπ (π.ρ. 

ειεθηξηθά, κεραληθά, πδξαπιηθά, πλεπκαηηθά) πνπ ιεηηνπξγνχλ καδί γηα λα 

επηηχρνπλ έλαλ βηνκεραληθφ ζηφρν (π.ρ. θαηαζθεπή, κεηαθνξά πιηθψλ ή 

ελέξγεηαο). Σν ηκήκα ηνπ ζπζηήκαηνο πνπ αζρνιείηαη θπξίσο κε ηελ παξαγσγή 

αλαθέξεηαη σο ε δηαδηθαζία. Σν ηκήκα ειέγρνπ ηνπ ζπζηήκαηνο πεξηιακβάλεη 

ηελ πξνδηαγξαθή ηεο επηζπκεηήο απφδνζεο ή παξαγσγήο. 

Ο έιεγρνο κπνξεί λα είλαη πιήξσο απηνκαηνπνηεκέλνο ή κπνξεί λα 

πεξηιακβάλεη έλαλ άλζξσπν ζηνλ βξφγρν. Σα ζπζηήκαηα κπνξνχλ λα 

ξπζκηζηνχλ ψζηε λα ιεηηνπξγνχλ σο ζπζηήκαηα αλνηρηνχ βξφγρνπ, θιεηζηνχ 

βξφγρνπ θαη κε ρεηξνθίλεηε ιεηηνπξγία. ΢ηα ζπζηήκαηα ειέγρνπ αλνηρηνχ 

βξφγρνπ ε έμνδνο ειέγρεηαη απφ ηηο θαζνξηζκέλεο ξπζκίζεηο. ΢ε ζπζηήκαηα 

ειέγρνπ θιεηζηνχ βξφρνπ, ε έμνδνο επεξεάδεη ηελ είζνδν κε ηέηνην ηξφπν ψζηε 

λα δηαηεξεί ηνλ επηζπκεηφ ζηφρν. ΢ηελ ρεηξνθίλεηε ιεηηνπξγία ην ζχζηεκα 

ειέγρεηαη πιήξσο απφ ηνπο αλζξψπνπο. Σν ηκήκα ηνπ ζπζηήκαηνο πνπ αθνξά 

θπξίσο ζηελ δηαηήξεζε ηεο ζπκκφξθσζεο κε ηηο πξνδηαγξαθέο αλαθέξεηαη σο 

ειεγθηήο (ή έιεγρνο).  

Έλα ηππηθφ ICS κπνξεί λα πεξηέρεη πνιπάξηζκνπο βξφγρνπο ειέγρνπ, 

δηεπαθέο αλζξψπνπ κεραλήο θαη εξγαιεία απνκαθξπζκέλεο δηάγλσζεο θαη 

ζπληήξεζεο πνπ θαηαζθεπάδνληαη κε ηελ ρξήζε κηαο ζεηξάο πξσηνθφιισλ 

δηθηχνπ. Οη βηνκεραληθέο δηεξγαζίεο ειέγρνπ ICS ρξεζηκνπνηνχληαη ζπλήζσο 

ζηηο βηνκεραλίεο ειεθηξηθήο ελέξγεηαο, χδξεπζεο θαη απνρέηεπζεο, πεηξειαίνπ 

θαη θπζηθνχ αεξίνπ, ρεκηθψλ, κεηαθνξψλ, θαξκάθσλ, ραξηνπνιηνχ θαη ραξηηνχ, 

ηξνθίκσλ θαη πνηψλ θαη βηνκεραληψλ δηαθξηηήο θαηαζθεπήο (π.ρ. 

απηνθηλεηνβηνκεραλία, αεξνδηαζηεκηθή βηνκεραλία θαη δηαξθή αγαζά). 
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2.1 Δμέιημε ζπζηεκάηωλ βηνκεραληθνύ ειέγρνπ 

Πνιιά απφ ηα ζεκεξηλά ICS εμειίρζεθαλ απφ ηελ εηζαγσγή ησλ 

δπλαηνηήησλ ηεο πιεξνθνξηθήο ζε ππάξρνληα θπζηθά ζπζηήκαηα, ζπρλά 

αληηθαζηζηψληαο ή ζπκπιεξψλνληαο ηνπο κεραληζκνχο θπζηθνχ ειέγρνπ. Γηα 

παξάδεηγκα, ηα ελζσκαησκέλα ςεθηαθά ζηνηρεία ειέγρνπ αληηθαηέζηεζαλ ηα 

αλαινγηθά κεραληθά ζηνηρεία ειέγρνπ ζε πεξηζηξεθφκελεο κεραλέο θαη 

κεραλήκαηα. Οη βειηηψζεηο ζην θφζηνο θαη ηελ απφδνζε έρνπλ ελζαξξχλεη 

απηήλ ηελ εμέιημε, κε απνηέιεζκα πνιιέο απφ ηηο «έμππλεο» ηερλνινγίεο ηνπ 

ζήκεξα, φπσο ην έμππλν ειεθηξηθφ δίθηπν, νη έμππλεο κεηαθνξέο, ηα έμππλα 

θηίξηα θαη ε έμππλε θαηαζθεπή. Δλψ απηφ απμάλεη ηελ ζπλδεζηκφηεηα θαη ηελ 

θξηζηκφηεηα απηψλ ησλ ζπζηεκάησλ, δεκηνπξγεί επίζεο κεγαιχηεξε αλάγθε γηα 

πξνζαξκνζηηθφηεηα, αλζεθηηθφηεηα θαη αζθάιεηα. 

Η κεραληθή ησλ ICS ζπλερίδεη λα εμειίζζεηαη θαη λα παξέρεη λέεο 

δπλαηφηεηεο δηαηεξψληαο παξάιιεια ηνπο ηππηθνχο κεγάινπο θχθινπο δσήο 

απηψλ ησλ ζπζηεκάησλ. Η εηζαγσγή ησλ δπλαηνηήησλ πιεξνθνξηθήο ζηα 

θπζηθά ζπζηήκαηα παξνπζηάδεη κηα αλαδπφκελε ζπκπεξηθνξά πνπ έρεη 

επηπηψζεηο ζηελ αζθάιεηα. Σα κνληέια θαη νη ηερληθέο αλάιπζεο εμειίζζνληαη 

γηα λα αληηκεησπίζνπλ απηέο ηηο αλαδπφκελεο ηδηφηεηεο, ζπκπεξηιακβαλνκέλεο 

ηεο αζθάιεηαο, ηεο ηδησηηθφηεηαο θαη ησλ αιιειεπηδξάζεσλ ησλ 

πεξηβαιινληηθψλ επηπηψζεσλ. 

 

2.2 Βηνκεραληθνί ηνκείο, ICS θαη νη αιιειεμαξηήζεηο ηνπο 

Σα ζπζηήκαηα ειέγρνπ ρξεζηκνπνηνχληαη ζε πνιινχο δηαθνξεηηθνχο 

βηνκεραληθνχο ηνκείο θαη θξίζηκεο ππνδνκέο, ζπκπεξηιακβαλνκέλεο ηεο θαηαζθεπήο, 

ηεο δηαλνκήο θαη ησλ κεηαθνξψλ. 

2.2.1 Βηνκεραλίεο Μεηαπνίεζεο 

Η κεηαπνίεζε παξνπζηάδεη έλα κεγάιν θαη πνηθίιν βηνκεραληθφ ηνκέα κε 
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πνιιέο δηαθνξεηηθέο δηεξγαζίεο, νη νπνίεο κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε 

παξαγσγή κε βάζε ηελ δηαδηθαζία θαη ζε δηαθξηηή παξαγσγή. 

Οη κεηαπνηεηηθέο βηνκεραλίεο πνπ βαζίδνληαη ζηελ δηαδηθαζία 

ρξεζηκνπνηνχλ ζπλήζσο δχν θχξηεο δηαδηθαζίεο (Fraser, et al., 2001): 

- ΢πλερείο δηαδηθαζίεο παξαγσγήο. 

- Γηαδηθαζίεο παξαγσγήο παξηίδσλ. 

 

2.2.2 Βηνκεραλίεο δηαλνκήο 

Σα ICS ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν γεσγξαθηθά δηαζθνξπηζκέλσλ 

πεξηνπζηαθψλ ζηνηρείσλ, ζπρλά δηαζθνξπηζκέλσλ ζε ρηιηάδεο ηεηξαγσληθά 

ρηιηφκεηξα, ζπκπεξηιακβαλνκέλσλ ησλ ζπζηεκάησλ δηαλνκήο φπσο ζπζηήκαηα 

δηαλνκήο χδαηνο θαη ζπιινγήο ιπκάησλ, γεσξγηθά ζπζηήκαηα άξδεπζεο, 

αγσγνχο πεηξειαίνπ θαη θπζηθνχ αεξίνπ, ειεθηξηθά δίθηπα θαη ζπζηήκαηα 

ζηδεξνδξνκηθψλ κεηαθνξψλ. 

 

2.2.3 Γηαθνξέο ηωλ ICS ζηελ κεηαπνίεζε θαη ηελ δηαλνκή 

Δλψ ηα ζπζηήκαηα ειέγρνπ πνπ ρξεζηκνπνηνχληαη ζηηο βηνκεραλίεο 

κεηαπνίεζεο θαη δηαλνκήο είλαη αξθεηά παξφκνηα ζε επίπεδν ιεηηνπξγίαο, είλαη 

δηαθνξεηηθά ζε νξηζκέλεο πηπρέο. Οη κεηαπνηεηηθέο βηνκεραλίεο ιεηηνπξγνχλ 

ζπλήζσο κέζα ζε έλα εξγνζηάζην ή ζε κηα πεξηνρή κε επίθεληξν ην εξγνζηάζην, 

ζε ζχγθξηζε κε ηηο γεσγξαθηθά δηαζθνξπηζκέλεο βηνκεραλίεο δηαλνκήο. Οη 

επηθνηλσλίεο ζηηο κεηαπνηεηηθέο βηνκεραλίεο εθηεινχληαη ζπλήζσο 

ρξεζηκνπνηψληαο ηερλνινγίεο ηνπηθνχ δηθηχνπ (LAN), νη νπνίεο θαηά θαλφλα 

είλαη πην αμηφπηζηεο θαη πςειήο ηαρχηεηαο ζε ζχγθξηζε κε ηηο ηερλνινγίεο WAN 

θαη αζχξκαησλ / ξαδηνζπρλνηήησλ πνπ ρξεζηκνπνηνχληαη απφ ηηο βηνκεραλίεο 

δηαλνκήο. Σα ICS πνπ ρξεζηκνπνηνχληαη ζηηο βηνκεραλίεο δηαλνκήο έρνπλ 

ζρεδηαζηεί γηα λα αληηκεησπίδνπλ ηηο πξνθιήζεηο επηθνηλσλίαο κεγάισλ 
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απνζηάζεσλ, φπσο νη θαζπζηεξήζεηο θαη ε απψιεηα δεδνκέλσλ πνπ ζέηνπλ ηα 

δηάθνξα κέζα επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη. Σα ζηνηρεία ειέγρνπ 

αζθαιείαο ελδέρεηαη λα δηαθέξνπλ κεηαμχ ησλ ηχπσλ δηθηχνπ. 

 

2.2.4 ICS θαη αιιειεπηδξάζεηο ππνδνκώλ δωηηθήο ζεκαζίαο 

Οη θξίζηκεο ππνδνκέο ζηηο ΗΠΑ αλαθέξνληαη ζπρλά σο έλα «ζχζηεκα 

ζπζηεκάησλ» ιφγσ ησλ αιιειεμαξηήζεσλ πνπ ππάξρνπλ κεηαμχ ησλ δηαθφξσλ 

βηνκεραληθψλ ηνκέσλ ηνπο θαζψο θαη ησλ δηαζπλδέζεσλ κεηαμχ ησλ 

επηρεηξεκαηηθψλ εηαίξσλ (Falco, et al., 2002) 

Οξηζκέλα ζπζηήκαηα SCADA παξαθνινπζνχλ θαη ειέγρνπλ ηελ δηαλνκή 

ειεθηξηθήο ελέξγεηαο ζπιιέγνληαο δεδνκέλα απφ θαη εθδίδνληαο εληνιέο ζε 

γεσγξαθηθά απνκαθξπζκέλνπο ζηαζκνχο ειέγρνπ πεδίνπ απφ κία θεληξηθή 

ζέζε. Σα ζπζηήκαηα SCADA ρξεζηκνπνηνχληαη επίζεο γηα ηελ παξαθνινχζεζε 

θαη ηνλ έιεγρν ηεο δηαλνκήο λεξνχ, πεηξειαίνπ θαη θπζηθνχ αεξίνπ, 

ζπκπεξηιακβαλνκέλσλ αγσγψλ, πινίσλ, θνξηεγψλ θαη ζηδεξνδξνκηθψλ 

ζπζηεκάησλ, θαζψο θαη ζπζηεκάησλ ζπιινγήο ιπκάησλ. 

Σα ζπζηήκαηα SCADA θαη DCS ζπρλά δηθηπψλνληαη καδί. Απηφ ηζρχεη γηα 

ηα θέληξα ειέγρνπ ειεθηξηθήο ελέξγεηαο θαη ηηο κνλάδεο παξαγσγήο ειεθηξηθήο 

ελέξγεηαο. Αλ θαη ε ιεηηνπξγία ηεο κνλάδαο παξαγσγήο ειεθηξηθήο ελέξγεηαο 

ειέγρεηαη απφ ηα DCS, ηα DCS πξέπεη λα επηθνηλσλνχλ κε ηα ζπζηήκαηα 

SCADA γηα λα ζπληνλίζνπλ ηελ παξαγσγή κε ηηο απαηηήζεηο κεηάδνζεο θαη 

δηαλνκήο (Rinaldi, et al., 2001) 

 

2.3 Λεηηνπξγία θαη ζπζηαηηθά ζηνηρεία ηωλ ICS 

 Οξηζκέλεο θξίζηκεο δηαδηθαζίεο κπνξεί επίζεο λα πεξηιακβάλνπλ 

ζπζηήκαηα αζθαιείαο. Σα βαζηθά ζηνηρεία πεξηιακβάλνπλ ηα αθφινπζα 

(Rinaldi, et al., 2001): 
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Έλα ηππηθφ ζχζηεκα ICS πεξηέρεη πνιπάξηζκνπο βξφγρνπο ειέγρνπ, 

αλζξψπηλεο δηεπαθέο θαη εξγαιεία απνκαθξπζκέλεο δηάγλσζεο θαη ζπληήξεζεο 

πνπ θαηαζθεπάδνληαη ρξεζηκνπνηψληαο κηα ζεηξά πξσηνθφιισλ δηθηχνπ ζε 

αξρηηεθηνληθέο πνιπεπίπεδσλ δηθηχσλ. Έλαο βξφγρνο ειέγρνπ ρξεζηκνπνηεί 

αηζζεηήξεο, ελεξγνπνηεηέο θαη ειεγθηέο (π.ρ. PLCs) γηα λα ρεηξηζηεί θάπνηα 

ειεγρφκελε δηαδηθαζία. Έλαο αηζζεηήξαο είλαη κηα ζπζθεπή πνπ παξάγεη κηα 

κέηξεζε θάπνηαο θπζηθήο ηδηφηεηαο θαη ζηελ ζπλέρεηα ζηέιλεη απηέο ηηο 

πιεξνθνξίεο σο ειεγρφκελεο κεηαβιεηέο ζηνλ ειεγθηή. Ο ειεγθηήο εξκελεχεη ηα 

ζήκαηα θαη παξάγεη ηηο αληίζηνηρεο κεηαβιεηέο ρεηξηζκνχ, κε βάζε έλαλ 

αιγφξηζκν ειέγρνπ θαη ηα θαζνξηζκέλα ζεκεία ζηφρνπ, ηα νπνία κεηαδίδεη 

ζηνπο ελεξγνπνηεηέο. Οη ελεξγνπνηεηέο, φπσο νη βαιβίδεο ειέγρνπ, νη δηαθφπηεο 

θαη νη θηλεηήξεο ρξεζηκνπνηνχληαη γηα ηνλ άκεζν ρεηξηζκφ ηεο ειεγρφκελεο 

δηαδηθαζίαο βάζεη εληνιψλ απφ ηνλ ειεγθηή. 

Οη ρεηξηζηέο θαη νη κεραληθνί ρξεζηκνπνηνχλ αλζξψπηλεο δηεπαθέο γηα λα 

παξαθνινπζνχλ θαη λα δηακνξθψλνπλ ηα ζεκεία ξχζκηζεο, ηνπο αιγφξηζκνπο 

ειέγρνπ θαη λα ξπζκίδνπλ θαη λα θαζνξίδνπλ ηηο παξακέηξνπο ζηνλ ειεγθηή. Η 

αλζξψπηλε δηεπαθή εκθαλίδεη επίζεο πιεξνθνξίεο ζρεηηθά κε ηελ θαηάζηαζε 

ηεο δηαδηθαζίαο θαη ηζηνξηθέο πιεξνθνξίεο. Σα βνεζήκαηα δηαγλσζηηθνχ 

ειέγρνπ θαη ζπληήξεζεο ρξεζηκνπνηνχληαη γηα ηελ πξφιεςε, ηνλ εληνπηζκφ θαη 

ηελ απνθαηάζηαζε απφ κε θπζηνινγηθή ιεηηνπξγία ή απνηπρίεο. 

Μεξηθέο θνξέο απηνί νη βξφγρνη ειέγρνπ είλαη ελζσκαησκέλνη θαη / ή 

επηθαιππηφκελνη, φπνπ ην θαζνξηζκέλν ζεκείν γηα έλαλ βξφγρν βαζίδεηαη ζηελ 

κεηαβιεηή ηεο δηαδηθαζίαο πνπ θαζνξίδεηαη απφ έλαλ άιιν βξφγρν. Οη βξφγρνη 

επηπέδνπ επνπηείαο θαη νη βξφγρνη ρακειφηεξνπ επηπέδνπ ιεηηνπξγνχλ ζπλερψο 

θαζ’ φιε ηελ δηάξθεηα κίαο δηαδηθαζίαο κε ρξνληθνχο θχθινπο πνπ θπκαίλνληαη 

απφ ρηιηνζηά ηνπ δεπηεξνιέπηνπ έσο ιεπηά. 

Η ειεθηξηθή ελέξγεηα ζεσξείηαη ζπρλά κηα απφ ηηο πιένλ δηαδεδνκέλεο 

πεγέο δηαθνπψλ ησλ αιιειεμαξηψκελσλ ππνδνκψλ δσηηθήο ζεκαζίαο. Γηα 

παξάδεηγκα, κπνξεί λα μεθηλήζεη κηα απνηπρία ιφγσ δηαθνπήο ηνπ δηθηχνπ 

επηθνηλσληψλ κηθξνθπκάησλ πνπ ρξεζηκνπνηείηαη ζε έλα ζχζηεκα SCADA 

κεηαθνξάο ειεθηξηθήο ελέξγεηαο. Η έιιεηςε δπλαηνηήησλ παξαθνινχζεζεο θαη 
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ειέγρνπ ζα κπνξνχζε λα θαηαζηήζεη κηα κεγάιε κνλάδα παξαγσγήο εθηφο 

ζχλδεζεο, πξάγκα πνπ ζα νδεγνχζε ζε απψιεηα ηζρχνο ζηνλ ππνζηαζκφ 

κεηάδνζεο. 

 

2.3.1 ΢ρεδηαζκόο ζπζηήκαηνο ICS 

Οη ηνπνινγίεο πνπ βαζίδνληαη ζηα PLC εμαξηψληαη απφ πνιινχο 

παξάγνληεο. Απηή ε ελφηεηα πξνζδηνξίδεη ηνπο βαζηθνχο παξάγνληεο πνπ 

θαζνδεγνχλ ηηο απνθάζεηο ζρεδηαζκνχ ζρεηηθά κε ηηο ηδηφηεηεο ειέγρνπ, 

επηθνηλσλίαο, αμηνπηζηίαο θαη εθεδξείαο ηνπ ICS. Δπεηδή απηνί νη παξάγνληεο 

επεξεάδνπλ ζε κεγάιν βαζκφ ην ζρεδηαζκφ ηνπ ICS, βνεζνχλ επίζεο ζηνλ 

πξνζδηνξηζκφ ησλ αλαγθψλ αζθαιείαο ηνπ ζπζηήκαηνο. 

Απαηηήζεηο ρξνληζκνύ ειέγρνπ. Οη δηεξγαζίεο ησλ ICS έρνπλ έλα επξχ θάζκα 

απαηηήζεσλ πνπ ζρεηίδνληαη κε ηνλ ρξφλν, ζπκπεξηιακβαλνκέλεο ηεο πςειήο 

ηαρχηεηαο, ηεο ζπλέπεηαο, ηεο θαλνληθφηεηαο θαη ηνπ ζπγρξνληζκνχ. 

Γεωγξαθηθή θαηαλνκή. Σα ζπζηήκαηα έρνπλ δηάθνξνπο βαζκνχο θαηαλνκήο, 

πνπ θπκαίλνληαη απφ έλα κηθξφ ζχζηεκα (π.ρ. ηνπηθή ειεγρφκελε δηαδηθαζία 

PLC) έσο κεγάια θαη θαηαλεκεκέλα ζπζηήκαηα (π.ρ. αγσγνχο πεηξειαίνπ, 

ειεθηξηθφ δίθηπν). Η κεγαιχηεξε θαηαλνκή ζπλήζσο ζπλεπάγεηαη ηελ αλάγθε 

γηα ηελ θάιπςε κηαο επξείαο πεξηνρήο (π.ρ. κηζζσκέλεο γξακκέο, ελαιιαγή 

θπθιψκαηνο θαη κεηαγσγή παθέησλ) θαη ηελ θηλεηή επηθνηλσλία. 

Ιεξαξρία. Ο επνπηηθφο έιεγρνο ρξεζηκνπνηείηαη γηα ηελ παξνρή κηαο θεληξηθήο 

ζέζεο πνπ κπνξεί λα ζπγθεληξψλεη δεδνκέλα απφ πνιιαπιέο ηνπνζεζίεο γηα λα 

ππνζηεξίμεη ηηο απνθάζεηο ειέγρνπ βάζεη ηεο ηξέρνπζαο θαηάζηαζεο ηνπ 

ζπζηήκαηνο. ΢πρλά ρξεζηκνπνηείηαη έλαο ηεξαξρηθφο / θεληξηθφο έιεγρνο πνπ 

παξέρεη ζηνπο ρεηξηζηέο κηα νινθιεξσκέλε εηθφλα νιφθιεξνπ ηνπ ζπζηήκαηνο. 

Πνιππινθόηεηα ειέγρνπ. ΢πρλά νη ιεηηνπξγίεο ειέγρνπ κπνξνχλ λα 

εθηειεζηνχλ κε απινχο ειεγθηέο θαη πξνθαζνξηζκέλνπο αιγνξίζκνπο. 

Γηαζεζηκόηεηα. Οη απαηηήζεηο δηαζεζηκφηεηαο (δει. αμηνπηζηίαο) ηνπ 
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ζπζηήκαηνο απνηεινχλ επίζεο ζεκαληηθφ παξάγνληα ζρεδηαζκνχ. Σα 

ζπζηήκαηα κε ηζρπξέο απαηηήζεηο δηαζεζηκφηεηαο / ρξφλνπ ιεηηνπξγίαο 

ελδέρεηαη λα απαηηνχλ πεξηζζφηεξεο δπλαηφηεηεο εθεδξείαο ή ελαιιαθηηθέο 

πινπνηήζεηο ζε φιεο ηηο επηθνηλσλίεο θαη έιεγρν. 

Δπηπηώζεηο ηωλ απνηπρηώλ. Η απνηπρία κηαο ιεηηνπξγίαο ειέγρνπ κπνξεί λα 

πξνθαιέζεη νπζηαζηηθά δηαθνξεηηθέο επηπηψζεηο ζε φινπο ηνπο ηνκείο. Σα 

ζπζηήκαηα κε κεγαιχηεξεο επηπηψζεηο απαηηνχλ ζπρλά ηελ ηθαλφηεηα ζπλέρηζεο 

ηεο ιεηηνπξγίαο ηνπο κέζσ πεξηηηψλ ειέγρσλ ή ηελ ηθαλφηεηα λα ιεηηνπξγνχλ ζε 

ππνβαζκηζκέλε θαηάζηαζε. 

Αζθάιεηα. Ο ηνκέαο ησλ απαηηήζεσλ αζθάιεηαο ηνπ ζπζηήκαηνο απνηειεί 

επίζεο ζεκαληηθφ παξάγνληα ζρεδηαζκνχ. Σα ζπζηήκαηα πξέπεη λα είλαη ζε 

ζέζε λα εληνπίδνπλ κε αζθαιείο ζπλζήθεο θαη λα ελεξγνπνηνχλ δξάζεηο γηα ηελ 

κεηαηξνπή ησλ κε αζθαιψλ ζπλζεθψλ ζε αζθαιείο ζπλζήθεο. 

 

2.3.2 Καηαλεκεκέλα ΢πζηήκαηα Διέγρνπ 

Σα ζπζηήκαηα DCS ρξεζηκνπνηνχληαη γηα ηνλ έιεγρν ησλ ζπζηεκάησλ 

παξαγσγήο ζηελ ίδηα γεσγξαθηθή ζέζε γηα βηνκεραλίεο φπσο δηπιηζηήξηα 

πεηξειαίνπ, επεμεξγαζία λεξνχ θαη ιπκάησλ, κνλάδεο παξαγσγήο ειεθηξηθήο 

ελέξγεηαο, κνλάδεο παξαγσγήο ρεκηθψλ, απηνθηλεηνβηνκεραλίεο θαη 

θαξκαθεπηηθέο εγθαηαζηάζεηο επεμεξγαζίαο. Απηά ηα ζπζηήκαηα είλαη ζπλήζσο 

ζπζηήκαηα ειέγρνπ δηαδηθαζηψλ ή δηαθξηηά ζπζηήκαηα ειέγρνπ. 

Σα DCS είλαη ελζσκαησκέλα σο κία αξρηηεθηνληθή ειέγρνπ πνπ 

πεξηιακβάλεη έλα επνπηηθφ επίπεδν ειέγρνπ πνπ επνπηεχεη πνιιά, 

νινθιεξσκέλα ππνζπζηήκαηα πνπ είλαη ππεχζπλα γηα ηνλ έιεγρν ησλ 

ιεπηνκεξεηψλ κηαο ηνπηθήο δηαδηθαζίαο. Έλα DCS ρξεζηκνπνηεί έλαλ θεληξηθφ 

βξφγρν ειέγρνπ γηα ηελ κεζνιάβεζε κηαο νκάδαο ηνπηθψλ ειεγθηψλ πνπ 

κνηξάδνληαη ηα ζπλνιηθά θαζήθνληα δηεμαγσγήο κηαο νιφθιεξεο παξαγσγηθήο 

δηαδηθαζίαο (Erickson et al., 1999). 

Ο έιεγρνο πξντφλησλ θαη δηαδηθαζηψλ επηηπγράλεηαη ζπλήζσο κε ηελ 
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αλάπηπμε βξφγρσλ ειέγρνπ ή αλαηξνθνδφηεζεο, φπνπ ηα βαζηθά πξντφληα θαη / 

ή ζπλζήθεο δηεξγαζίαο δηαηεξνχληαη απηφκαηα γχξσ απφ έλα επηζπκεηφ ζεκείν 

ξχζκηζεο. Γηα λα επηηεπρζεί ε επηζπκεηή αλνρή πξντφληνο ή / θαη δηεξγαζίαο 

γχξσ απφ έλα θαζνξηζκέλν ζεκείν ξχζκηζεο, εηδηθνί ειεγθηέο δηεξγαζίαο ή πην 

ηθαλά PLC ρξεζηκνπνηνχληαη ζην πεδίν θαη ξπζκίδνληαη γηα λα παξέρνπλ ηελ 

επηζπκεηή αλνρή θαζψο θαη ηνλ ξπζκφ απην-δηφξζσζεο θαηά ηελ δηάξθεηα 

δηαηαξαρψλ ηεο δηαδηθαζίαο. 

Με ηελ κνξθνπνίεζε ηνπ ζπζηήκαηνο παξαγσγήο, ην DCS κεηψλεη ηελ 

επίπησζε ελφο κφλν ζθάικαηνο ζην ζπλνιηθφ ζχζηεκα. ΢ε πνιιά ζχγρξνλα 

ζπζηήκαηα, ην DCS δηαζπλδέεηαη κε ην εηαηξηθφ δίθηπν γηα λα δψζεη ζηηο 

επηρεηξεζηαθέο ιεηηνπξγίεο κηα εηθφλα ηεο παξαγσγήο. 

Ο επηβιέπσλ ζηέιλεη ηα θαζνξηζκέλα ζεκεία θαη δεηά δεδνκέλα απφ ηνπο 

ειεγθηέο θαηαλεκεκέλνπ πεδίνπ. Οη θαηαλεκεκέλνη ειεγθηέο ειέγρνπλ ηνπο 

ελεξγνπνηεηέο ηεο δηαδηθαζίαο βαζηζκέλνη ζηηο εληνιέο ηνπ δηαθνκηζηή ειέγρνπ 

θαη ηελ αλαηξνθνδφηεζε ησλ αηζζεηήξσλ απφ ηνπο αηζζεηήξεο δηαδηθαζίαο. 

Δπηπιένλ, έλα fieldbus επηηξέπεη κεγαιχηεξε ιεηηνπξγηθφηεηα πέξα απφ ηνλ 

έιεγρν, ζπκπεξηιακβαλνκέλεο ηεο δηάγλσζεο ζπζθεπήο πεδίνπ, θαη κπνξεί λα 

πξαγκαηνπνηήζεη αιγφξηζκνπο ειέγρνπ εληφο ηνπ δηθηχνπ fieldbus, 

απνθεχγνληαο έηζη ηελ δξνκνιφγεζε ζήκαηνο πίζσ ζην PLC γηα θάζε 

ιεηηνπξγία ειέγρνπ. Σα πξφηππα πξσηφθνιια βηνκεραληθήο επηθνηλσλίαο πνπ 

ζρεδηάζηεθαλ απφ βηνκεραληθέο νκάδεο φπσο ην Modbus θαη ην Fieldbus 

(Berge, et al., 2002) ρξεζηκνπνηνχληαη ζπρλά ζε δίθηπα ειέγρνπ θαη δίθηπα 

fieldbus. 

Δθηφο απφ ηνπο βξφγρνπο ειέγρνπ ζε επίπεδν επνπηείαο θαη ζε επίπεδν 

ηνκέα, ελδέρεηαη επίζεο λα ππάξρνπλ ελδηάκεζα επίπεδα ειέγρνπ. 

 

2.3.3 Πξνγξακκαηηδόκελεο ηνπνινγίεο βαζηζκέλεο ζε ινγηθό ειεγθηή 

Σα PLC ρξεζηκνπνηνχληαη ηφζν ζε ζπζηήκαηα SCADA φζν θαη DCS σο 

ζηνηρεία ειέγρνπ ελφο ζπλνιηθνχ ηεξαξρηθνχ ζπζηήκαηνο γηα ηελ παξνρή 
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ηνπηθήο δηαρείξηζεο δηαδηθαζηψλ κέζσ ειέγρνπ αλαηξνθνδφηεζεο φπσο 

πεξηγξάθεηαη παξαπάλσ. 

Δθηφο απφ ηελ ρξήζε PLC ζηα SCADA θαη DCS, ηα PLC πινπνηνχληαη 

επίζεο σο ν πξσηεχνλ ειεγθηήο ζε κηθξφηεξεο δηακνξθψζεηο ζπζηήκαηνο 

ειέγρνπ γηα λα παξέρνπλ επηρεηξεζηαθφ έιεγρν δηαθεθξηκέλσλ δηαδηθαζηψλ φπσο 

γξακκέο ζπλαξκνιφγεζεο απηνθηλήησλ θαη ξπζκηζηέο ηνπ θπζεηήξα αηζάιεο ζε 

εξγνζηάζην παξαγσγήο ειεθηξηζκνχ. Απηέο νη ηνπνινγίεο δηαθέξνπλ απφ ηα 

SCADA θαη ηα DCS ζην φηη γεληθά δελ δηαζέηνπλ έλαλ θεληξηθφ δηαθνκηζηή 

ειέγρνπ θαη HMI θαη θαηά ζπλέπεηα παξέρνπλ θπξίσο έιεγρν θιεηζηνχ βξφγρνπ 

ρσξίο άκεζε αλζξψπηλε ζπκκεηνρή. Σα PLC έρνπλ κλήκε πξνγξακκαηηδφκελε 

απφ ηνλ ρξήζηε γηα ηελ απνζήθεπζε νδεγηψλ γηα ηελ πινπνίεζε ζπγθεθξηκέλσλ 

ιεηηνπξγηψλ φπσο έιεγρνο I/O, ινγηθή, ρξνληζκφο, κέηξεζε, έιεγρνο PID, 

έιεγρνο, επηθνηλσλία, αξηζκεηηθή, θαη επεμεξγαζία δεδνκέλσλ θαη αξρείσλ. 

 

2.4 ΢ύγθξηζε ζε επίπεδν αζθάιεηαο κεηαμύ ICS θαη ζπζηεκάηωλ 

πιεξνθνξηθήο 

Σα ζπζηήκαηα ICS ειέγρνπλ ηνλ θπζηθφ θφζκν θαη ηα ζπζηήκαηα 

πιεξνθνξηθήο δηαρεηξίδνληαη δεδνκέλα. Σα ICS έρνπλ πνιιά ραξαθηεξηζηηθά 

πνπ δηαθέξνπλ απφ ηα παξαδνζηαθά ζπζηήκαηα ΣΠ, ζπκπεξηιακβαλνκέλσλ ησλ 

δηαθνξεηηθψλ θηλδχλσλ θαη πξνηεξαηνηήησλ. Οξηζκέλα απφ απηά 

πεξηιακβάλνπλ ηνλ ζεκαληηθφ θίλδπλν γηα ηελ πγεία θαη ηελ αζθάιεηα ηεο 

αλζξψπηλεο δσήο, ζνβαξέο δεκηέο ζην πεξηβάιινλ θαη νηθνλνκηθά δεηήκαηα 

φπσο απψιεηεο ζηελ παξαγσγή θαη αξλεηηθέο επηπηψζεηο ζηελ νηθνλνκία ελφο 

έζλνπο. Σα ICS έρνπλ δηαθνξεηηθέο απαηηήζεηο απφδνζεο θαη αμηνπηζηίαο θαη 

ρξεζηκνπνηνχλ επίζεο ιεηηνπξγηθά ζπζηήκαηα θαη εθαξκνγέο πνπ κπνξεί λα 

ζεσξνχληαη κε ζπκβαηηθά ζε έλα ηππηθφ πεξηβάιινλ δηθηχνπ πιεξνθνξηθήο. Οη 

πξνζηαζίεο αζθαιείαο πξέπεη λα εθαξκφδνληαη κε ηξφπν πνπ λα δηαηεξείηαη ε 

αθεξαηφηεηα ηνπ ζπζηήκαηνο θαηά ηελ δηάξθεηα ηεο θαλνληθήο ιεηηνπξγίαο 

θαζψο θαη ζε πεξηφδνπο επηζέζεσλ ζηνλ θπβεξλνρψξν (Knapp, et al., 2011). 

Καζψο ηα ICS πηνζεηνχλ ιχζεηο απφ ηνλ ηνκέα ηεο πιεξνθνξηθήο γηα ηελ 
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πξνψζεζε ηεο εηαηξηθήο ζπλδεηηθφηεηαο θαη ησλ δπλαηνηήησλ απνκαθξπζκέλεο 

πξφζβαζεο θαη ζρεδηάδνληαη θαη πινπνηνχληαη ρξεζηκνπνηψληαο βηνκεραληθνχο 

ππνινγηζηέο, ιεηηνπξγηθά ζπζηήκαηα θαη πξσηφθνιια δηθηχνπ, αξρίδνπλ λα 

κνηάδνπλ κε ζπζηήκαηα πιεξνθνξηθήο. Απηή ε ελζσκάησζε ππνζηεξίδεη λέεο 

δπλαηφηεηεο πιεξνθνξηθήο, αιιά πξνζθέξνπλ ζεκαληηθά ιηγφηεξε απνκφλσζε 

ησλ ICS απφ ηνλ έμσ θφζκν ζε ζρέζε κε ηα παιαηφηεξα ζπζηήκαηα, 

δεκηνπξγψληαο κεγαιχηεξε αλάγθε γηα ηελ αζθάιεηα απηψλ ησλ ζπζηεκάησλ. 

Δλψ νη ιχζεηο αζθάιεηαο ζρεδηάζηεθαλ γηα λα αληηκεησπίδνπλ απηά ηα 

δεηήκαηα αζθάιεηαο ζε ηππηθά ζπζηήκαηα πιεξνθνξηθήο, πξέπεη λα ιεθζνχλ 

εηδηθέο πξνθπιάμεηο θαηά ηελ εηζαγσγή απηψλ ησλ ίδησλ ιχζεσλ ζε 

πεξηβάιινληα ICS. ΢ε νξηζκέλεο πεξηπηψζεηο ρξεηάδνληαη λέεο ιχζεηο αζθάιεηαο 

πνπ λα πξνζαξκφδνληαη ζην πεξηβάιινλ ICS. Σα πεξηβάιινληα ζηα νπνία 

ιεηηνπξγνχλ ηα ζπζηήκαηα ICS θαη ΣΠ αιιάδνπλ δηαξθψο. 

Σα πεξηβάιινληα ιεηηνπξγίαο πεξηιακβάλνπλ, αιιά δελ πεξηνξίδνληαη: 

ρψξνο απεηιήο, εππάζεηεο, απνζηνιέο / επηρεηξεκαηηθέο ιεηηνπξγίεο, απνζηνιέο / 

επηρεηξεκαηηθέο δηαδηθαζίεο, αξρηηεθηνληθέο αζθάιεηαο επηρεηξήζεσλ θαη 

πιεξνθνξηψλ, ηερλνινγίεο πιεξνθνξηθήο, πξνζσπηθφ, εγθαηαζηάζεηο, ζρέζεηο 

εθνδηαζηηθήο αιπζίδαο, εηαηξηθή δηαθπβέξλεζε / θνπιηνχξα, δηαδηθαζίεο 

αλάζεζεο / πξνκήζεηαο, νξγαλσηηθέο πνιηηηθέο / δηαδηθαζίεο, νξγαλσηηθέο 

παξαδνρέο, πεξηνξηζκνί, αλνρή θηλδχλνπ θαη πξνηεξαηφηεηεο / αληηζηαζκίζεηο. 

Σα παξαθάησ παξαζέηνπλ θάπνηεο ηδηαίηεξεο εθηηκήζεηο θαηά ηελ εμέηαζε 

ηεο αζθάιεηαο γηα ηα ICS: 

Υξόλνο θαη απαηηήζεηο απόδνζεο. Σα ICS είλαη γεληθά θξίζηκα κε ηνλ ρξφλν, 

κε ην θξηηήξην γηα απνδεθηά επίπεδα θαζπζηέξεζεο θαη ηελ κεηαβιεηφηεηα λα 

ππαγνξεχνληαη απφ ηελ επηκέξνπο εγθαηάζηαζε. Οξηζκέλα ζπζηήκαηα απαηηνχλ 

αμηφπηζηεο, αηηηνθξαηηθέο απνθξίζεηο. 

Απαηηήζεηο δηαζεζηκόηεηαο. Πνιιέο δηεξγαζίεο ICS έρνπλ ζπλερή ραξαθηήξα. 

Γελ είλαη απνδεθηέο νη απξνζδφθεηεο δηαθνπέο ησλ ζπζηεκάησλ πνπ ειέγρνπλ 

ηηο βηνκεραληθέο δηεξγαζίεο. Οη δηαθνπέο ζπρλά πξέπεη λα ζρεδηάδνληαη θαη λα 

πξνγξακκαηίδνληαη εκέξεο ή εβδνκάδεο εθ ησλ πξνηέξσλ. 
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Απαηηήζεηο δηαρείξηζεο θηλδύλνπ. ΢ε έλα ηππηθφ ζχζηεκα πιεξνθνξηθήο, ην 

απφξξεην θαη ε αθεξαηφηεηα ησλ δεδνκέλσλ είλαη ζπλήζσο νη θχξηνη 

πξνβιεκαηηζκνί. Γηα έλα ICS, νη πξσηαξρηθέο αλεζπρίεο είλαη ε αζθάιεηα ησλ 

αλζξψπσλ θαη ε αληνρή ζε βιάβεο γηα ηελ πξφιεςε ηεο απψιεηαο δσήο ή ηεο 

απεηιήο ηεο δεκφζηαο πγείαο ή ηεο εκπηζηνζχλεο, ηεο θαλνληζηηθήο 

ζπκκφξθσζεο, ηεο απψιεηαο εμνπιηζκνχ, ηεο απψιεηαο πλεπκαηηθήο ηδηνθηεζίαο 

ή απψιεηαο ή βιάβεο ησλ πξντφλησλ. Σν πξνζσπηθφ πνπ είλαη ππεχζπλν γηα ηελ 

ιεηηνπξγία, ηελ εμαζθάιηζε θαη ηελ ζπληήξεζε ηνπ ICS πξέπεη λα θαηαλνεί ηνλ 

ζεκαληηθφ ζχλδεζκν κεηαμχ αζθάιεηαο θαη πξνζηαζίαο. Οπνηνδήπνηε κέηξν 

πξνζηαζίαο πνπ παξαθσιχεη ηελ αζθάιεηα είλαη κε απνδεθηφ. 

Φπζηθέο Δπηδξάζεηο. Οη ζπζθεπέο πεδίνπ ICS (π.ρ. PLC, ζηαζκφο ρεηξηζηή, 

ειεγθηήο DCS) είλαη άκεζα ππεχζπλεο γηα ηνλ έιεγρν ησλ θπζηθψλ δηεξγαζηψλ. 

Σν ICS κπνξεί λα έρεη πνιχ ζχλζεηεο αιιειεπηδξάζεηο κε ηηο θπζηθέο δηεξγαζίεο 

θαη νη ζπλέπεηεο ζηνλ ηνκέα ICS κπνξεί λα εθδεισζνχλ ζηα θπζηθά γεγνλφηα. Η 

θαηαλφεζε απηψλ ησλ πηζαλψλ θπζηθψλ επηπηψζεσλ απαηηεί ζπρλά επηθνηλσλία 

κεηαμχ εκπεηξνγλσκφλσλ ζε ζπζηήκαηα ειέγρνπ θαη ζε ζπγθεθξηκέλν θπζηθφ 

ηνκέα. 

Λεηηνπξγία ζπζηήκαηνο. Σα ιεηηνπξγηθά ζπζηήκαηα ICS θαη ηα δίθηπα ειέγρνπ 

είλαη ζπρλά αξθεηά δηαθνξεηηθά απφ ηα αληίζηνηρα ηεο ΣΠ, απαηηψληαο 

δηαθνξεηηθά ζχλνια δεμηνηήησλ, εκπεηξία θαη επίπεδα εμεηδίθεπζεο. Σα δίθηπα 

ειέγρνπ ζπλήζσο ηα δηαρεηξίδνληαη νη κεραληθνί ειέγρνπ, φρη ην πξνζσπηθφ 

πιεξνθνξηθήο. Οη ππνζέζεηο φηη νη δηαθνξέο δελ είλαη ζεκαληηθέο κπνξεί λα 

έρνπλ θαηαζηξνθηθέο ζπλέπεηεο γηα ηηο ιεηηνπξγίεο ηνπ ζπζηήκαηνο. 

Πεξηνξηζκνί πόξωλ. Σν ICS θαη ηα ιεηηνπξγηθά ηνπ ζπζηήκαηα ζε πξαγκαηηθφ 

ρξφλν είλαη ζπρλά ζπζηήκαηα πεξηνξηζκέλσλ πφξσλ, ηα νπνία δελ 

πεξηιακβάλνπλ ηππηθέο ζχγρξνλεο δπλαηφηεηεο αζθάιεηαο ΣΠ. Σα ζπζηήκαηα 

παιαηνχ ηχπνπ ζπρλά δελ δηαζέηνπλ πφξνπο πνπ λα είλαη θνηλνί ζηα ζχγρξνλα 

ζπζηήκαηα ΣΠ. Πνιιά ζπζηήκαηα ελδέρεηαη λα κελ έρνπλ επηζπκεηά 

ραξαθηεξηζηηθά, ζπκπεξηιακβαλνκέλσλ ησλ δπλαηνηήησλ θξππηνγξάθεζεο, 

θαηαγξαθήο ζθαικάησλ θαη πξνζηαζίαο κε θσδηθφ πξφζβαζεο. Η αδηάθξηηε 

ρξήζε ησλ πξαθηηθψλ αζθαιείαο ΣΠ ζηα ICS ελδέρεηαη λα πξνθαιέζεη δηαθνπέο 
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ζηελ δηαζεζηκφηεηα θαη δηαηαξαρέο ζε επίπεδν ρξφλνπ. Δλδέρεηαη λα κελ 

ππάξρνπλ δηαζέζηκνη ππνινγηζηηθνί πφξνη ζηα εμαξηήκαηα ICS γηα ηελ εθ ησλ 

πζηέξσλ εγθαηάζηαζε απηψλ ησλ ζπζηεκάησλ κε ηηο ηξέρνπζεο δπλαηφηεηεο 

αζθαιείαο. Η πξνζζήθε πφξσλ ή δπλαηνηήησλ ελδέρεηαη λα κελ είλαη δπλαηή. 

Δπηθνηλωλίεο. Σα πξσηφθνιια επηθνηλσλίαο θαη ηα κέζα πνπ ρξεζηκνπνηνχληαη 

απφ ηα πεξηβάιινληα ICS γηα ηνλ έιεγρν ηεο ζπζθεπήο πεδίνπ θαη ηελ 

επηθνηλσλία εληφο ηνπ επεμεξγαζηή είλαη ζπλήζσο δηαθνξεηηθά απφ ηα 

πεξηζζφηεξα πεξηβάιινληα ΣΠ θαη ελδέρεηαη λα είλαη ηδηνθηεζηαθά. 

Γηαρείξηζε αιιαγώλ. Η δηαρείξηζε ηεο αιιαγήο είλαη πςίζηεο ζεκαζίαο γηα ηελ 

δηαηήξεζε ηεο αθεξαηφηεηαο ηφζν ησλ ζπζηεκάησλ ΣΠ φζν θαη ησλ 

ζπζηεκάησλ ειέγρνπ. Σν κε θαηαρσξεκέλν ινγηζκηθφ αληηπξνζσπεχεη κία απφ 

ηηο κεγαιχηεξεο εππάζεηεο ζε έλα ζχζηεκα. Οη ελεκεξψζεηο ινγηζκηθνχ ζηα 

ζπζηήκαηα πιεξνθνξηθήο, ζπκπεξηιακβαλνκέλσλ ησλ ελεκεξσκέλσλ εθδφζεσλ 

αζθαιείαο, ζπλήζσο εθαξκφδνληαη έγθαηξα βάζεη ηεο θαηάιιειεο πνιηηηθήο θαη 

ησλ δηαδηθαζηψλ αζθαιείαο. Δπηπιένλ, απηέο νη δηαδηθαζίεο είλαη ζπλήζσο 

απηνκαηνπνηεκέλεο κε ηελ ρξήζε εξγαιείσλ πνπ βαζίδνληαη ζε δηαθνκηζηέο. Οη 

ελεκεξψζεηο ινγηζκηθνχ ζηα ICS δελ κπνξνχλ πάληα λα πινπνηεζνχλ ζε εχζεην 

ρξφλν. Απηέο νη ελεκεξψζεηο πξέπεη λα ππνβιεζνχλ ζε ελδειερή δνθηκή ηφζν 

απφ ηνλ πξνκεζεπηή ηεο εθαξκνγήο βηνκεραληθνχ ειέγρνπ φζν θαη απφ ηνλ 

ηειηθφ ρξήζηε ηεο εθαξκνγήο πξηλ πινπνηεζεί. Δπηπιένλ, ν ηδηνθηήηεο ηνπ ICS 

πξέπεη λα ζρεδηάδεη θαη λα πξνγξακκαηίδεη ηηο εκέξεο / εβδνκάδεο δηαθνπήο ηνπ 

ICS εθ ησλ πξνηέξσλ. Σν ICS ελδέρεηαη επίζεο λα απαηηεί επαλεπηθχξσζε ζην 

πιαίζην ηεο δηαδηθαζίαο ελεκέξσζεο. Έλα άιιν δήηεκα είλαη φηη πνιιά ICS 

ρξεζηκνπνηνχλ παιαηφηεξεο εθδφζεηο ιεηηνπξγηθψλ ζπζηεκάησλ πνπ δελ 

ππνζηεξίδνληαη πιένλ απφ ηνλ πξνκεζεπηή. ΢πλεπψο, ηα δηαζέζηκα patches 

ελδέρεηαη λα κελ ηζρχνπλ. Η δηαρείξηζε ηεο αιιαγήο ηζρχεη επίζεο γηα ην πιηθφ 

θαη ην πιηθνινγηζκηθφ. Η δηαδηθαζία δηαρείξηζεο αιιαγψλ, φηαλ εθαξκφδεηαη 

ζην ICS, απαηηεί πξνζεθηηθή αμηνιφγεζε απφ ηνπο εηδηθνχο ηνπ ICS (π.ρ. 

κεραληθνί ειέγρνπ) πνπ εξγάδνληαη ζε ζπλεξγαζία κε ην πξνζσπηθφ αζθαιείαο 

θαη πιεξνθνξηθήο. 

Γηαρείξηζε ηεο Τπνζηήξημεο. Σα ηππηθά ζπζηήκαηα πιεξνθνξηθήο επηηξέπνπλ 
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δηαθνξνπνηεκέλεο κνξθέο ππνζηήξημεο, ίζσο ππνζηεξίδνληαο δηαθνξεηηθέο 

αιιά δηαζπλδεδεκέλεο ηερλνινγηθέο αξρηηεθηνληθέο. Γηα ηα ICS, ε ππεξεζία 

ππνζηήξημεο παξέρεηαη κεξηθέο θνξέο κέζσ ελφο κφλν πξνκεζεπηή, ν νπνίνο 

κπνξεί λα κελ παξέρεη κηα δηαθνξνπνηεκέλε θαη δηαιεηηνπξγηθή ιχζε 

ππνζηήξημεο απφ άιιν πξνκεζεπηή. ΢ε νξηζκέλεο πεξηπηψζεηο, δελ επηηξέπνληαη 

ιχζεηο αζθάιεηαο ηξίησλ θαηαζθεπαζηψλ εμαηηίαο ησλ ζπκθσληψλ παξνρήο 

αδείαο θαη παξνρήο ππεξεζηψλ κε ηνπο πξνκεζεπηέο ησλ ICS θαη κπνξεί λα 

πξνθχςεη απψιεηα ηεο ππεξεζίαο ππνζηήξημεο εάλ εγθαηαζηαζνχλ εθαξκνγέο 

ηξίησλ θαηαζθεπαζηψλ ρσξίο ηελ επηβεβαίσζε ή έγθξηζε ηνπ πξνκεζεπηή. 

 

2.5 Άιινη ηύπνη ζπζηεκάηωλ ειέγρνπ 

Τπάξρνπλ θαη άιια είδε ζπζηεκάησλ ειέγρνπ κε παξφκνηα 

ραξαθηεξηζηηθά θαη πνιιέο απφ ηηο ζπζηάζεηο γηα ηα ICS είλαη εθαξκφζηκεο θαη 

ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ σο αλαθνξά γηα ηελ πξνζηαζία απηψλ ησλ 

ζπζηεκάησλ απφ απεηιέο ζηνλ θπβεξλνρψξν (US, 2014). Παξαδείγκαηα 

νξηζκέλσλ απφ απηά ηα ζπζηήκαηα θαη ηα πξσηφθνιια πεξηιακβάλνπλ: 

Άιινη ηχπνη ζπζηεκάησλ ειέγρνπ 

- Τπνδνκή πξνεγκέλεο κέηξεζεο 

- ΢πζηήκαηα απηνκαηηζκνχ θηηξίσλ 

- ΢πζηήκαηα Διέγρνπ Γηαρείξηζεο Κηηξίσλ 

- ΢πζηήκαηα επηηήξεζεο θιεηζηνχ θπθιψκαηνο ηειεφξαζεο (CCTV) 

- Παξαθνινχζεζε CO2 

- ΢πζηήκαηα ςεθηαθή ζήκαλζεο 

- ΢πζηήκαηα Γηαρείξηζεο Φεθηαθψλ Βίληεν 

- ΢πζηήκαηα Ηιεθηξνληθήο Αζθάιεηαο 
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- ΢πζηήκαηα δηαρείξηζεο έθηαθηεο αλάγθεο 

- ΢πζηήκαηα Γηαρείξηζεο Δλέξγεηαο 

- ΢πζηήκαηα ειέγρνπ εμσηεξηθνχ θσηηζκνχ 

- ΢πζηήκαηα ππξαλίρλεπζεο 

- ΢πζηήκαηα ππξφζβεζεο θαηαηνληζκνχ 

- ΢πζηήκαηα ειέγρνπ εζσηεξηθνχ θσηηζκνχ 

- ΢πζηήκαηα αλίρλεπζεο εηζβνιήο 

- ΢πζηήκαηα Διέγρνπ Φπζηθήο Πξφζβαζεο 

- Γεκφζηαο αζθάιεηαο/Δπίγεηεο Κηλεηέο Ραδηνεπηθνηλσλίεο 

- Γεσζεξκηθά ΢πζηήκαηα Αλαλεψζηκσλ Πεγψλ Δλέξγεηαο 

- Φσηνβνιηατθά ΢πζηήκαηα Αλαλεψζηκσλ Πεγψλ Δλέξγεηαο 

- ΢πζηήκαηα ειέγρνπ ζθίαζεο 

- ΢πζηήκαηα θαπλνχ θαη θαζαξηζκνχ 

- ΢πζηήκαηα θαηαθφξπθσλ κεηαθνξψλ (αλειθπζηήξεο θαη θπιηφκελεο 

ζθάιεο) 

- ΢πζηήκαηα ειέγρνπ εξγαζηεξηαθψλ νξγάλσλ 

- ΢πζηήκαηα Γηαρείξηζεο Δξγαζηεξηαθψλ Πιεξνθνξηψλ 

Πξσηφθνιια / Θχξεο θαη Τπεξεζίεο 

- Modbus: Master / Slave - Θχξα 502. 

- BACnet2: Master / Slave - Θχξα 47808. 
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- LonWorks / LonTalk3: Peer to Peer - Θχξα 1679. 

- DNP3: Master / Slave - Θχξα 19999 φηαλ ρξεζηκνπνηείηε Αζθάιεηα 

Layer Transport (TLS), Port 20000 φηαλ δελ ρξεζηκνπνηείηαη ην TLS. 

- IEEE 802.x - Peer to Peer 

- ZigBee - Peer to Peer 

- Bluetooth - Master / Slave 

Οη έιεγρνη αζθαιείαο είλαη αξθεηά γεληθνί θαη επέιηθηνη θαη κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηελ αμηνιφγεζε άιισλ ηχπσλ ζπζηεκάησλ ειέγρνπ, αιιά 

νη εηδηθνί ηνπ ρψξνπ πξέπεη λα αλαζεσξήζνπλ ηνπο ειέγρνπο θαη λα ηνπο 

πξνζαξκφζνπλ φπσο αξκφδεη γηα ηελ αληηκεηψπηζε ηεο κνλαδηθφηεηαο άιισλ 

ηχπσλ ζπζηεκάησλ ειέγρνπ. Γελ ππάξρεη έλα γεληθφ πξφηππν πνπ λα ηαηξηάδεη 

ζε φια θαη νη θίλδπλνη κπνξεί λα κελ είλαη ίδηνη, αθφκε θαη κέζα ζε κηα 

ζπγθεθξηκέλε νκάδα. Γηα παξάδεηγκα, έλα θηίξην δηαζέηεη πνιιά δηαθνξεηηθά 

ππνζπζηήκαηα φπσο απηνκαηηζκνί θηηξίσλ, ζπλαγεξκφο ππξθαγηάο, έιεγρνο 

θπζηθήο πξφζβαζεο, ςεθηαθή ζήκαλζε, CCTV θιπ. Σα θξίζηκα ζπζηήκαηα 

αζθάιεηαο ηεο δσήο, φπσο ηα ζπζηήκαηα ζπλαγεξκνχ ππξθαγηάο θαη θπζηθνχ 

ειέγρνπ πξφζβαζεο, κπνξεί λα απμήζνπλ ην επίπεδν αζθαιείαο ζε «πςειφ», 

ελψ ηα άιια ζπζηήκαηα ζα είλαη ζπλήζσο ζε «ρακειφ» επίπεδν θηλδχλνπ. Έλαο 

νξγαληζκφο κπνξεί λα απνθαζίζεη λα αμηνινγήζεη θάζε ππνζχζηεκα 

κεκνλσκέλα ή λα απνθαζίζεη λα ρξεζηκνπνηήζεη κηα ζπλνιηθή πξνζέγγηζε. Η 

αμηνιφγεζε ησλ ζπζηεκάησλ ειέγρνπ ζα πξέπεη λα ζπλδπαζηεί κε ηνλ 

επηρεηξεκαηηθφ αληίθηππν, ην ζρέδην έθηαθηεο αλάγθεο θαη ην ζρέδην 

αληηκεηψπηζεο πεξηζηαηηθψλ, ψζηε λα δηαζθαιηζηεί φηη νη θξίζηκεο ιεηηνπξγίεο 

θαη ελέξγεηεο ηνπ νξγαληζκνχ ζα κπνξνχλ λα αλαθηεζνχλ θαη λα 

απνθαηαζηαζνχλ φπσο νξίδνληαη απφ ηνπο ρξνληθνχο ζηφρνπο ηεο αλάθηεζεο. 
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Κεθάιαην 3
Ο

 Αζθάιεηα SCADA 

Απηφ ην θεθάιαην πεξηιακβάλεη κία ζχληνκε εμήγεζε γηα ην ηη είλαη ην 

SCADA, πνηεο είλαη νη απμαλφκελεο απεηιέο γη’ απηφ θαη πνχ θαη γηαηί ην 

πεξηβάιινλ ηεο Απηνκαηνπνίεζεο Γηαδηθαζηψλ είλαη επάισην. Με ηε ζπλαίλεζε 

ηνπ Οιιαλδηθνχ Τπνπξγείνπ Οηθνλνκηθψλ, ην πεξηερφκελν απηνχ ηνπ θεθαιαίνπ 

βαζίδεηαη ζηελ έθζεζε TNO-KEMA κε ηίηιν «SCADA (in) security: a role for 

the government» (Luiijf and. Lassche, 2006), φπνπ εμεηάδεηαη ιεπηνκεξψο ην 

πξφβιεκα ηεο αζθάιεηαο πιεξνθνξηψλ SCADA, ζπκπεξηιακβαλνκέλεο κίαο 

επηζθφπεζεο ησλ εζληθψλ θαη δηεζλψλ πξσηνβνπιηψλ θαη άιισλ 

δξαζηεξηνηήησλ ζηνλ ηνκέα ηεο αζθάιεηαο SCADA. 

 

3.1 Ση ζεκαίλνπλ νη όξνη SCADA, PCS, DCS, RTU θαη PLC; 

Σα ζπζηήκαηα SCADA ελζσκαηψλνπλ ζπζηήκαηα ιήςεο δεδνκέλσλ κε 

ζπζηήκαηα κεηάδνζεο δεδνκέλσλ θαη ινγηζκηθφ HMI γηα λα παξέρνπλ έλα 

θεληξηθφ ζχζηεκα παξαθνινχζεζεο θαη ειέγρνπ γηα πνιιέο εηζφδνπο θαη 

εμφδνπο ηεο δηαδηθαζίαο. Σα ζπζηήκαηα SCADA έρνπλ ζρεδηαζηεί γηα λα 

ζπιιέγνπλ πιεξνθνξίεο πεδίνπ, λα ηηο κεηαθέξνπλ ζηελ θεληξηθή εγθαηάζηαζε 

ππνινγηζηψλ θαη λα πξνβάιινπλ ηηο πιεξνθνξίεο ζηνλ ρξήζηε γξαθηθά ή ζε 

θείκελν, επηηξέπνληαο έηζη ζηνλ ρεηξηζηή λα παξαθνινπζεί ή λα ειέγρεη 

νιφθιεξν ην ζχζηεκα απφ κηα θεληξηθή ηνπνζεζία ζρεδφλ ζε πξαγκαηηθφ 

ρξφλν. 

Με βάζε ηελ πνιππινθφηεηα θαη ηελ ξχζκηζε ηνπ επηκέξνπο ζπζηήκαηνο, 

ν έιεγρνο θάζε επηκέξνπο ζπζηήκαηνο, ιεηηνπξγίαο ή εξγαζίαο κπνξεί λα είλαη 

απηφκαηνο ή κπνξεί λα πξαγκαηνπνηεζεί κέζα απφ εληνιέο ηνπ ρεηξηζηή. Σν 

ζχλεζεο πιηθφ πεξηιακβάλεη έλαλ δηαθνκηζηή ειέγρνπ ηνπνζεηεκέλν ζε έλα 

θέληξν ειέγρνπ, ηνλ εμνπιηζκφ επηθνηλσληψλ (π.ρ. ξαδηφθσλν, ηειεθσληθή 

γξακκή, θαιψδην ή δνξπθφξν) θαη έλαλ ή πεξηζζφηεξνπο γεσγξαθηθά 

θαηαλεκεκέλνπο ρψξνπο πεδίνπ πνπ απνηεινχληαη απφ απνκαθξπζκέλεο 

κνλάδεο ηεξκαηηθψλ (RTU) ή / θαη PLC ηα νπνία ειέγρνπλ ηνπο ελεξγνπνηεηέο 

θαη / ή παξαθνινπζνχλ ηνπο αηζζεηήξεο. 
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Ο δηαθνκηζηήο ειέγρνπ απνζεθεχεη θαη επεμεξγάδεηαη ηηο πιεξνθνξίεο απφ 

ηηο εηζφδνπο θαη ηηο εμφδνπο RTU, ελψ ην RTU ή ην PLC ειέγρεη ηελ ηνπηθή 

δηαδηθαζία. Σν πιηθφ επηθνηλσλίαο επηηξέπεη ηελ κεηαθνξά πιεξνθνξηψλ θαη 

δεδνκέλσλ εκπξφο θαη πίζσ κεηαμχ ηνπ δηαθνκηζηή ειέγρνπ θαη ησλ RTU ή 

PLC. Σν ινγηζκηθφ πξνγξακκαηίδεηαη γηα λα ελεκεξψλεη ην ζχζηεκα ηη θαη πφηε 

πξέπεη λα παξαθνινπζεί, πνηεο πεξηνρέο παξακέηξσλ είλαη απνδεθηέο θαη πνηα 

απφθξηζε πξέπεη λα μεθηλήζεη φηαλ νη παξάκεηξνη αιιάδνπλ εθηφο απνδεθηψλ 

ηηκψλ.  Μηα έμππλε ειεθηξνληθή ζπζθεπή (IED), φπσο έλα πξνζηαηεπηηθφ 

δηαθφπηε (ξειέ), κπνξεί λα επηθνηλσλεί απεπζείαο κε ηνλ δηαθνκηζηή ειέγρνπ ή 

κηα ηνπηθή κνλάδα RTU κπνξεί λα δηεξεπλά ηα IED γηα λα ζπιιέμεη ηα δεδνκέλα 

θαη λα ηα κεηαβηβάζεη ζηνλ δηαθνκηζηή ειέγρνπ. 

Σν θέληξν ειέγρνπ είλαη επίζεο ππεχζπλν γηα ηηο εηδνπνηήζεηο, ηηο 

αλαιχζεηο ηάζεσλ θαη ηηο αλαθνξέο. 

Οη ρψξνη ηνπ πεδίνπ εθηεινχλ ηνλ ηνπηθφ έιεγρν ησλ ελεξγνπνηεηψλ θαη 

ησλ αηζζεηήξσλ ησλ νζνλψλ. Οη ρψξνη ηνπ πεδίνπ είλαη ζπρλά εμνπιηζκέλνη κε 

ηελ δπλαηφηεηα απνκαθξπζκέλεο πξφζβαζεο ψζηε λα επηηξέπνπλ ζηνπο 

ρεηξηζηέο λα πξαγκαηνπνηνχλ απνκαθξπζκέλεο δηαγλψζεηο θαη επηζθεπέο 

ζπλήζσο κέζσ ελφο μερσξηζηνχ dial-up κφληεκ ή κέζσ ζχλδεζεο WAN. Σα 

πξφηππα πξσηφθνιια θαη ηα πξσηφθνιια επηθνηλσλίαο πνπ εθηεινχληαη κέζσ 

ζεηξηαθψλ θαη δηθηπαθψλ επηθνηλσληψλ ρξεζηκνπνηνχληαη γηα ηελ κεηαθνξά 

πιεξνθνξηψλ κεηαμχ ηνπ θέληξνπ ειέγρνπ θαη ησλ ρψξσλ πεδίνπ 

ρξεζηκνπνηψληαο ηερληθέο ηειεκεηξίαο φπσο ηειεθσληθήο γξακκήο, θαισδίνπ, 

ηλψλ θαη ξαδηνζπρλνηήησλ π.ρ. εθπνκπψλ, κηθξνθπκαηηθψλ θαη δνξπθνξηθψλ. 

Γηα ηελ Απηνκαηνπνίεζε Γηαδηθαζηψλ, ην κνληέιν ISA-95 (ANSI/ISA-

95.00.01-2000), γηα ηε κνληεινπνίεζε ηεο παξαγσγήο δηαθξίλεη πέληε επίπεδα 

ηεξαξρίαο ζηελ παξαγσγή (βι. ΢ρήκα 1). Απηά είλαη: 

• Δπίπεδν 0: Σν θπζηθφ επίπεδν: αηζζεηήξεο, ελεξγνπνηεηέο θαη εμνπιηζκφο 

επεμεξγαζίαο. 

• Δπίπεδν 1: Έμνδνο αηζζεηήξα, εληνιέο γηα ελεξγνπνηεηέο θαη 

ειεθηξνληθφ έιεγρν θαη παξαθνινχζεζε (PLC). 

• Δπίπεδν 2: Δπίπεδν επνπηηθνχ ειέγρνπ (SCADA) θαη Γηεπαθή 
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Αλζξψπνπ-Μεραλήο (HMI). 

• Δπίπεδν 3: ΢χζηεκα Δθηέιεζεο Βηνκεραληθήο Παξαγσγήο (MES): 

ππνζηήξημε ηεο βέιηηζηεο ρξήζεο ησλ παξαγσγηθψλ πφξσλ, βαζηθψλ πιηθψλ θαη 

αλζξψπσλ (ελ ζπληνκία: πφξσλ) γηα ηελ παξαγσγή (ιεηηνπξγίεο). 

• Δπίπεδν 4: ΢ρεδηαζκφο Δπηρεηξεζηαθψλ Πφξσλ, ζπκπεξηιακβαλνκέλνπ 

ηνπ Δπηρεηξεκαηηθνχ ΢ρεδηαζκνχ θαη ησλ Logistics φπσο ε Γηαρείξηζε 

Δπηρεηξεκαηηθψλ Πφξσλ (ERM) θαη ε Γηαρείξηζε Δθνδηαζηηθήο Αιπζίδαο 

(SCM). 

Δηθφλα 1 Πξφηππν ISA95-1 γηα κνληεινπνίεζε παξαγσγήο. 

SCADA / HMI, Δπίπεδν 2 ζην κνληέιν, εθηειεί ηηο αθφινπζεο εξγαζίεο: 

1 Οπηηθνπνίεζε θαη ιεηηνπξγία ησλ ζηνηρείσλ ηεο δηαδηθαζίαο ζε δηάθνξα 

κέξε (αιιειεπίδξαζε αλζξψπνπ-κεραλήο). 

2 Διεγρφκελε αληαιιαγή δεδνκέλσλ κε ην επίπεδν ειέγρνπ δηαδηθαζίαο, 

ζπλήζσο Πξνγξακκαηηδφκελνη Λνγηθνί Διεγθηέο (Programmable Logic 

Controllers - PLC). 

3 Γηαρείξηζε ζπλαγεξκψλ, αλάιπζε ηάζεσλ θαη αλαθνξέο. 

4 Καηαγξαθή θαη απνζήθεπζε ηζηνξηθψλ δεδνκέλσλ («ηζηνξηθφο»). 

5 Υεηξηζκφο ιεηηνπξγηψλ παξηίδαο - πξναηξεηηθά ζε έλα παθέην SCADA. 

6 Γηαρείξηζε ρξήζηε. 

7 Αλάιπζε θαη επεμεξγαζία δεδνκέλσλ. 

8 Διεγρφκελε αληαιιαγή δεδνκέλσλ κε ην επίπεδν MES/ηνλ ηνκέα ηεο 

δηαρείξηζεο. 

Δίλαη ζεκαληηθφ λα γλσξίδνπκε φηη θάζε έλα απφ απηά ηα επίπεδα έρεη ηα 

δηθά ηνπ κέηξα αζθαιείαο. Χζηφζν, ε παξνχζα έθζεζε εμεηάδεη ηελ αζθάιεηα 

ησλ πιεξνθνξηψλ ησλ ηξηψλ ρακειφηεξσλ επηπέδσλ θαη ηελ αληαιιαγή 

πιεξνθνξηψλ κε ηα πςειφηεξα επίπεδα. 

΢πδεηνχληαη ελ ζπληνκία ηα βαζηθά ζηνηρεία ηνπ ζπζηήκαηνο ζηα επίπεδα 

κεδέλ, έλα θαη δχν ηνπ ISA95-1 θαη νη ιεηηνπξγίεο ηνπο. Μία πιήξεο 

επηζθφπεζε ησλ δηαθφξσλ ζπζηαηηθψλ ηνπ ζπζηήκαηνο SCADA θαη ησλ 
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ιεηηνπξγηψλ ηνπο παξνπζηάδεηαη ζηνλ Πίλαθα 1. Οη ηνπηθνί επεμεξγαζηέο 

ζπιιέγνπλ δεδνκέλα κέηξεζεο απφ αηζζεηήξεο θαη βαιβίδεο ειέγρνπ, θηλεηήξεο 

θιπ. ρξεζηκνπνηψληαο πδξαπιηθά θαη πλεπκαηηθά ζπζηήκαηα θαη ειεθηξνληθά 

ζπζηήκαηα ηζρχνο. Απηά ηα είδε ηνπηθψλ επεμεξγαζηψλ νλνκάδνληαη 

Πξνγξακκαηηδφκελνη Λνγηθνί Διεγθηέο (PLC) φηαλ απνηεινχληαη απφ 

επεμεξγαζηή ζε κία ειεθηξνληθή πιαθέηα. ΢πρλά, αξθεηά PLC είλαη 

ελζσκαησκέλα ζε έλα κεκνλσκέλν πιαίζην ζηήξημεο ή πεξίβιεκα. 

Μία Απνκαθξπζκέλε Σεξκαηηθή Μνλάδα (Remote Terminal Unit - RTU) 

είλαη έλαο ηνπηθφο επεμεξγαζηήο, ζπλήζσο κε πεξηζζφηεξε ρσξεηηθφηεηα 

επεμεξγαζηή απφ έλα PLC, ην νπνίν ιεηηνπξγεί κηα ζεηξά ειεθηξνληθήο 

πιαθέηαο. Σα δηάθνξα ζπζηήκαηα ζπλήζσο επηθνηλσλνχλ κέζσ αλνηθηψλ 

πξσηνθφιισλ επηθνηλσλίαο, φπσο ην TCP/IP ( H.A.M 2006) 

 

Παξάδεηγκα 

Η «ιεηηνπξγία ηωλ πιεξνθνξηώλ» ζην επίπεδν 1 αληρλεύεη κηα δηαξξνή 

αγωγνύ ρξεζηκνπνηώληαο αηζζεηήξεο πγξνύ ή κηα δηαθνξά ζηελ ηαρύηεηα ή ηελ 

πίεζε ξνήο (επίπεδν 0). Απηό κπνξεί λα ζηαιεί ζε έλα (θεληξηθό) θέληξν ειέγρνπ 

(επίπεδν 2) ωο κήλπκα. Δεκηνπξγείηαη έλαο ζπλαγεξκόο ζην θέληξν ή ε νκάδα 

ζπληήξεζεο ελεκεξώλεηαη απηόκαηα. Ο ζπλαγεξκόο κπνξεί επίζεο λα εκθαλίδεηαη 

ζηελ νζόλε ηνπ ρεηξηζηή κε ινγηθό θαη νξγαλωκέλν ηξόπν. 

Σν SCADA είλαη κία ζπγθεθξηκέλε εθαξκνγή ΢πζηεκάησλ Διέγρνπ 

Γηαδηθαζηψλ (PCS). Μία άιιε αξρηηεθηνληθή PCS πνπ βαζίδεηαη ζηνλ 

θαηαλεκεκέλν έιεγρν θαιείηαη Καηαλεκεκέλα ΢πζηήκαηα Διέγρνπ (DCS), ε 

νπνία παξαθνινπζεί θαη ειέγρεη ζπζηήκαηα απφ ην φξγαλν κέηξεζεο έσο ηελ 

θνλζφια ειέγρνπ. Καλνληθά, ηα ζπζηήκαηα ειέγρνπ δηαδηθαζηψλ θαηαλέκνληαη 

ζε κεγάιεο απνζηάζεηο θαη κεξηθέο θνξέο έρνπλ πξν-πξνγξακκαηηζκέλεο 

ιεηηνπξγίεο ειέγρνπ ζην θεληξηθφ ζχζηεκα ππνινγηζηή. Σα DCS 

ρξεζηκνπνηνχληαη ζε κεγάιεο απηφλνκεο εγθαηαζηάζεηο φπνπ ν ηνπηθφο 

επεμεξγαζηήο παξέρεη ηηο ιεηηνπξγίεο ειέγρνπ. Η δηαθνξά κεηαμχ ηνπ SCADA 

θαη ηνπ DCS γίλεηαη νινέλα θαη ιηγφηεξν επδηάθξηηε, γεγνλφο πνπ απνηειεί έλαλ 

απφ ηνπο ιφγνπο γηα ηνπο νπνίνπο ην κεγαιχηεξν κέξνο ηεο βηβιηνγξαθίαο 

(ζπκπεξηιακβαλνκέλεο απηήο ηεο έθζεζεο) ρξεζηκνπνηεί γεληθά ηνλ φξν 
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SCADA. Με ηελ επξχηεξε έλλνηα, ν φξνο SCADA κπνξεί λα ζεσξεζεί σο ν 

ηνκέαο ηεο Απηνκαηνπνίεζεο Γηαδηθαζηψλ. 

 

Πίλαθαο 1 Οξνινγία θαη ιεηηνπξγίεο 

Δμάξηεκα Λεηηνπξγίεο 

Αηζζεηήξεο θαη φξγαλα Αηζζεηήξεο θαη φξγαλα ζην πεδίν πνπ 

αληρλεχνπλ ζπλζήθεο φπσο ηάζε, ηζρχ, 

πίεζε, ζεξκνθξαζία, ηαρχηεηα ξνήο 

θαη θαηάζηαζε βαιβίδαο. 

Δλεξγνπνηεηέο 

 

Δλεξγνπνηεηέο φπσο αληιίεο, βαιβίδεο, 

θηλεηήξεο θαη δηαθφπηεο θπθισκάησλ 

πνπ ιεηηνπξγνχλ εμ απνζηάζεσο ή 

ηνπηθά. 

 

Σνπηθνί επεμεξγαζηέο 

 

Οη ηνπηθνί επεμεξγαζηέο επηθνηλσλνχλ 

ηφζν κε ηνπο αηζζεηήξεο θαη ηνπο 

ελεξγνπνηεηέο φζν θαη κε ηηο 

ιεηηνπξγίεο ζην δίθηπν. Μπνξνχλ λα 

δηαδξακαηίζνπλ έλαλ ή φινπο ηνπο 

παξαθάησ ξφινπο: 

• ΢πιινγή δεδνκέλσλ πνπ παξάγνληαη 

απφ ηνπο αηζζεηήξεο θαη ηα φξγαλα. 

• Δλεξγνπνίεζε θαη απελεξγνπνίεζε 

ησλ ζπλδεδεκέλσλ ελεξγνπνηεηψλ 

κέζσ εζσηεξηθήο 

(πξνγξακκαηηζκέλεο) ινγηθήο ή βάζεη 

εληνιψλ πνπ απνζηέιινληαη απφ ην 

πξνζσπηθφ ρεηξηζκνχ ή ππνινγηζηέο. 

• Μεηάθξαζε πξσηνθφιισλ 
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επηθνηλσλίαο έηζη ψζηε πνιιά 

ζπζηήκαηα θαη φξγαλα ειέγρνπ 

δηαδηθαζηψλ λα κπνξνχλ λα 

επηθνηλσλνχλ κεηαμχ ηνπο. 

• Πξνζδηνξηζκφο ζπλζεθψλ 

ζπλαγεξκνχ. 

Πξνο ην παξφλ, νη ηνπηθνί 

επεμεξγαζηέο έρνπλ δηάθνξα νλφκαηα, 

φπσο Πξνγξακκαηηδφκελνο Λνγηθφο 

Διεγθηήο (PLC), Απνκαθξπζκέλε 

Σεξκαηηθή Μνλάδα (RTU), Έμππλε 

Ηιεθηξνληθή ΢πζθεπή (IED) θαη 

Διεγθηήο Απηνκαηνπνίεζεο 

Γηαδηθαζηψλ (PAC). 

Έλαο κφλν ηνπηθφο επεμεξγαζηήο 

κπνξεί λα είλαη ππεχζπλνο γηα ηε 

ζπιινγή δεδνκέλσλ θαη ηνλ έιεγρν 

δεθάδσλ νξγάλσλ θαη ελεξγνπνηεηψλ. 

Δμνπιηζκφο επηθνηλσλίαο κηθξήο 

απφζηαζεο 

Ο εμνπιηζκφο επηθνηλσλίαο κηθξήο 

απφζηαζεο εμαζθαιίδεη ηελ 

επηθνηλσλία κεηαμχ ησλ ηνπηθψλ 

επεμεξγαζηψλ θαη ησλ αηζζεηήξσλ θαη 

ελεξγνπνηεηψλ. 

Σα αλαινγηθά ή ςεθηαθά ζήκαηα 

κεηαδίδνληαη θαηά κήθνο ζρεηηθά 

κηθξψλ θαισδίσλ ή αζχξκαησλ 

ζπλδέζεσλ. 

Κεληξηθφ ΢χζηεκα Τπνινγηζηψλ 

 

Σν Κεληξηθφ ΢χζηεκα Τπνινγηζηψλ 

ιεηηνπξγεί σο θεληξηθφ ζχζηεκα 

ειέγρνπ θαη ιεηηνπξγίαο, επηηξέπνληαο 

ζην πξνζσπηθφ ρεηξηζκνχ λα 
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παξαθνινπζεί ηηο δηαδηθαζίεο, λα 

ιακβάλεη θαη λα αμηνινγεί ηνπο 

ζπλαγεξκνχο, λα αλαιχεη δεδνκέλα θαη 

λα ζηέιλεη ζήκαηα ειέγρνπ ζηνπο 

ελεξγνπνηεηέο. ΢ε νξηζκέλεο 

πεξηπηψζεηο, ην ζχζηεκα πεξηιακβάλεη 

πξνγξακκαηηζκέλε ινγηθή πνπ 

ρξεζηκνπνηείηαη γηα ηνλ απηφκαην 

έιεγρν ησλ ηνπηθψλ επεμεξγαζηψλ. ΢ε 

άιιεο πεξηπηψζεηο, απηφ ην ζχζηεκα 

είλαη θαζαξά κηα δηεπαθή κεηαμχ ηνπ 

πξνζσπηθνχ ρεηξηζκνχ θαη ησλ 

ηνπηθψλ επεμεξγαζηψλ. 

Άιιεο εξγαζίεο πνπ εθηεινχληαη απφ 

ην θεληξηθφ ζχζηεκα ππνινγηζηψλ 

πεξηιακβάλνπλ ηελ απνζήθεπζε 

δεδνκέλσλ κέηξεζεο θαη ησλ 

ζπλζεθψλ ηνπ ζπζηήκαηνο ζε κηα 

(ηζηνξηθή) βάζε δεδνκέλσλ θαη ηε 

δεκηνπξγία αλαθνξψλ. 

Σν θεληξηθφ ζχζηεκα ππνινγηζηψλ 

κπνξεί επίζεο λα νλνκαζηεί Κεληξηθή 

Σεξκαηηθή Μνλάδα (MTU) ή 

δηαθνκηζηήο SCADA. ΢ε πνιιέο 

πεξηπηψζεηο, είλαη απιψο έλαο 

πξνζσπηθφο ππνινγηζηήο (PC) κε 

ινγηζκηθφ δηεπαθήο αλζξψπνπ-

κεραλήο (HMI). 

Δμνπιηζκφο επηθνηλσλίαο κεγάιεο 

απφζηαζεο 

Ο εμνπιηζκφο επηθνηλσλίαο κεγάιεο 

απφζηαζεο είλαη ππεχζπλνο γηα ηελ 

επηθνηλσλία κεηαμχ ησλ ηνπηθψλ 

επεμεξγαζηψλ θαη ηνπ θεληξηθνχ 
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ζπζηήκαηνο ππνινγηζηψλ. Σν δίθηπν 

εθηείλεηαη γηα αξθεηά ρηιηφκεηξα. 

Υξεζηκνπνηεί κηζζσκέλεο γξακκέο, 

xDSL, ζθνηεηλέο ίλεο, δνξπθνξηθέο 

ζπλδέζεηο, κηθξνθπκαηηθέο ζπλδέζεηο, 

ζπλδέζεηο απφ ζεκείν ζε ζεκείν, 

GSM, GPRS, UMTS θαη αλακεηάδνζε 

πιαηζίνπ. 

 

3.2  Υξήζε SCADA ζηνλ ηνκέα ηνπ πόζηκνπ λεξνύ 

Με ηελ επξχηεξε έλλνηα, ηα ζπζηήκαηα θαη ηα δίθηπα SCADA - ή 

Απηνκαηνπνίεζεο Γηαδηθαζηψλ - απνηεινχλ έλαλ νπζηαζηηθφ ζχλδεζκν ζηελ 

αιπζίδα εγγπεκέλεο παξνρήο θαη πνηφηεηαο πφζηκνπ λεξνχ ζηελ Οιιαλδία. 

Σα ζπζηήκαηα SCADA ζηνλ ηνκέα ηνπ πφζηκνπ λεξνχ κεηξνχλ, ειέγρνπλ 

θαη παξαθνινπζνχλ (ρεηξηζκφο ζπλαγεξκνχ θαη ζπκβάλησλ) ηηο αθφινπζεο 

δηαδηθαζίεο πφζηκνπ λεξνχ, ηφζν ζε ηνπηθφ επίπεδν φζν θαη ζε απφζηαζε 

(SCADA 2019): 

• εμφξπμε λεξνχ ή/θαη ζπιινγή αθαηέξγαζηνπ λεξνχ. 

• κεηαθνξά αθαηέξγαζηνπ λεξνχ ζε δεμακελέο ζπιινγήο θαη δεμακελέο 

απνξξνήο. 

• κεηαθνξά ζηηο δηαδηθαζίεο θαζαξηζκνχ/δηήζεζεο ηνπ λεξνχ. 

• Παξαθνινχζεζε θαη έιεγρνο ησλ δηαδηθαζηψλ θαζαξηζκνχ θαη δηήζεζεο 

ηνπ λεξνχ. 

• Παξαθνινχζεζε θαη έιεγρνο ηεο δηαδηθαζίαο ειέγρνπ πνηφηεηαο. 

• Γηαλνκή επεμεξγαζκέλνπ λεξνχ θαη 

• Έιεγρνο αληιηψλ πίεζεο. 

Απηφ πεξηιακβάλεη ηελ παξαθνινχζεζε θαη ηνλ έιεγρν ηεο ηαρχηεηαο ξνήο 

ζηνπο αγσγνχο, ηελ πίεζε ζηηο δεμακελέο απνζήθεπζεο, ηελ ελεξγνπνίεζε θαη 

απελεξγνπνίεζε ησλ αληιηψλ, ηηο βαιβίδεο ειέγρνπ θαη ηηο πηπρέο 
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παξαθνινχζεζεο ηεο πνηφηεηαο ηνπ λεξνχ, φπσο ε ηηκή ηνπ pH θαη ε 

ζνιεξφηεηα. Οη επηινγέο ζπλαγεξκνχ θαη παξέκβαζεο είλαη θπξίσο 

ζπγθεληξσκέλεο ζε έλα θέληξν ειέγρνπ θαη παξαθνινχζεζεο. ΢ηνλ ηνκέα ηνπ 

πφζηκνπ λεξνχ, απηφ είλαη ζπρλά γλσζηφ σο «θεληξηθφ ξνιφη» (H.A.M 2007) 

 

3.3 Αλαζθάιεηα ηνπ SCADA θαη ν θίλδπλνο 

Σν γεγνλφο φηη ηα ζπζηήκαηα θαη ηα δίθηπα SCADA είλαη νινέλα θαη πην 

αλαζθαιή είλαη ην απνηέιεζκα νξηζκέλσλ ηερληθψλ θαη νξγαλσηηθψλ εμειίμεσλ. 

Πξψηνλ, ην SCADA είλαη έλα πξντφλ θιαζζηθήο Απηνκαηνπνίεζεο Γηαδηθαζηψλ 

κε πιαίζηα ζηήξημεο γεκάηα κε ειεθηξνληθά θαη ειεθηξνλφκνπο (ξειέ), έλα 

πεξηβάιινλ ζην νπνίν ε αζθάιεηα ησλ πιεξνθνξηψλ δελ έπαημε θαζφινπ ξφιν. 

Οχηε ήηαλ απαξαίηεην, δεδνκέλνπ φηη ηα ζπζηήκαηα θαη ηα πξσηφθνιια 

SCADA βαζίζηεθαλ ζε: 

• ηδηφθηεηα πξσηφθνιια, ηερληθέο θαη ππνθείκελν ζχζηεκα ειέγρνπ. 

• θακία δεκφζηα ελεκέξσζε ζρεηηθά κε ηνλ ηξφπν ιεηηνπξγίαο ηεο 

SCADA. 

• δελ ππάξρνπλ ηειεπηθνηλσλίεο ή κφλν ζπλδέζεηο απφ ζεκείν ζε ζεκείν 

κέζσ κηζζσκέλσλ ή ηδηνθηεζηαθψλ γξακκψλ. 

• δελ ππάξρεη ζχλδεζε κε ην δηαρεηξηζηηθφ δίθηπν επηρεηξήζεσλ θαη ην 

Γηαδίθηπν. 

• πινπνηήζεηο ρσξίο επαξθείο κεραληζκνχο αζθαιείαο, επεηδή ην 

πεξηβάιινλ ζεσξείηαη φηη είλαη απαιιαγκέλν απφ ράθεξ. 

• εθαξκνγέο πξσηνθφιινπ πνπ δελ έιαβαλ ππφςε ηηο «ζπλζήθεο ζηξεο» 

φπσο εθείλεο πνπ κπνξνχλ λα πξνθιεζνχλ απφ ππεξθφξησζε δηθηχνπ ή 

αθαηάιιειε ζπκπεξηθνξά πξσηνθφιινπ. 

• ζπζηήκαηα πνπ δελ ρξεηάζηεθε λα δηνξζσζνχλ κε ινγηζκηθά 

επηδηφξζσζεο (patches). 

• πιήξσο ειεγρφκελα θαη θιεηζηά αζθαιή πεξηβάιινληα. 

΢ήκεξα, ε πξαθηηθή θαηάζηαζε είλαη δηαθνξεηηθή. Οη βαζηθέο αξρέο πνπ 



 37 

αλαθέξζεθαλ παξαπάλσ δελ ηζρχνπλ πιένλ. Γπζηπρψο, απφ άπνςε αζθάιεηαο 

ησλ πιεξνθνξηψλ, ζπρλά δελ ππάξρεη αλάινγε εμέιημε κε ηηο ηαρείεο 

επηρεηξεζηαθέο θαη ηερληθέο εμειίμεηο νχηε ζηελ εθαξκνζκέλε ηερλνινγία 

SCADA νχηε ζην επηρεηξεζηαθφ πεξηβάιινλ: 

• Σα πξσηφθνιια SCADA έρνπλ κεηαηξαπεί ζε αλνηθηά πξφηππα θαη ε 

πεξηγξαθή ηνπο κπνξεί λα βξεζεί ζην Γηαδίθηπν. 

• Σν SCADA εθηειείηαη σο εθαξκνγή ζε Windows ή Linux θαη 

ρξεζηκνπνηεί πξσηφθνιια Γηαδηθηχνπ (TCP / IP) γηα ηε κεηαθνξά δεδνκέλσλ. 

Σα ηξσηά ζεκεία απηψλ ησλ ζπζηεκάησλ θαη πξσηνθφιισλ είλαη γλσζηά απφ 

ηνπο ράθεξ ζε φιν ηνλ θφζκν θαη κπνξνχλ λα αμηνπνηεζνχλ ρξεζηκνπνηψληαο 

εξγαιεηνζήθεο. 

• Η ηξέρνπζα δηεπαθή αλζξψπνπ-κεραλήο δελ απαηηεί πιένλ πεξίπινθεο 

εληνιέο θαη βαζίδεηαη ζε έλα πεξηβάιινλ πεξηήγεζεο ηζηνχ. 

• Γηα ηνλ επηρεηξεκαηηθφ θφζκν, είλαη απαξαίηεην λα δεκηνπξγεζνχλ 

ζπλδέζεηο κε ηα δίθηπα εηαηξεηψλ θαη ηα δεκφζηα δίθηπα. Τπάξρνπλ επίζεο 

ζεκεία πξφζβαζεο κφληεκ ζην δίθηπν SCADA γηα έιεγρν απφ ην ζπίηη θαη γηα 

ζπληήξεζε απφ θαηαζθεπαζηέο θαη πξνκεζεπηέο SCADA. 

• Οη ράθεξ θαη άιινη νινέλα θαη πεξηζζφηεξν ελδηαθέξνληαη λα 

εηζβάιινπλ ζηα ζπζηήκαηα θαη ηα δίθηπα SCADA. 

• Οη απιέο δνθηκέο δείρλνπλ φηη ηα ζπζηήκαηα SCADA «ζηξεζάξνληαη» ή 

αθφκα θαη παχνπλ λα ιεηηνπξγνχλ εληειψο κφιηο απνζηέιιεηαη ζε απηά έλα 

άγλσζην παθέην κέζσ ηνπ δηθηχνπ. 

• Μηα λέα επηινγή ζηηο πιαθέηεο PLC πνπ δελ κπνξεί πάληα λα 

απελεξγνπνηεζεί είλαη έλαο ελζσκαησκέλνο δηαθνκηζηήο ηζηνχ ν νπνίνο παξέρεη 

απνκαθξπζκέλε πξφζβαζε ζε φιεο ηηο ξπζκίζεηο παξακέηξσλ. 

• Ο εμνπιηζκφο SCADA πεξηιακβάλεη κεξηθέο θνξέο έλα πξφηππν κφληεκ 

γηα ηελ απνκαθξπζκέλε πξφζβαζε απφ ηνλ πξνκεζεπηή SCADA. 

• Οη θσδηθνί πξφζβαζεο δελ αιιάδνπλ πνηέ θαη δελ είλαη πξνζσπηθνί, 

επεηδή «ην πεξηβάιινλ είλαη θιεηζηφ, έηζη δελ είλαη;» 

Όια απηά ζπκβαίλνπλ ζε πεξηβάιινλ Απηνκαηνπνίεζεο Γηαδηθαζηψλ πνπ 

αγλνεί ελ πνιινίο ηνλ θίλδπλν SCADA (SCADA Security and Terrorism). Απηφ 
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ην πεξηβάιινλ ζπλήζσο ππνζηεξίδεη κηα εληειψο δηαθνξεηηθή θνπιηνχξα απφ 

απηή ηνπ θφζκνπ ηνπ εηαηξηθνχ απηνκαηηζκνχ, φπνπ ε αζθάιεηα ησλ 

πιεξνθνξηψλ ιακβάλεη πεξηζζφηεξε πξνζνρή θαη φπνπ ε πξνζηαζία απφ ηνπο 

ράθεξ, ηνπο ηνχο, ηνλ θσδηθφ Trojan θαη ην spam είλαη ε ξνπηίλα ηεο εκέξαο. 

Δπηπιένλ, νη νξγαληζκνί πνπ εθαξκφδνπλ Απηνκαηνπνίεζε Γηαδηθαζηψλ δελ 

έρνπλ εμειηρζεί παξάιιεια κε ηηο εμειίμεηο ζηελ πξνζηαζία ηεο 

Απηνκαηνπνίεζεο Γηαδηθαζηψλ. 

Η αζθάιεηα δελ είλαη ελζσκαησκέλε ζηε δηαδηθαζία ιεηηνπξγίαο θαη είλαη 

ζπρλά αζαθέο πνηνο είλαη ν ηδηνθηήηεο ηεο δηαδηθαζίαο. 

Η πξνεγνχκελε αλάιπζε (Luiijf, 2006) έδεημε φηη νξηζκέλεο πηπρέο ηνπ 

πεξηβάιινληνο απηνκαηνπνίεζεο ηεο δηαδηθαζίαο SCADA ησλ επηρεηξήζεσλ 

πφζηκνπ λεξνχ δελ δηαθέξνπλ: 

• ζπρλά δελ ππάξρεη ζπγθεθξηκέλε πνιηηηθή αζθαιείαο SCADA. 

• δελ γίλεηαη ηίπνηα γηα ηελ πην ελδειερή ελεκέξσζε ηνπ πξνζσπηθνχ 

ζρεηηθά κε ηελ αζθάιεηα. 

• δελ ιακβάλνληαη κέηξα πεξηνξηζκνχ ηνπ θηλδχλνπ γηα ηνπο 

αλαγλσξηζκέλνπο παξάγνληεο θηλδχλνπ («ηη θξαηά ηνλ ηνκέα μχπλην ηε λχρηα»;) 

• ηξίηα κέξε κπνξνχλ λα ζπλδέζνπλ εμνπιηζκφ ζην δίθηπν SCADA ρσξίο 

επίβιεςε. 

• ΢πάληα εθηεινχληαη έιεγρνη ζάξσζεο γηα ηνχο 

• δελ έρνπλ εγθαηαζηαζεί ηα απαξαίηεηα ινγηζκηθά επηδηφξζσζεο (patches) 

ή έρνπλ εγθαηαζηαζεί αξγά. 

 

Πίλαθαο 2 Πεξηζζφηεξεο παξαλνήζεηο ζρεηηθά κε ηε κε εππάζεηα ηνπ SCADA. 

Η πξαγκαηηθόηεηα ηωλ ππνζέζεωλ 

Υξεζηκνπνηνχκε κηζζσκέλεο γξακκέο, 

νπφηε θαλείο δελ κπνξεί λα έρεη 

πξφζβαζε ζηηο επηθνηλσληαθέο καο 

ζπλδέζεηο 

Δίλαη εχθνιν λα εηζρσξήζεη θαλείο ζε 

απηέο ηηο γξακκέο επηθνηλσλίαο (γηα 

παξάδεηγκα, δείηε 

www.tscm.com/outsideplant.html). 
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Υξεζηκνπνηνχκε ηειεθσληθέο 

ζπλδέζεηο (dial-up) θαη θαλείο δελ 

γλσξίδεη ηνπο αξηζκνχο ηειεθψλνπ 

Μία πξφζβαζε ζηελ εμεξρφκελε 

γξακκή ή ζε έλαλ αλαιπηηθφ 

ηειεθσληθφ ινγαξηαζκφ απνθαιχπηεη 

γξήγνξα φινπο ηνπο αξηζκνχο πνπ 

έρνπλ θιεζεί. Σν ινγηζκηθφ 

ηειεθσληθήο θιήζεο θαιεί απηφκαηα 

κηα ζεηξά αξηζκψλ θαη κπνξεί λα 

αλαγλσξίζεη ηνπο αξηζκνχο πνπ έρνπλ 

ζχλδεζε κφληεκ. 

Υξεζηκνπνηνχκε κφληεκ call-back έηζη 

ψζηε ηα κε εμνπζηνδνηεκέλα κέξε λα 

κελ έρνπλ πξφζβαζε. 

Αλ είλαη δπλαηή ε πξφζβαζε ζε κία 

ζχλδεζε, είλαη εχθνιν λα μεθχγεη 

θαλείο απφ ηνλ κεραληζκφ call-back. 

Τπάξρνπλ αθφκε θαη κέζνδνη γηα ηηο 

νπνίεο δελ είλαη απαξαίηεηε κηα 

πξφζβαζε. 

Σα απνκαθξπζκέλα καο ζπζηήκαηα 

πξνζηαηεχνληαη απφ θσδηθνχο 

πξφζβαζεο. 

Οη κέζνδνη πνπ ρξεζηκνπνηνχληαη γηα 

ηελ θινπή θσδηθψλ πξφζβαζεο είλαη 

θνηλψο γλσζηή. Η πην εχθνιε κέζνδνο 

είλαη ε ππνθινπή ηεο θίλεζεο 

δεδνκέλσλ κε έλα sniffer. Ο θσδηθφο 

πξφζβαζεο κπνξεί ζηε ζπλέρεηα λα 

ππνθιαπεί φηαλ απνζηέιιεηαη σο 

θαλνληθφ θείκελν κέζσ ηεο γξακκήο 

επηθνηλσλίαο. Οη κέζνδνη εηθαζίαο ησλ 

θσδηθψλ πξφζβαζεο κε ηε βνήζεηα 

ελφο ιεμηθνχ είλαη επίζεο γλσζηέο. Η 

αληαιιαγή ησλ θσδηθψλ πξφζβαζεο ή 

ε κε αιιαγή ελφο θσδηθνχ πξφζβαζεο 

πνηέ είλαη επίζεο πνιχ ζπλεζηζκέλα. 

΢πρλά, έλαο θσδηθφο πξφζβαζεο είλαη 

πνιχ απιφο κε ιίγνπο κφλν ραξαθηήξεο 
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θαη δελ αιιάδεη πνηέ. 

Υξεζηκνπνηνχκε ηερλνινγία 

δηακφξθσζεο ζπρλφηεηαο φπσο απηή 

πνπ ρξεζηκνπνηείηαη απφ ηνλ ζηξαηφ 

γηα αζθαιή επηθνηλσλία. 

Τπάξρνπλ απιέο κέζνδνη γηα ηελ 

απνθσδηθνπνίεζε ζεηξψλ 

δηακφξθσζεο ζπρλφηεηαο. Ο ζχιινγνο 

αζχξκαηνπ LAN ζπληζηά ηε ρξήζε 

θξππηνγξάθεζεο ζε φια ηα δίθηπα, 

αθφκε θαη ζε δίθηπα δηακφξθσζεο 

ζπρλνηήησλ. 

Υξεζηκνπνηνχκε έλα πξσηφθνιιν πνπ 

είλαη γλσζηφ κφλν ζηνλ πξνκεζεπηή 

θαη κεξηθνχο άιινπο αλζξψπνπο. Οη 

εηζβνιείο δελ θαηαιαβαίλνπλ ηα 

κελχκαηα SCADA. 

Αθφκε θαη ηα πξσηφθνιια πνπ 

αλήθνπλ ζε νξηζκέλνπο πξνκεζεπηέο 

είλαη γεληθφηεξα γλσζηά απφ φζν 

ζεσξνχλ νη πεξηζζφηεξνη. Οη 

πξνκεζεπηέο, νη ζχκβνπινη θαη νη 

πθηζηάκελνη θαη πξψελ ππάιιεινη κηαο 

εηαηξείαο θαη άιιεο εηαηξείεο πνπ 

ρξεζηκνπνηνχλ ην ίδην πξσηφθνιιν 

SCADA γλσξίδνπλ φιεο ηηο 

ιεπηνκέξεηεο. Σα εγρεηξίδηα θαη ην 

ινγηζκηθφ γηα ηελ αλάιπζε ησλ 

πξσηνθφιισλ κπνξνχλ λα βξεζνχλ ζην 

Γηαδίθηπν. 

 

3.4  Πεξηζηαηηθά πνπ αθνξνύλ ην SCADA ζηνλ ηνκέα ηνπ πόζηκνπ λεξνύ 

θαη ζε άιινπο ηνκείο 

Οη απεηιέο θαηά ηεο Απηνκαηνπνίεζεο Γηαδηθαζηψλ κπνξνχλ λα 

αλαιπζνχλ ζε: 

• Οξγαλσζηαθέο απεηιέο φπσο ε έιιεηςε πνιηηηθήο αζθάιεηαο, ε έιιεηςε 

πξνζνρήο ζηελ επαηζζεηνπνίεζε ζρεηηθά κε ηελ αζθάιεηα, ε αλεπαξθψο 

ξπζκηζκέλε πξφζβαζε ζηα ζπζηήκαηα, ε πνιηηηθή κε ρξήζεο θσδηθνχ 

πξφζβαζεο θιπ. 
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• Φπζηθέο απεηιέο φπσο εθξήμεηο, ππξθαγηά ή βαλδαιηζκνί. 

• Σερληθέο απεηιέο, φπσο δπζιεηηνπξγίεο ινγηζκηθνχ θαη πιηθνχ, ηνί, 

επηζέζεηο άξλεζεο εμππεξέηεζεο θ.ιπ. 

΢ε φιν ηνλ θφζκν, ηα πεξηζηαηηθά πνπ εκπιέθνληαη κε ην SCADA δελ 

δεκνζηεχνληαη πνηέ θαη φηαλ δεκνζηεχνληαη, απηφ ζπκβαίλεη ζπρλά εθηφο 

Δπξψπεο. Οη επξσπατθέο εηαηξείεο πξνηηκνχλ λα ζησπνχλ γηα ηα πεξηζηαηηθά ή 

λα αλαθέξνπλ κφλν κηα «ηερληθή δπζιεηηνπξγία». Η νιιαλδηθή έθζεζε SCADA 

(Luiijf and R. Lassche,2006) πεξηέρεη έλαλ θαηάινγν δεκνζηεπκέλσλ 

πεξηζηαηηθψλ πνπ αθνξνχλ ζηα ζπζηήκαηα SCADA ζε νξηζκέλνπο ηνκείο. Οη 

εηαηξείεο πφζηκνπ λεξνχ έρνπλ δεκνζηεχζεη κφλν ιίγα πεξηζηαηηθά ζε δηεζλέο 

επίπεδν. Σνπιάρηζηνλ έλα πεξηζηαηηθφ αζθαιείαο SCADA ζεκεηψζεθε ζηελ 

Οιιαλδία. 

Αθνινπζνχλ κεξηθά παξαδείγκαηα δεκνζηεπκέλσλ ζπκβάλησλ ζηνλ ηνκέα 

ηνπ πφζηκνπ λεξνχ: 

• Υεηξηζκόο εγθαηαζηάζεωλ επεμεξγαζίαο πόζηκνπ ύδαηνο θαη επεμεξγαζίαο 

ιπκάηωλ, Απζηξαιία 

Σν πην ζπλεζηζκέλν παξάδεηγκα πνπ ρξεζηκνπνηήζεθε γηα λα απνδεηρζεί ε 

εππάζεηα ησλ ζπζηεκάησλ θαη ησλ δηθηχσλ SCADA είλαη εθείλν ηεο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο ηνπ πξψελ εξγνιάβνπ ηεο Vitek Boden ζην 

ζχζηεκα ειέγρνπ ησλ εγθαηαζηάζεσλ επεμεξγαζίαο πφζηκνπ χδαηνο θαη 

επεμεξγαζίαο ιπκάησλ ηεο Hunter Watertech ζην Maroochy Shire ηεο 

Απζηξαιίαο. 

Ο Boden ήηαλ ν κεραληθφο ηνπ ρψξνπ πνπ εγθαηέζηεζε ζπζηήκαηα 

SCADA γηα ηελ Hunter Watertech. Σν ζχζηεκα SCADA πεξηειάκβαλε έλαλ 

ηνπηθφ επεμεξγαζηή ζε θάζε έλαλ απφ ηνπο 300 ζηαζκνχο άληιεζεο. Κάζε 

ηνπηθφο επεμεξγαζηήο επηθνηλσλνχζε κε ην θεληξηθφ ζχζηεκα ππνινγηζηή κέζσ 

ξαδηνδεχθηε. Ο Boden παξαηηήζεθε απφ ηελ εηαηξεία ηνπ θαζψο ην έξγν άξρηζε 

λα νινθιεξψλεηαη ην 1999 έρνληαο εξγαζηεί ζε απηφ γηα δχν ρξφληα θαη δήηεζε 

απφ ηελ Hunter Watertech λα εξγαζηεί ζε απηήλ. Η εηαηξεία αξλήζεθε λα ηνλ 

απαζρνιήζεη θαη ιίγν αξγφηεξα, ηα αληιηνζηάζηα γηα ην ζχζηεκα απνρέηεπζεο 

άξρηζαλ λα δπζιεηηνπξγνχλ θαη νη βαιβίδεο ζην ζχζηεκα πφζηκνπ λεξνχ 

άξρηζαλ λα θιείλνπλ απφ κφλεο ηνπο. 
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Καηά ηε δηάξθεηα αζηπλνκηθνχ ειέγρνπ ζηηο 23 Απξηιίνπ 2000, ε 

αζηπλνκία αλαθάιπςε εμνπιηζκφ ππνινγηζηή θαη ξαδηνκεηάδνζεο ζην 

απηνθίλεην ηνπ Vitek Boden. ΢ηε ζπλέρεηα ν Boden παξαδέρηεθε 46 

πεξηπηψζεηο εμ απνζηάζεσο ρεηξηζκνχ ησλ ζπζηεκάησλ SCADA ηεο Hunter 

Watertech. 

Απελεξγνπνίεζε ηνπο ζπλαγεξκνχο, παξελέβε ζηηο επηθνηλσλίεο, 

ζηακάηεζε ηηο αληιίεο απφ ηελ εθθίλεζε ηελ θαηάιιειε ζηηγκή θαη ήηαλ 

ππεχζπλνο γηα ηελ ππεξρείιηζε θαη ηελ απειεπζέξσζε αθαηέξγαζησλ ιπκάησλ. 

Δθηηκάηαη φηη απφ ηνλ Ιαλνπάξην ηνπ 2000 έσο ηηο 23 Απξηιίνπ 2000 

απειεπζεξψζεθαλ ζην πεξηβάιινλ ζρεδφλ έλα εθαηνκκχξην ιίηξα κε 

επεμεξγαζκέλσλ ιπκάησλ  (www.theregister.co.uk). 

 

• Καηαζηξνθή ελόο ζπζηήκαηνο SCADA ζην Tshwane, Νόηηα Αθξηθή 

΢ηηο 18 Απγνχζηνπ 2006, βάλδαινη θαηέζηξεςαλ ην ζχζηεκα SCADA ζε 

κία δεμακελή ζην Tshwane ηεο Νφηηαο Αθξηθήο. Σν απνηέιεζκα ήηαλ φηη νη 

πφιεηο Mamelodi θαη Eersterust (Πξαηηφξηα) λα κελ έρνπλ πφζηκν λεξφ γηα 

έληεθα εκέξεο. 

 

• Υάθεξ ζην ζύζηεκα δηήζεζεο πόζηκνπ λεξνύ ζην Harrisburg ηεο 

Pennsylvania ηωλ ΗΠΑ 

Έλαο ράθεξ κπήθε ζην ζχζηεκα δηήζεζεο πφζηκνπ λεξνχ SCADA ζην 

Harrisburg ηεο Pennsylvani ησλ ΗΠΑ. Σν θαηάθεξε παίξλνληαο ηνλ έιεγρν εμ 

απνζηάζεσο ηνπ θνξεηνχ ππνινγηζηή ελφο απφ ηνπο ππαιιήινπο ηεο εηαηξείαο 

πφζηκνπ λεξνχ, αθνχ εγθαηέζηεζε θσδηθφ Trojan. Μφιηο ν ππάιιεινο 

ζπλδέζεθε απφ ην ζπίηη, ν ράθεξ κπφξεζε λα δηεηζδχζεη ζην δίθηπν SCADA 

κέζσ ηνπ θνξεηνχ ππνινγηζηή ρξεζηκνπνηψληαο ην Γηαδίθηπν. Ο ράθεξ έπεηηα 

εγθαηέζηεζε θαθφβνπιν ινγηζκηθφ (ινγηζκηθφ Trojan) θαη spyware ζηα 

ζπζηήκαηα SCADA. Θεσξεηηθά, ν εηζβνιέαο ήηαλ ηφηε ζε ζέζε λα ειέγμεη ην 

δίθηπν SCADA, λα δψζεη ςεπδείο εληνιέο θαη λα ππεξθνξηψζεη εληειψο ην 

δίθηπν (blogs.abcnews.com). 
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• Πξνβιήκαηα επηθνηλωλίαο ζην ζύζηεκα δηαλνκήο πόζηκνπ λεξνύ ζην Fort 

Worth ηωλ ΗΠΑ 

΢ηηο 14 Ιαλνπαξίνπ 2007, ηα πξνβιήκαηα επηθνηλσλίαο κε ηα 

απνθεληξσκέλα ζπζηήκαηα SCADA πξνθάιεζαλ νθηάσξε δηαθνπή κέξνπο ηεο 

παξνρήο πφζηκνπ λεξνχ ζην Forth Worth. Ο έιεγρνο φισλ ησλ αληιηψλ θαη ησλ 

δεμακελψλ απνβιήησλ είρε ραζεί. 

 

• Γηείζδπζε ράθεξ ζε έλα ζύζηεκα πόζηκνπ λεξνύ ζηηο ΗΠΑ 

Η American Water ISAC αλέθεξε φηη ην 2000, έλαο ράθεξ δηείζδπζε ζην 

ζχζηεκα SCADA ζε κηα επηρείξεζε πφζηκνπ λεξνχ. 

• Έλα ζθάικα ινγηζκηθνύ ζην SCADA ήηαλ ππεχζπλν γηα ππεξβνιηθά 

ρακειφ επίπεδν ρισξίνπ, θαζηζηψληαο ην λεξφ κε πφζηκν ζην Lewiston ησλ 

ΗΠΑ (2003).  

Γεκνζηεπκέλα πεξηζηαηηθά πνπ αθνξνχλ ζπζηήκαηα SCADA ζε άιινπο 

ηνκείο απνηεινχλ παξαδείγκαηα αλαζθαιψλ πηπρψλ ηνπ SCADA πνπ 

αλαθέξζεθαλ πξνεγνπκέλσο ζηελ παξάγξαθν 2.3: 

 

• Αδχλαηα θαη ζπρλά κε αζθαιή πξσηφθνιια SCADA πνπ νδεγνχλ ζε 

απνηπρία ηνπ ζπζηήκαηνο. 

• Αδχλακνη ή κε αζθαιείο ζχλδεζκνη επηθνηλσλίαο κεηαμχ ησλ δηθηχσλ 

ησλ επηρεηξήζεσλ θαη ηνπ εμσηεξηθνχ θφζκνπ πνπ επηηξέπνπλ ζηνπο ράθεξ θαη 

ηνπο ηνχο λα εηζρσξήζνπλ. 

• Οη πξνκεζεπηέο ζπληήξεζεο πνπ κπνξνχλ λα απνθχγνπλ ηα κέηξα 

αζθαιείαο ιφγσ έιιεηςεο επνπηείαο ηνπ εμνπιηζκνχ πνπ κπνξεί λα ζπλδεζεί 

(αθφκα θαη ζε ππξεληθφ ζηαζκφ παξαγσγήο ελέξγεηαο). 

• Έιιεηςε δηαρείξηζεο αιιαγψλ. 

• Έιιεηςε θπζηθήο πξνζηαζίαο θαη αζθάιεηαο ησλ ζπζηεκάησλ θαη 

δηθηχσλ SCADA. 

Η εθηέιεζε δνθηκψλ δηείζδπζεο κπνξεί λα θέξεη κεξηθέο θνξέο εθπιεθηηθά 

απνηειέζκαηα. Χζηφζν, ε δηελέξγεηα δνθηκψλ δηείζδπζεο ζηνπο θξίζηκνπο 
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ζηφρνπο δελ πξέπεη λα θέξεη εθπιεθηηθά απνηειέζκαηα. Ο Scott Lunsford 

πξνζθέξζεθε λα δηεηζδχζεη ζε ππξεληθφ ζηαζκφ παξαγσγήο ελέξγεηαο, θαζψο ν 

ηδηνθηήηεο ηεο κνλάδαο ηζρπξηδφηαλ πσο δελ ήηαλ δπλαηή ε πξφζβαζε ζε 

θξίζηκα εμαξηήκαηα απφ ην Γηαδίθηπν. «Απνδείρζεθε φηη ήηαλ κηα απφ ηηο πην 

απιέο δνθηκέο δηείζδπζεο πνπ είρα θάλεη πνηέ», είπε ν Lunsford. Πξφζζεζε: 

«Απφ ηελ πξψηε κέξα είρακε δηεηζδχζεη ζην δίθηπν. Μέζα ζε κηα εβδνκάδα 

ειέγρακε (ην ζχζηεκα SCADA) ελφο ππξεληθνχ ζηαζκνχ ειεθηξνπαξαγσγήο». 

 

3.5 Αλάγθε αζθάιεηαο SCADA ζηνλ ηνκέα ηνπ πόζηκνπ λεξνύ 

Η απνηειεζκαηηθή αζθάιεηα ηνπ πεξηβάιινληνο SCADA, ησλ 

ζπζηεκάησλ θαη ησλ δηθηχσλ ζηνλ ηνκέα ηνπ πφζηκνπ λεξνχ είλαη απαξαίηεηε 

γηα λα εμαζθαιηζηεί ε παξνρή θαη ε πνηφηεηα ηνπ πφζηκνπ λεξνχ θαη λα 

δηαζθαιηζηεί φηη ηα ζπζηήκαηα SCADA δελ κπνξνχλ λα ηα ρεηξηζηνχλ κε 

εμνπζηνδνηεκέλα κέξε. Σα πξνβιήκαηα ράθεξ, ηψλ θαη ε απψιεηα επηθνηλσλίαο 

κεηαμχ ησλ εμαξηεκάησλ ηνπ δηθηχνπ SCADA πνπ αλαθέξζεθαλ παξαπάλσ 

κπνξνχλ λα ζπκβνχλ θαη ζηνλ ηνκέα πφζηκνπ λεξνχ ζηελ Οιιαλδία θαη αιινχ. 

Οη πηζαλέο θνηλσληθέο επηπηψζεηο απφ ηε δηαθνπή ηεο παξνρήο λεξνχ είλαη 

ζνβαξέο. 

Οη πηζαλέο ζπλέπεηεο ζα κπνξνχζαλ λα είλαη θνηλσληθέο αλαηαξαρέο, 

επηπηψζεηο ζηε δεκφζηα πγεία θαη κεγάιεο νηθνλνκηθέο δεκίεο. ΢πλεπψο, νη 

εηαηξείεο ππνδνκψλ δσηηθήο ζεκαζίαο ζηελ παξνρή πφζηκνπ λεξνχ πξέπεη λα 

ειέγρνπλ ηνλ θίλδπλν ζηα ζπζηήκαηα SCADA ηνπο σο κέξνο ηνπ ζπλνιηθνχ 

θηλδχλνπ ηεο εηαηξείαο. 

΢πλνςίδνληαο, κπνξνχκε λα ζπκπεξάλνπκε φηη είλαη νπζηαζηηθήο ζεκαζίαο 

ε απνηειεζκαηηθή αζθάιεηα ησλ ζπζηεκάησλ θαη δηθηχσλ SCADA ζηνλ ηνκέα 

ηνπ πφζηκνπ λεξνχ. Η αζθάιεηα απηή απαηηεί κηα πξνζέγγηζε ζηελ νπνία ζα 

δνζεί ίζε πξνζνρή ζηηο νξγαλσηηθέο, θπζηθέο θαη ηερληθέο πηπρέο ηεο αζθάιεηαο 

ησλ πιεξνθνξηψλ. Οη αθφινπζεο Καιέο Πξαθηηθέο γηα ηελ αζθάιεηα ηνπ 

ζπζηήκαηνο SCADA ζηνλ ηνκέα ηνπ πφζηκνπ λεξνχ παξέρνπλ θαηεπζπληήξηεο 

γξακκέο γηα ηελ νκάδα δηαρείξηζεο θαη ηε δηαρείξηζε απηνκαηνπνίεζεο ηερληθψλ 

δηαδηθαζηψλ. 
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Κεθάιαην 4
Ο

: Δπαλεμέηαζε θαη αλαζεώξεζε ζε βηνκεραληθή εγθαηάζηαζε 

4.1  Βαζηθό ππόβαζξν γηα ηελ αμηνιόγεζε ηνπ θηλδύλνπ θαη ηνπ 

βηώζηκνπ κνληέινπ 

 Κάζε επηρείξεζε είλαη εθηεζεηκέλε ζε δηάθνξεο κνξθέο θηλδχλσλ θαη 

πξνυπφζεζε γηα ηελ αλαγλψξηζή ηνπο είλαη ε βαζηά γλψζε ησλ ιεηηνπξγηψλ θαη 

ηεο κνξθήο ηεο επηρείξεζεο, ηεο αγνξάο, ηνπ λνκηθνχ, θνηλσληθνπνιηηηθνχ θαη 

πνιηηηζκηθνχ πεξηβάιινληνο πνπ δξαζηεξηνπνηείηαη, αιιά θαη ησλ ζηξαηεγηθψλ 

θαη ιεηηνπξγηθψλ ζηφρσλ θαη ηεο ιεηηνπξγίαο πινπνίεζήο ηνπο.  

 Γηα λα ππάξμεη κηα κεζνδηθή πξνζέγγηζε ζηελ αλαγλψξηζε ηνπ θηλδχλνπ 

ζα πξέπεη λα πξνζδηνξίδνληαη θαη θαηεγνξηνπνηνχληαη φιεο νη δξαζηεξηφηεηεο 

κηαο επηρείξεζεο θαζψο θαη νη θίλδπλνη πνπ απνξξένπλ απφ απηέο.  

 Οη βαζηθφηεξεο δξαζηεξηφηεηεο κηαο επηρείξεζεο κπνξεί λα είλαη 

ζηξαηεγηθέο, ιεηηνπξγηθέο, ρξεκαηννηθνλνκηθέο, ζρεηηθέο κε ηελ γλψζε 

ηερλνινγηψλ, πλεπκαηηθήο ηδηνθηεζίαο, θιπ θαη ζπκκφξθσζεο (Sandberg, et al., 

2015). 

 Η αλαγλψξηζε ησλ θηλδχλσλ κπνξεί λα βαζίδεηαη ζε ηερληθέο φπσο ε 

αληαιιαγή ηδεψλ, εξσηεκαηνιφγηα, επηρεηξεζηαθέο κειέηεο, αλάιπζε ζελαξίσλ, 

κειέηεο θηλδχλνπ θαη ιεηηνπξγηθφηεηαο, θιπ. Έπεηηα απφ ηελ δηαδηθαζία 

αλαγλψξηζεο ησλ θηλδχλσλ, ζθφπηκν είλαη λα ππάξμεη ε απεηθφληζή ηνπο, πρ κε 

ηελ ρξήζε πηλάθσλ, ψζηε λα είλαη πην εχθνιε ε πεξηγξαθή  θαη απνηίκεζή ηνπο.  

 Η απνηχπσζε ζα πξέπεη λα δνκεκέλε θαη πεξηεθηηθή, ηεξαξρψληαο ηηο 

πηζαλέο ζπλέπεηεο θαη ηηο πηζαλφηεηεο πξαγκαηνπνίεζήο ηνπο, εζηηάδνληαο ζηνπο 

βαζηθφηεξνπο.  

 Οη θίλδπλνη είλαη δπλαηφ λα εθηηκεζνχλ πνζνηηθά, πνηνηηθά ή θαη ελ κέξεη 

πνζνηηθά θαη πνηνηηθά, αλαθνξηθά κε ηελ πηζαλφηεηα εκθάληζήο ηνπο θαη ηηο 

πηζαλέο ζπλέπεηέο ηνπο. Η αλάιπζε ησλ θηλδχλσλ κπνξεί λα ζηεξίδεηαη ζε 

δηάθνξεο ηερληθέο θαη κεζφδνπο θαη λα ζηεξίδεηαη ζηηο πηζαλέο επθαηξίεο, 

απεηιέο ή ζηνλ ζπλδπαζκφ θαη ησλ δχν. Κάπνηεο απφ ηηο εθαξκνδφκελεο 

ηερληθέο θαη κεζφδνπο αλάιπζεο είλαη (Kriaaet al., 2015): 

 ε έξεπλα αγνξάο 

 ε έξεπλα θαη αλάπηπμε 
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 ε αλάιπζε SWOT (δπλάκεηο – αδπλακίεο – επθαηξίεο – απεηιέο) 

 ε ιήςε απνθάζεσλ ππφ ζπλζήθεο θηλδχλνπ θαη αβεβαηφηεηαο 

 ε εμαγσγή ζηαηηζηηθψλ ζπκπεξαζκάησλ 

 ε αλάιπζε BPEST (αλάιπζε επηρεηξεζηαθνχ, πνιηηηθνχ, 

νηθνλνκηθνχ, θνηλσληθνχ θαη ηερλνινγηθνχ πεξηβάιινληνο) 

 ε δεληξηθή αλάιπζε ζθαικάησλ 

 Σέινο έπεηηα απφ ηελ δηαδηθαζία αλάιπζεο ησλ θηλδχλσλ, ζθφπηκν είλαη 

νη θίλδπλνη πνπ έρνπλ αλαγλσξηζηεί λα ζπγθξίλνληαη κε ηα θξηηήξηα θηλδχλνπ 

πνπ έρνπλ ηεζεί απφ ηελ επηρείξεζε, ζρεηηθά κε ηα θφζηε θαη ηηο σθέιεηεο, ηηο 

λνκηθέο απαηηήζεηο, πηζαλέο αλεζπρίεο ησλ κεηφρσλ , θιπ. Καηά ζπλέπεηα ε 

αμηνιφγεζε ησλ θηλδχλσλ θαη ε ιήςε απνθάζεσλ ζα πξέπεη λα ιακβάλεη ππφςε 

ηελ ζεκαληηθφηεηα απηψλ γηα ηελ επηρείξεζε. 

 

4.2 Η δηαδηθαζία αμηνιόγεζεο ηωλ θηλδύλωλ 

 Η αλαγλψξηζε θαη ε αμηνιφγεζε ησλ θηλδχλσλ ζα πξέπεη λα 

θνηλνπνηείηαη ηφζν εληφο φζν θαη εθηφο ηεο επηρείξεζεο.  

 Η εληφο ηεο επηρείξεζεο θνηλνπνίεζε αλαθέξεηαη ζηηο εζσηεξηθέο 

αλαθνξέο σο πξνο ηα δηάθνξα επίπεδα θαη δηαθνξνπνηείηαη αλάινγα κε ηηο 

απαηηνχκελεο πιεξνθνξίεο γηα ηελ δηαρείξηζε ηνπο θαηά πεξίπησζε.   

 Έηζη δηαθνξεηηθή πιεξνθφξεζε ππάξρεη ζηηο αλαθνξέο πξνο ηελ 

δηνίθεζε, ηα δηάθνξα επηρεηξεκαηηθά ηκήκαηα, ηα κεκνλσκέλα άηνκα.   Η 

πεξηεθηηθφηεηα θαη ε αλάιπζε θάζε αλαθνξάο είλαη δηαθνξεηηθή αλάινγα ηνλ 

απνδέθηε θαη εζηηάδεη ζε δηαθνξεηηθνχο ηνκείο.  

 Η δηνίθεζε νθείιεη λα έρεη κηα πιήξε εηθφλα ησλ θηλδχλσλ πνπ είλαη 

εθηεζεηκέλε ε επηρείξεζε, ηεο αμηνιφγεζή ηνπο θαη ηνπ ηξφπνπ δηαρείξηζεο, ηα 

ηκήκαηα ηεο επηρείξεζεο φηη εκπίπηεη ζηελ δηθή ηνπο δξαζηεξηφηεηα, ελψ ηα 

κεκνλσκέλα άηνκα ζα πξέπεη λα γλσξίδνπλ ηνλ ηξφπν δξάζεο θαη επηθνηλσλίαο. 

 Οη εμσηεξηθέο αλαθνξέο πξννξίδνληαη πξνο ηνπο κεηφρνπο θαη νθείινπλ 

λα πεξηγξάθνπλ ηηο πηνζεηνχκελεο πνιηηηθέο δηαρείξηζεο ησλ θηλδχλσλ θαη ηελ 

απνηειεζκαηηθφηεηά ηνπο ζρεηηθά κε ηελ επίηεπμε ησλ ζηφρσλ.  

 Η θαιή εηαηξηθή δηαθπβέξλεζε πεξηιακβάλεη εθαξκνγή θαηάιιεισλ 
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ξπζκίζεσλ πνπ λα πξνζηαηεχνπλ ηα ζπκθέξνληα ησλ κεηφρσλ, λα δηαζθαιίδνπλ 

ηελ ηέιεζε ησλ θαζεθφλησλ ηεο δηνίθεζε κε ηξφπν πνπ πξνζδίδεη αμία ζηελ 

επηρείξεζε θαη λα δηαζθαιίδνπλ ηελ απνηειεζκαηηθφηεηα ησλ ειέγρσλ 

(Bodungen, et al., 2017). 

 

4.3 Σν βηώζηκν κνληέιν ηνπ ζπζηήκαηνο 

4.3.1 Πξνηεηλόκελν κνληέιν 

 ΢ε απηήλ ηελ ελφηεηα παξέρνπκε ηελ πεξηγξαθή ηνπ πξνηεηλφκελνπ 

κνληέινπ καο θαη ησλ ζπζηαηηθψλ ηνπ. Παξνπζηάδεηαη θαη κία αλάιπζε ηνπ 

κνληέινπ βηψζηκνπ ζπζηήκαηνο (VSM) θαη ηνπ ηξφπνπ πνπ αμηνπνηνχκε ηηο 

δπλαηφηεηέο ηνπ γηα ηνπο ζθνπνχο ηεο εθηίκεζεο ησλ θηλδχλσλ ζηα βηνκεραληθά 

ζπζηήκαηα ειέγρνπ (ICS).  

 Σέινο, παξέρεηαη κία ζχγθξηζε κεηαμχ ηνπ κνληέινπ καο θαη ησλ 

απνηειεζκάησλ πνπ έρνπκε ζρεκαηίζεη απφ πεξηπηψζεηο κειεηψλ δηαρείξηζεο 

θηλδχλνπ, φπνπ ρξεζηκνπνηήζεθε ε κέζνδνο CRAMM (CCTA Risk Analysis and 

Management Method) ( Bodungen, et al., 2017). 

 

4.4 Πεξηγξαθή κνληέινπ 

 Η πξνζέγγηζή καο ζηελ εθηίκεζε ησλ θηλδχλσλ θπβεξλαζθάιεηαο γηα ηα 

ICS βαζίδεηαη ζην VSM. Πην ζπγθεθξηκέλα, έρνπκε ρξεζηκνπνηήζεη ην VSM 

πξνθεηκέλνπ λα κνληεινπνηήζνπκε ηα πεξηνπζηαθά ζηνηρεία ηνπ ζπζηήκαηνο θαη 

ησλ ζρέζεσλ πνπ δεκηνπξγνχληαη κεηαμχ ησλ ελ ιφγσ πεξηνπζηαθψλ ζηνηρείσλ 

θαη ηνπ εζσηεξηθνχ θαη εμσηεξηθνχ πεξηβάιινληνο αληίζηνηρα.  

 Λακβάλνληαο ππφςε απηέο ηηο ζρέζεηο σο κέξνο ηεο «νκάδαο ησλ 

πεξηνπζηαθψλ ζηνηρείσλ», εληνπίδνπκε ηηο απεηιέο ελαληίνλ ηνπο θαη εμεηάδνπκε 

ηα ηξσηά ζεκεία ηνπ ζπζηήκαηνο πνπ κπνξνχλ λα αμηνπνηεζνχλ απφ ηηο 

πξνζδηνξηζκέλεο απεηιέο.  
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 Χζηφζν, δεδνκέλνπ φηη ην κνληέιν ρξεζηκνπνηήζεθε αξρηθά γηα ηελ 

κνληεινπνίεζε ηεο βησζηκφηεηαο ηνπ ζπζηήκαηνο, ν πξνζδηνξηζκφο ησλ 

απεηιψλ θαηά ηεο αζθάιεηαο ησλ ζπζηαηηθψλ ηνπ ζπζηήκαηνο θαη ηηο ζρέζεηο 

ηνπο, παξαπέκπεη ζηνλ εληνπηζκφ ησλ απεηιψλ θαηά ηεο βησζηκφηεηαο ηνπ 

ζπζηήκαηνο (Sajid, et al., 2016). 

 Χο εθ ηνχηνπ, πξνθεηκέλνπ λα εληνπηζηνχλ νη απεηιέο ελαληίνλ ηνπ 

νξγαληζκνχ, κπνξνχκε λα πξνζδηνξίζνπκε ηηο πηζαλέο επηζέζεηο θαηά ηεο 

βησζηκφηεηαο ηνπ ζπζηήκαηνο.  

 Με απηφλ ηνλ ηξφπν, ζε θάζε έλα απφ ηα έμη ζπζηήκαηα ηνπ VSM 

εληνπίδνπκε ηηο απεηιέο πνπ κπνξνχλ λα: 

- θαηαζηήζνπλ ην ζχζηεκα κε δηαζέζηκν γηα ηα ππφινηπα ζπζηήκαηα 

δηαηαξάζζνληαο ηελ ζχλδεζε κεηαμχ ηνπο (επίζεζε Denial of Service) 

- θζείξνπλ ηελ ζχλδεζε ηνπ ζπζηήκαηνο κε ηα ππφινηπα ζπζηήκαηα 

ζηέιλνληαο ςεπδή ζηνηρεία ζε απηά (επίζεζε man-in-the-middle), 

- θαηαζηήζνπλ ην ζχζηεκα κε δηαζέζηκν ζην εμσηεξηθφ πεξηβάιινλ ηνπ 

(επίζεζε Denial of Service), 

- θζείξνπλ ηελ ζχλδεζε ηνπ ζπζηήκαηνο κε ην εμσηεξηθφ ηνπ πεξηβάιινλ 

ηνπ (επίζεζε man-in-the-middle), 

- γλσζηνπνηήζνπλ ή λα θαηαζηξέςνπλ δεδνκέλα πνπ κεηαθέξνληαη 

απφ/πξνο ην ζχζηεκα πξνο/απφ ην εμσηεξηθφ πεξηβάιινλ ή ζε άιιν ζχζηεκα 

ζην εζσηεξηθφ ηνπ νξγαληζκνχ (θινπή δεδνκέλσλ, παξαπνίεζε ησλ 

δεδνκέλσλ), 

- γλσζηνπνηήζνπλ ή λα θαηαζηξέςνπλ δεδνκέλα πνπ βξίζθνληαη εληφο ηνπ 

ζπζηήκαηνο (θινπή δεδνκέλσλ, παξαπνίεζε ησλ δεδνκέλσλ), 

- θαηαζηήζνπλ ηα ππνζπζηήκαηά ηνπ ή ην ππεξζχζηεκά ηνπ κε δηαζέζηκα, 

- θζείξνπλ ηελ ζχλδεζε κε ηα ππνζπζηήκαηά ηνπ ή ην ππεξζχζηεκά ηνπ, 
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- ηξνπνπνηήζνπλ ή λα γλσζηνπνηήζνπλ ηα δεδνκέλα πνπ κεηαθέξνληαη ζηα 

ππνζπζηήκαηά ηνπ ή ην ππεξζχζηεκά ηνπ. 

 ΢ηελ ζπλέρεηα δηεξεπλνχληαη ηα ηξσηά ζεκεία πνπ κπνξνχλ λα 

αμηνπνηεζνχλ απφ ηηο απεηιέο πνπ εληνπίζηεθαλ ζην πξνεγνχκελν βήκα.  

 Σν πξψην βήκα ηεο πξνηεηλφκελεο δηαδηθαζίαο πεξηιακβάλεη φρη κφλν 

ηελ θαηαζθεπή ηνπ VSM ηνπ αλψηεξνπ επηπέδνπ ηνπ νξγαληζκνχ, αιιά επίζεο 

επαλαιακβάλεηαη γηα θάζε ππνζχζηεκα ηνπ αξρηθνχ ζπζηήκαηνο κέρξη ην 

ρακειφηεξν επίπεδν ηνπ νξγαληζκνχ φπνπ νη εξγαζίεο εθηεινχληαη απφ ην πιηθφ 

ππνινγηζηψλ. Με απηφλ ηνλ ηξφπν, ιακβάλνληαη ππφςε φιεο νη πηζαλέο 

απαηηήζεηο θαη νη αιιειεπηδξάζεηο.  

 ΢ε απηφ ην ζεκείν είλαη ζεκαληηθφ λα ζεκεησζεί φηη πξνθεηκέλνπ λα 

εληνπηζηνχλ φια ηα πεξηνπζηαθά ζηνηρεία θαη λα ραξηνγξαθεζνχλ ζην VSM σο 

ιεηηνπξγηθά ζπζηήκαηα ή ζπζηήκαηα δηαρείξηζεο, ζα πξέπεη λα κεηαθεξζεί ε 

γλψζε απφ αλζξψπνπο εληφο ηνπ ICS. (Demertzis, et al., 2017) 

 Οη εξγαδφκελνη ζηα πςειφηεξα επίπεδα ηεο δηαρείξηζεο ηνπ ICS καδί κε 

ηνπο κεραληθνχο απφ ηα ρακειφηεξα επίπεδα ιεηηνπξγίαο ζα πξέπεη λα έιζνπλ 

ζε επαθή. 

 

Καηαζθεπή ηνπ VSM 

Δληνπηζκφο ησλ απεηιψλ ζηελ βησζηκφηεηα  

Δληνπηζκφο ησλ ηξσηψλ ζεκείσλ ηεο βησζηκφηεηαο 

Αλάιπζε ειέγρνπ 

΢χζηαζε ειέγρνπ 

Πξνζδηνξηζκφο ησλ θηλδχλσλ 

Αλάιπζε ησλ επηπηψζεσλ 
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Πξνζδηνξηζκφο πηζαλφηεηαο 

 

4.5 Αλάιπζε κνληέινπ 

 ΢ε γεληθέο γξακκέο, ε πξνηεηλφκελε δηαδηθαζία εθηίκεζεο θηλδχλνπ ηνπ 

VSM μεθηλά κε ηελ θαηαζθεπή ηνπ VSM ησλ άλσ νξγαλσηηθψλ επηπέδσλ. Έλα 

γεληθφ κνληέιν VSM πνπ πεξηιακβάλεη ηηο πην θνηλέο ιεηηνπξγίεο αλσηέξνπ 

επηπέδνπ πνπ κπνξνχλ λα βξεζνχλ ζε έλα ICS, φπσο ηα ηκήκαηα Οηθνλνκηθψλ, 

Πσιήζεσλ θαη Μάξθεηηλγθ, Παξαγσγήο, Ννκηθψλ Τπεξεζηψλ, IT, Αλζξψπηλσλ 

΢ρέζεσλ θιπ..  

 Όια ηα ηκήκαηα ηνπ ΢πζηήκαηνο 1 ζπληνλίδνληαη κέζσ ηαθηηθψλ 

ζπλαληήζεσλ κεηαμχ ησλ δηεπζπληψλ ησλ δξαζηεξηνηήησλ, κία δξάζε πνπ 

απνηειεί ην ΢χζηεκα 2 θαη ε νπνία δηνξγαλψλεηαη απφ ηνλ εθηειεζηηθφ 

δηεπζπληή (΢χζηεκα 3). Η Καηεχζπλζε ηνπ Πνηνηηθνχ Διέγρνπ ζρεκαηίδεη ην 

΢χζηεκα 3*, ην νπνίν είλαη ππεχζπλν γηα ηηο δξαζηεξηφηεηεο παξαθνινχζεζεο 

θαη ειέγρνπ γηα ηα δηάθνξα ηκήκαηα. 

 Σν ΢χζηεκα 4 θαη ην ΢χζηεκα 5 νξίδνληαη σο ε Καηεχζπλζε ηνπ 

Μάξθεηηλγθ θαη Μειινληηθνχ Πξνγξακκαηηζκνχ θαη ηνπ Γηνηθεηηθνχ 

΢πκβνπιίνπ αληίζηνηρα. Με κηα πξψηε καηηά, ην VSM ζε απηφ ην επίπεδν δελ 

έρεη ηίπνηα λα πξνζθέξεη ζηελ εθηίκεζε ησλ θηλδχλσλ θπβεξλαζθάιεηαο.  

 Χζηφζν, ε έιιεηςε ελφο ζπζηήκαηνο (γηα παξάδεηγκα ην ΢χζηεκα 3*) 

κπνξεί λα νδεγήζεη ζε ζεκαληηθέο επηπηψζεηο ζηα ππνζπζηήκαηα ησλ δηαθφξσλ 

ηκεκάησλ ηνπ ΢πζηήκαηνο 1, ή κία ιηγφηεξν απνηειεζκαηηθή Καηεχζπλζε 

Μειινληηθνχ Πξνγξακκαηηζκνχ κπνξεί λα νδεγήζεη ζε απψιεηα θξίζηκσλ 

εηδήζεσλ ζε επίπεδν αζθαιείαο. Χο εθ ηνχηνπ, αθφκε θαη ζε απηφ ην επίπεδν, 

κπνξνχλ λα πξνζδηνξηζηνχλ νξηζκέλεο απεηιέο θαηά ηεο θπβεξλαζθάιεηαο ηνπ 

ICS πνπ απνξξένπλ απφ ηελ θαθή νξγάλσζε ηνπ ICS.  

 ΢ην πιαίζην ηνπ VSM, ε βησζηκφηεηα ηνπ φινπ ζπζηήκαηνο είλαη 

άξξεθηα ζπλδεδεκέλε κε ηελ βησζηκφηεηα ησλ ππνζπζηεκάησλ ηνπ θαη σο εθ 

ηνχηνπ, θάζε κνλάδα ζα πξέπεη λα ιεηηνπξγεί σο θαζεαπηφ VSM. Δθαξκφδνληαο 
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επαλαιεπηηθά ην VSM ζε θάζε ηκήκα ηνπ ICS θαη αλαδεηψληαο βαζχηεξα κέζα 

ζηα ρακειφηεξα επίπεδα κπνξνχλ λα απνθαιπθζνχλ πνιχ πεξηζζφηεξεο απεηιέο 

θαηά ηεο θπβεξλαζθάιεηαο.   

 Μεηά ηελ επαλαιεπηηθή εθαξκνγή ηνπ VSM βξηζθφκαζηε ζε επίπεδν 

ζπζηήκαηνο SCADA. ΢ε απηφ ην επίπεδν φιεο νη δξάζεηο απνηεινχληαη απφ 

ζηνηρεία πιηθνχ ππνινγηζηψλ, γλσζηά σο ζπζθεπέο πεδίνπ. ΢ε απηφ ην επίπεδν ν 

αληίθηππνο κηαο επηηπρεκέλεο θπβεξλνεπίζεζεο είλαη πνιχ πςειφηεξνο, 

δεδνκέλνπ φηη κπνξεί λα επεξεάζεη άκεζα ηελ ιεηηνπξγία νιφθιεξνπ ηνπ ICS.  

 Σν VSM καο βνεζά λα πξνζδηνξίζνπκε φιεο ηηο αιιειεπηδξάζεηο κεηαμχ 

ησλ δηαθφξσλ ζπζθεπψλ πεδίνπ θαη ηνπ ειέγρνπ /ηνπ εμνπιηζκνχ δηαρείξηζεο 

/ηνπ ηκήκαηνο. Δπηπιένλ, κπνξνχλ επίζεο λα ηαπηνπνηεζνχλ νη δηαζπλδέζεηο κε 

ην εμσηεξηθφ πεξηβάιινλ.  

 Γηα παξάδεηγκα νη θπβεξλναπεηιέο κπνξεί λα πξνέξρνληαη απφ ην 

εζσηεξηθφ, πηζαλφλ απφ άηνκα ηα νπνία κεηαθέξνπλ πιηθφ πνπ έρεη εθηεζεί ζε 

θίλδπλν, ζθφπηκα ή κε, φπσο έλα USB flash ή κία θηλεηή ζπζθεπή πνπ έρεη 

πξνζβιεζεί απφ θάπνην ηφ (Drias, et al., 2015) 
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Κεθάιαην 5
Ο

: Καιέο πξαθηηθέο αζθαιείαο SCADA 

Γηα λα βξεζνχλ απνηειεζκαηηθέο ιχζεηο γηα ηνλ κεηξηαζκφ ησλ πηπρψλ 

θηλδχλνπ SCADA, ζηε ζπλέρεηα αλαθέξνληαη κία ζεηξά απφ θαιέο πξαθηηθέο 

αζθαιείαο SCADA. Οη θαιέο πξαθηηθέο δελ είλαη νχηε λνκνζεηηθά κέηξα νχηε 

απαηηήζεηο. 

Γηα ιφγνπο φπσο ε εζσηεξηθή θνπιηνχξα ή νξγαλσηηθνχ, 

αξρηηεθηνληθνχ ή ηερληθνχ ραξαθηήξα, νη εηαηξείεο χδξεπζεο κπνξνχλ λα 

επηιέμνπλ έλα εληειψο δηαθνξεηηθφ ζχζηεκα αζθάιεηαο πνπ παξέρεη ην ίδην 

επίπεδν εγγχεζεο. Δληνχηνηο, είλαη θαιή ηδέα λα αμηνινγεζεί θάζε 

ελαιιαθηηθή δέζκε κέηξσλ αζθαιείαο ππφ ην πξίζκα ησλ Καιψλ Πξαθηηθψλ 

πνπ πεξηγξάθνληαη παξαθάησ, πξνθεηκέλνπ λα δηαζθαιηζηεί φηη ζα 

«θιείζνπλ» φια ηα θελά αζθαιείαο. 

Οη Καιέο Πξαθηηθέο ρσξίδνληαη ζε δχν νκάδεο. Η πξψηε νκάδα 

πεξηιακβάλεη ηηο θαιέο πξαθηηθέο ζε επίπεδν δηνίθεζεο επηρεηξήζεσλ. 

Οη θαιέο πξαθηηθέο ζηνλ ηνκέα ηνπ πφζηκνπ λεξνχ ζε επίπεδν εηαηξηθήο 

δηαρείξηζεο απνηεινχλ επέθηαζε ηεο γεληθήο πνιηηηθήο ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ πνπ ππάξρεη ήδε ζηνλ ηνκέα ηνπ πφζηκνπ λεξνχ θαη είλαη 

πξνζαλαηνιηζκέλεο ζηελ γεληθή εηαηξηθή θνπιηνχξα δηαρείξηζεο θηλδχλσλ. Οη 

θαιέο πξαθηηθέο έρνπλ ζπγθεληξσζεί ζηα αθφινπζα θχξηα ζέκαηα: 

• Πνιηηηθή αζθαιείαο ηεο εηαηξείαο θαη ζπγθεθξηκέλε πνιηηηθή αζθαιείαο 

SCADA. 

• Γηαρείξηζε θηλδχλνπ. 

• Έιεγρνο. 

• Πνιηηηθή αγνξψλ γηα ζπζηήκαηα, δίθηπα θαη ππεξεζίεο SCADA. 

 

5.1 Πνιηηηθή εηαηξηθήο αζθάιεηαο θαη εηδηθή πνιηηηθή αζθάιεηαο 

SCADA 

Η ζσζηή εθαξκνγή ηεο αζθάιεηαο ησλ πιεξνθνξηψλ γηα ηα ζπζηήκαηα 

θαη ηα δίθηπα SCADA απαηηεί έλα πεξηβάιινλ ζην νπνίν ε δηνίθεζε δίλεη 

πξνζνρή ζηελ αζθάιεηα. Απηφ ζπλεπάγεηαη φηη ε πνιηηηθή αζθάιεηαο ζα είλαη 
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ελζσκαησκέλε ζηε δηαδηθαζία ιεηηνπξγίαο κε βάζε ηε ζρεηηθή αλάιπζε 

θηλδχλνπ θαη ηε δηαδηθαζία δηαρείξηζεο θηλδχλνπ πνπ ηζρχεη γηα νιφθιεξε ηελ 

εηαηξεία χδξεπζεο. 

Καιή πξαθηηθή 1 

Η εηαηξεία χδξεπζεο έρεη κηα γεληθή πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ 

θαη κηα ζπγθεθξηκέλε πνιηηηθή αζθάιεηαο SCADA πνπ είλαη άξξεθηα 

ζπλδεδεκέλε κε απηή ηε γεληθή πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ. 

Καιή πξαθηηθή 2 

Η γεληθή πνιηηηθή αζθάιεηαο ησλ πιεξνθνξηψλ βαζίδεηαη ζηνλ Κψδηθα 

Πξαθηηθήο γηα ηελ Αζθάιεηα ησλ Πιεξνθνξηψλ
1
 θαη ζην ζρεηηθφ ζχζηεκα 

δηαρείξηζεο ηεο αζθάιεηαο 
2
 

Καιή πξαθηηθή 3 

Η βαζηθή πξνυπφζεζε γηα ηελ ζπγθεθξηκέλε πνιηηηθή αζθάιεηαο ηνπ SCADA 

είλαη φηη κπνξεί λα πινπνηεζεί κε ηέηνηνλ ηξφπν ψζηε ηα κέηξα πνπ 

ιακβάλνληαη λα απνηειέζνπλ γηα ηνπο εξγαδφκελνπο κία ινγηθή επέθηαζε ηεο 

γεληθήο (πιεξνθνξηψλ) πνιηηηθήο αζθαιείαο θαη ηεο αζθάιεηαο ηνπ 

πεξηβάιινληνο γξαθείνπ. 

Καιή πξαθηηθή 4 

Η ζπγθεθξηκέλε πνιηηηθή αζθάιεηαο SCADA πξέπεη λα πεξηιακβάλεη ηε 

θπζηθή πξνζηαζία ησλ ζπζηεκάησλ θαη δηθηχσλ SCADA. 

Καιή πξαθηηθή 5 

Γηα ην πεξηβάιινλ SCADA, θαζνξίδνληαη νη αξκνδηφηεηεο αζθαιείαο, ηα 

θαζήθνληα θαη νη αξρέο γηα ην δηεπζπληηθφ πξνζσπηθφ θαη ηνπο ρξήζηεο ηνπ 

SCADA (βιέπε επίζεο 
3
ζεκείν 12). 

                                                
1
 ISO, Code voor Informatiebeveiliging/Information technology - Security techniques 

- Code of practice for information security management framework, ISO/IEC 

17799:2005 Note: is soon to be renumbered to ISO/IEC 27002; the Dutch version was 

published as NEN-ISO/IEC 17799:2005. 
2
 ISO, Information technology - Security techniques - Information security 

management systems - Requirements, ISO/IEC 27001:2005. 
3
 Department of Energy, 21 Steps to Improve Cyber Security of SCADA Networks, 

Office of Energy Assurance, Office of Independent Oversight And Performance 
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Τπόβαζξν 

• Η έιιεηςε εηδηθήο πξνο ην SCADA πνιηηηθήο αζθαιείαο, δηαδηθαζηψλ 

αζθαιείαο θαη θνπιηνχξαο αζθαιείαο μεπεξλά ηα ακεξηθάληθα θνξπθαία 10 

ηξσηά ζεκεία ηνπ SCADA (NERC, 2007) 

• Η έιιεηςε πνιηηηθήο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ θαη ε έιιεηςε 

αλάιπζεο θηλδχλνπ νδεγεί ζηελ ad hoc εθαξκνγή ησλ κέηξσλ αζθαιείαο, 

επνκέλσο δελ είλαη πνηέ ζαθέο εάλ έρνπλ ιεθζεί ηα ζσζηά κέηξα αζθαιείαο 

θαη πνηα θελά ππάξρνπλ ζηελ αζθάιεηα. 

• Η πνιηηηθή αζθαιείαο ησλ πιεξνθνξηψλ πνπ βαζίδεηαη ζηνλ Κψδηθα 

Πξαθηηθήο γηα ηελ Αζθάιεηα ησλ Πιεξνθνξηψλ πεξηιακβάλεη έλαλ αξηζκφ 

ειέγρσλ πνπ δελ είλαη άκεζα θαηάιιεινη γηα ην πεξηβάιινλ SCADA 24 ψξεο 

ηελ εκέξα/7 εκέξεο ηελ εβδνκάδα. Οξηζκέλα απφ ηα ζηνηρεία ειέγρνπ πνπ 

πεξηιακβάλνληαη ζηνλ Κψδηθα Πξαθηηθήο απαηηνχλ θάπνην βαζκφ 

ζπκπιήξσζεο. Σα βαζηθά ζηνηρεία είλαη: ε εμσηεξηθή αλάζεζε, ν ζπληνληζκφο 

ηεο αζθάιεηαο ησλ πιεξνθνξηψλ θαη ησλ δηαδηθαζηψλ, ε θπζηθή αζθάιεηα ηνπ 

πεξηβάιινληνο ΣΠΔ (π.ρ. ην πεξηβάιινλ SCADA), νη επηρεηξεζηαθέο 

δηαδηθαζίεο ζε ιεηηνπξγηθφ πεξηβάιινλ24 ψξεο ηελ εκέξα/7 εκέξεο ηελ 

εβδνκάδα, ε πνιηηηθή θαηά ησλ ηψλ, ε θαηαγξαθή θαη νη ζπλαγεξκνί, έιεγρνη 

πξφζβαζεο, πνιηηηθή γηα ηνπο θσδηθνχο πξφζβαζεο θαη ε δηαρείξηζε ηεο 

ζπλέρεηαο ησλ επηρεηξήζεσλ. Απηφο είλαη ν ιφγνο γηα ηνλ νπνίν ζπληζηάηαη ε 

αλάπηπμε μερσξηζηήο ζπκπιεξσκαηηθήο πνιηηηθήο αζθαιείαο γηα ην SCADA. 

Δίλαη επίζεο ινγηθφ λα ππάξρεη ζαθήο γξακκή γηα ηελ αλαθνξά νπνησλδήπνηε 

ζπκβάλησλ αζθαιείαο πνπ ελδέρεηαη λα πξνθχςνπλ (βι. επίζεο ηνλ Κψδηθα 

Πξαθηηθήο γηα ηελ Αζθάιεηα Πιεξνθνξηψλ 

• Σα ζηνηρεία πνπ πεξηέρνληαη ζην ηξέρνλ, ηαθηηθά ελεκεξσκέλν έγγξαθν 

πνιηηηθήο αζθαιείαο ηνπ SCADA είλαη νη ζηφρνη γηα ηελ αζθάιεηα, ε 

νξγάλσζε ηεο αζθάιεηαο, νη θαλφλεο θαη νη δηαδηθαζίεο πνπ απνξξένπλ 

ζαθψο θαη θαηαλνεηά απφ ηνπο επηρεηξεκαηηθνχο ζηφρνπο ηεο εηαηξείαο 

χδξεπζεο (εγγπεκέλε πξνζθνξά θαη πνηφηεηα πφζηκνπ λεξνχ). Πνηνη είλαη νη 

ξφινη θαη νη επζχλεο ησλ ζπγθεθξηκέλσλ ζέζεσλ θαη ησλ ινηπψλ ππαιιήισλ 

                                                                                                                                       

Assurance, U.S. Department of Energy, USA, 2005. 

On-line: http://www.oe.netl.doe.gov/docs/prepare/21stepsbooklet.pdf 
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πνπ ζπκκεηέρνπλ ή εξγάδνληαη κε ηελ PA; Ση απαγνξεχεηαη ξεηά θαη ηη 

αλακέλεηαη απφ ηνλ ππάιιειν ή ηνλ ππάιιειν ηεο δηνίθεζεο φηαλ εληνπίδεηαη 

έλα (ελδερφκελν) πεξηζηαηηθφ αζθαιείαο; 

 

5.2 Γηαρείξηζε θηλδύλωλ  

Καιή πξαθηηθή 6 

Σν πεξηβάιινλ απηνκαηνπνίεζεο δηαδηθαζηψλ/SCADA απνηειεί 

αλαπφζπαζην κέξνο ηεο δηαδηθαζίαο δηαρείξηζεο θηλδχλσλ ζην πςειφηεξν 

εηαηξηθφ επίπεδν. 

Τπόβαζξν: Σν πεξηβάιινλ απηνκαηνπνίεζεο δηαδηθαζηψλ/SCADA απνηειεί 

νπζηαζηηθφ κέξνο ηεο δηαδηθαζίαο ιεηηνπξγίαο πφζηκνπ λεξνχ πνπ εγγπάηαη 

ηελ παξνρή θαη ηελ πνηφηεηα πφζηκνπ λεξνχ. Η αζθάιεηα ζε φινπο ηνπο 

ηνκείο (δηαζεζηκφηεηα, αμηνπηζηία, αθεξαηφηεηα, εκπηζηεπηηθφηεηα) ησλ 

ζπζηεκάησλ θαη δηθηχσλ SCADA, ε αλάιπζε θηλδχλσλ, ε δηαρείξηζε 

θηλδχλσλ θαη ν ζρεηηθφο ζρεδηαζκφο ζπλέρεηαο ηεο επηρείξεζεο είλαη φια 

πξνζαλαηνιηζκέλα ζε απηφ. 

 

5.3 Δπαηζζεηνπνίεζε γηα ηελ αζθάιεηα 

Έλαο απφ ηνπο θχξηνπο παξάγνληεο θηλδχλνπ πνπ απαηηεί εζσηεξηθφ 

έιεγρν είλαη ην αλζξψπηλν ζηνηρείν. Απηφ απνηειεί ζεκαληηθφ παξάγνληα 

θηλδχλνπ θαη ζην πεξηβάιινλ SCADA. Η επαηζζεηνπνίεζε ζρεηηθά κε ηελ 

αζθάιεηα βνεζά ηε δηνίθεζε (ππνδεηγκαηηθή ιεηηνπξγία) θαη ηνπο 

ππαιιήινπο λα παξακείλνπλ εζηηαζκέλνη ζηελ αζθάιεηα θαη λα ζπκβάιινπλ 

ζηε βειηίσζε ηνπ επηπέδνπ αζθάιεηαο ηνπ νξγαληζκνχ. 

 

Καιή πξαθηηθή 7 

 Η εηαηξεία χδξεπζεο δηαζέηεη έλα πξφγξακκα ζπλερνχο ελεκέξσζεο 

γηα ηελ αζθάιεηα. 
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Τπόβαζξν: Η απνηειεζκαηηθή αζθάιεηα ησλ πιεξνθνξηψλ απαηηεί ζπλερή 

πξνζνρή ζηελ επαηζζεηνπνίεζε ηεο αζθάιεηαο θαη ζηε ζηάζε ησλ 

εξγαδνκέλσλ απέλαληη ζηελ αζθάιεηα, ηδηαίηεξα φηαλ πξφθεηηαη γηα θξίζηκεο 

ιεηηνπξγηθέο δηαδηθαζίεο. Δάλ νη ππάιιεινη ηεο εηαηξίαο χδξεπζεο δελ 

γλσξίδνπλ ηελ αζθάιεηα, απηφ ζα γίλεη αηζζεηφ απφ ηξίηνπο (πξνκεζεπηέο, 

ηερληθνχο ζπληήξεζεο θαη επηζθεπήο) πνπ πξέπεη λα εξγαζηνχλ ζηα 

ζπζηήκαηα θαη ηα δίθηπα SCADA, επηδεηλψλνληαο ηνλ πηζαλφ θίλδπλν 

ζθφπηκεο ή αζπλείδεηεο επηξξνήο ζηα ζπζηήκαηα SCADA εμ νπ θαη ε 

δηαδηθαζία πφζηκνπ λεξνχ κε κε εμνπζηνδνηεκέλν ηξφπν (Department of 

Energy, 2005) 

 

5.4 Έιεγρνο 

Καιή Πξαθηηθή 8 

Έλαο έιεγρνο EDP ησλ ζπζηεκάησλ θαη δηθηχσλ SCADA 

πξαγκαηνπνηείηαη ηνπιάρηζηνλ κία θνξά ην ρξφλν. 

Τπόβαζξν: ΢ηελ ελφηεηα 393 ηνπ ηκήκαηνο 2 ηνπ νιιαλδηθνχ αζηηθνχ 

θψδηθα αλαθέξνληαη ηα εμήο ζρεηηθά κε ηνπο εηήζηνπο ινγαξηαζκνχο: «Ο 

ινγηζηήο ππνβάιιεη ζην επνπηηθό ζπκβνύιην θαη ζην δηνηθεηηθό ζπκβνύιην 

έθζεζε ζρεηηθά κε ηνλ έιεγρό ηνπ. Απηή ζα πεξηιακβάλεη ειάρηζηα κία 

θαηαγξαθή ηωλ πνξηζκάηωλ ηνπ όζνλ αθνξά ζηελ αμηνπηζηία θαη ηε ζπλέρεηα 

ηεο απηνκαηνπνηεκέλεο επεμεξγαζίαο δεδνκέλωλ». Απηή ε ελφηεηα ηνπ λφκνπ 

απνηειεί κέξνο ηνπ Νφκνπ Ι γηα ηελ Ηιεθηξνληθή Δγθιεκαηηθφηεηα. Ο ιφγνο 

γηα ηελ αλάζεζε απηνχ ηνπ πξφζζεηνπ έξγνπ ζε ινγηζηή έρεη σο εμήο: ζηελ 

πεξίπησζε ειεθηξνληθήο πεηξαηείαο, θπβεξλνηξνκνθξαηίαο ή νπνηαζδήπνηε 

άιιεο κνξθήο ειεθηξνληθήο εγθιεκαηηθφηεηαο, έλαο ζπιιεθζείο θαη 

δησθφκελνο δξάζηεο ν νπνίνο παξνπζηάδεηαη ελψπηνλ δηθαζηεξίνπ κπνξεί λα 

δηαηππψζεη κία ππεξάζπηζε φηη δελ γλψξηδε φηη παξαβίαδε, φηη δελ ππήξρε 

θακία κνξθή αζθάιεηαο θαη φηη είρε πξφζβαζε ζε έλα ζχζηεκα ή δίθηπν 

ρσξίο θαλέλα πξφβιεκα θ.ιπ. Ο δηθεγφξνο ηνπ δξάζηε κπνξεί λα δεηήζεη απφ 

ηελ εηαηξεία χδξεπζεο λα απνδείμεη φηη ππάξρεη επαξθέο επίπεδν αζθάιεηαο.  
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΢χκθσλα κε ηνλ Αζηηθφ Κψδηθα, ε έθζεζε ηνπ ειεγθηή πνπ εθδίδεηαη 

σο κέξνο ησλ εηήζησλ ινγαξηαζκψλ - εάλ ππάξρεη θαη ζηελ πξνθεηκέλε 

πεξίπησζε, πνπ θαιχπηεη απνδεδεηγκέλα ηα ζπζηήκαηα θαη ηα δίθηπα SCADA 

- αξθεί γηα λα απνδείμεη φηη ηθαλνπνηνχληαη νη θαλνληζηηθέο απαηηήζεηο 

«θάπνηνπ βαζκνχ αζθαιείαο» θαη φηη ν χπνπηνο δηείζδπζε ελ γλψζεη ηνπ. 

΢πλεπψο, δελ είλαη απαξαίηεην λα ππνβιεζνχλ ιεπηνκεξείο πιεξνθνξίεο 

ζρεηηθά κε ηα ιεθζέληα κέηξα αζθαιείαο. Ο θίλδπλνο λα κελ έρεη εθδνζεί 

έθζεζε ειεγθηή σο κέξνο ησλ εηήζησλ ινγαξηαζκψλ πνπ πεξηιακβάλνπλ ξεηά 

ηα δίθηπα SCADA είλαη ζπλεπψο φηη ε δίσμε ηνπ ή ησλ δξαζηψλ είλαη πνιχ 

δπζθνιφηεξε, θαζψο θαη ν θίλδπλνο δεκνζηνπνίεζεο επαίζζεησλ κέηξσλ 

αζθαιείαο. 

Ο έιεγρνο ζα εμεηάζεη, ηνπιάρηζηνλ, ηα αθφινπζα: 

• Σελ πνιηηηθή γηα ηελ πξφζβαζε θαη ηνπο θσδηθνχο πξφζβαζεο. 

• Σελ αζθάιεηα ησλ ζπλδέζεσλ κεηαμχ ησλ ζπζηεκάησλ SCADA θαη ησλ 

δηθηχσλ, αθελφο θαη ηνπ απηνκαηηζκνχ γξαθείνπ, ησλ δεκφζησλ δηθηχσλ θαη 

ηνπ Γηαδηθηχνπ, αθεηέξνπ (SCADA 2006) 

• Σελ θαηάζηαζε αζθαιείαο ησλ ηνπνζεζηψλ πνπ παξαθνινπζνχληαη θαη 

ειέγρνληαη απφ απφζηαζε (NERC, 2007) 

• Σα πηζαλά ζεκεία πξφζβαζεο κφληεκ. 

• Σε κέζνδν αλαθνξάο πεξηζηαηηθψλ αζθαιείαο, θαηαγξαθήο αζθαιείαο θαη 

παξαθνινχζεζεο. 

• Σε θπζηθή θαη ειεθηξνληθή πξνζηαζία ησλ εμαξηεκάησλ θαη ησλ δηθηχσλ 

ηνπ ζπζηήκαηνο SCADA φπσο θιεηδαξηέο ζηηο ζήθεο, ζπλαγεξκνί ζηηο πφξηεο 

θαη νχησ θαζεμήο. 

Δθηφο απφ ηνλ επίζεκν έιεγρν, είλαη επίζεο ζθφπηκν λα δηελεξγείηαη 

έλαο έιεγρνο εζσηεξηθήο αζθάιεηαο αξθεηέο θνξέο ην ρξφλν, ν νπνίνο κπνξεί 

λα ζπγρξνληζηεί κε ηηο θάζεηο ηνπ πξνγξάκκαηνο επαηζζεηνπνίεζεο γηα ηελ 

αζθάιεηα. 

 

5.5 Πνιηηηθή αγνξώλ γηα ζπζηήκαηα θαη ππεξεζίεο SCADA 
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Η αζθάιεηα ησλ πιεξνθνξηψλ ηζρχεη γηα νιφθιεξν ηνλ θχθιν δσήο ηνπ 

εμνπιηζκνχ SCADA, ηνπ ινγηζκηθνχ θαη ησλ ππεξεζηψλ. Η απφθηεζε είλαη 

έλα ζεκαληηθφ βήκα φπνπ νη απαηηήζεηο εζσηεξηθήο αζθάιεηαο κπνξνχλ λα 

επηβιεζνχλ ζηνπο πξνκεζεπηέο θαη ζε ηξίηνπο. Βνεζά επίζεο ψζηε λα 

θαζίζηαηαη ζαθέο ζηνπο εμσηεξηθνχο θνξείο φηη ε εηαηξεία χδξεπζεο 

αληηκεησπίδεη ηελ αζθάιεηα κε επαγγεικαηηθφ θαη ζνβαξφ ηξφπν. 

 

Καιή πξαθηηθή 9 

 Οη ζπκβάζεηο πνπ ζπλάπηνληαη κε πξνκεζεπηέο γηα (κεγάια) 

ζπζηήκαηα θαη δίθηπα SCADA πεξηιακβάλνπλ ξήηξα ζπλέρηζεο κε ζηφρν ηελ 

εμαζθάιηζε ηεο πξνζθνξάο θαη ηεο πνηφηεηαο ηνπ πφζηκνπ λεξνχ: 

1 Ο πξνκεζεπηήο αλαιακβάλεη ηελ ππνρξέσζε λα δηαηεξεί αξθεηά απνζέκαηα 

δηαζέζηκα γηα ζπκθσλεκέλν αξηζκφ εηψλ. 

2 Ο πξνκεζεπηήο εγγπάηαη φηη ζε πεξίπησζε θαηαζηξνθήο, ζα παξάζρεη 

ππνζηήξημε γηα ηελ εμεχξεζε ιχζεο. 

3 ΢ε πεξίπησζε απψιεηαο ηνπ ζπζηήκαηνο SCADA ή/θαη ηνπ δηθηχνπ γηα 

νπνηνλδήπνηε ιφγν, ν πξνκεζεπηήο ζα πξνζθέξεη ζπλεξγαζία θαηά 

πξνηεξαηφηεηα ζηελ αληηθαηάζηαζε ηνπ ζπζηήκαηνο ή/θαη ηνπ δηθηχνπ 

SCADA. 

4 Ο πξνκεζεπηήο επηβεβαηψλεη ηηο ελεκεξψζεηο απφ ηξίηνπο πνπ παξέρνπλ ηα 

βαζηθά ζηνηρεία ηνπ ζπζηήκαηνο (γηα παξάδεηγκα, ην ιεηηνπξγηθφ ζχζηεκα ηεο 

Microsoft) ζε ζχληνκν ρξνληθφ δηάζηεκα θαη ηα θαζηζηά δηαζέζηκα κε 

αμηφπηζην θαη έκπηζην ηξφπν. 

Τπόβαζξν: Γηα λα δηαζθαιηζηεί ν εθνδηαζκφο θαη ε πνηφηεηα ηνπ πφζηκνπ 

λεξνχ, ηα ζπζηήκαηα SCADA πνπ παξαθνινπζνχλ θαη ειέγρνπλ ηηο 

δηαδηθαζίεο θξίζηκνπ πφζηκνπ λεξνχ ζα πξέπεη λα ιεηηνπξγνχλ θαη πάιη ην 

ζπληνκφηεξν δπλαηφ κεηά απφ κηα ζπλήζε δπζιεηηνπξγία ή θαηαζηξνθή. 

 

Καιή πξαθηηθή 10 
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Πξηλ απφ ηελ απφθηεζε, ε εηαηξεία χδξεπζεο ζέηεη απαηηήζεηο γηα ηελ 

αζθάιεηα ησλ πιεξνθνξηψλ, ηηο νπνίεο αλακέλεηαη λα ηθαλνπνηνχλ ηα 

ζπζηήκαηα, ηα δίθηπα θαη ην ινγηζκηθφ SCADA.  

Τπόβαζξν: Γεδνκέλνπ φηη έλα ζχζηεκα θαη έλα δίθηπν SCADA εηζάγνληαη 

ζπρλά σο έλα αλαπφζπαζην έξγν, είλαη ζεκαληηθφ λα απνθαζηζηεί εθ ησλ 

πξνηέξσλ πνηεο απαηηήζεηο αζθαιείαο πξέπεη λα πιεξνί ην ζχζηεκα πνπ 

πξέπεη λα παξαδνζεί. ΢ην πεξηέρεηαη κία ζεηξά αξρηθψλ πξνηάζεσλ γηα 

ηερληθέο απαηηήζεηο. Θα πξέπεη λα δειψλεηε επίζεο φηη, ρσξίο ηε ξεηή άδεηα, 

νη πξνκεζεπηέο δελ επηηξέπεηαη λα ελεκεξψλνπλ ηξίηνπο φηη έρνπλ 

πξνκεζεχζεη ζπζηήκαηα SCADA ζηελ εηαηξεία χδξεπζεο ( Gary Finco et al., 

2006) 

 

Καιή πξαθηηθή 11 

 Οη ζπκβάζεηο ζπληήξεζεο θαη ππνζηήξημεο πνπ έρνπλ ππνγξαθεί κε 

ηξίηνπο πεξηιακβάλνπλ ξήηξα αζθαιείαο. Απηή ζα ξπζκίδεη ηα εμήο 

ηνπιάρηζηνλ: 

1 ΢πκκφξθσζε απφ ηνπο ηερληθνχο ζπληήξεζεο θαη ηερληθήο ππνζηήξημεο κε 

ηελ επηθξαηνχζα πνιηηηθή αζθαιείαο ηεο εηαηξείαο γηα ζπζηήκαηα θαη δίθηπα 

SCADA. 

2 ΢πκβάζεηο εμνπζηνδφηεζεο θαη πξφζβαζεο γηα ηνπο ηερληθνχο ζπληήξεζεο. 

3 Δγγπήζεηο ζρεηηθά κε ηελ πξνζηαζία εκπηζηεπηηθψλ πιεξνθνξηψλ ηεο 

εηαηξείαο (ISA, 2007) 

4 Δπίβιεςε απφ ηελ εηαηξεία χδξεπζεο ησλ εξγαζηψλ πνπ εθηεινχληαη απφ 

ηξίηνπο. 

5 Γηαγξαθή (ειαηησκαηηθψλ) θνξέσλ πιεξνθνξηψλ πνπ θέξνπλ πηζαλέο 

επαίζζεηεο γηα ηελ εηαηξεία πιεξνθνξίεο. 

 

Τπόβαζξν: Η επηθξαηνχζα πνιηηηθή αζθαιείαο ησλ εηαηξεηψλ γηα ηα 

ζπζηήκαηα θαη ηα δίθηπα SCADA ηζρχεη θαη γηα ηνπο ππαιιήινπο ηξίησλ. Η 

βαζηθή πξνυπφζεζε είλαη ε πεξηνξηζκέλε πξφζβαζε ζηα ζπζηήκαηα SCADA. 
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Σα ηξίηα κέξε πξέπεη ηνπιάρηζηνλ λα παξέρνπλ εγγπήζεηο φηη νη εξγαδφκελνί 

ηνπο είλαη αμηφπηζηνη (π.ρ. κε επζχλε ηξίησλ γηα φιεο ηηο ελέξγεηεο ησλ 

ππαιιήισλ ηνπο, πηζηνπνηεηηθφ θαιήο ζπκπεξηθνξάο θιπ.). Οη πξνυπνζέζεηο 

ππφ ηηο νπνίεο κπνξεί λα ζπλδεζεί ην δίθηπν θαη ην ινγηζκηθφ ηξίησλ κεξψλ 

(ζπκπεξηιακβαλνκέλσλ ησλ θνξεηψλ ππνινγηζηψλ γηα ηνλ ηερληθφ 

ζπληήξεζεο, ην κφληεκ) κε ηα ζπζηήκαηα ή ην δίθηπν SCADA έρνπλ 

ζπκθσλεζεί θαη θαζνξηζηεί γξαπηψο. Όιεο νη εξγαζίεο πνπ εθηεινχληαη απφ 

ηξίηνπο γηα ηα ζπζηήκαηα θαη ηα ζηνηρεία ηνπ δηθηχνπ ζην πεξηβάιινλ SCADA 

επνπηεχνληαη. Απηφ απνηξέπεη ηηο ζνβαξέο βιάβεο πνπ ζέηνπλ ζε θίλδπλν ηελ 

εγγπεκέλε παξνρή πφζηκνπ λεξνχ . Οη απνθιίζεηο απφ ηε δηαδηθαζία 

επηηξέπνληαη κφλν κε ηελ άδεηα ηνπ ππεχζπλνπ αζθαιείαο ηεο εηαηξείαο 

χδξεπζεο. 

 Σα ειαηησκαηηθά κέζα πνπ είλαη ελζσκαησκέλα ζε ζπζηήκαηα SCADA 

πνπ πξέπεη λα αληηθαηαζηαζνχλ (ζθιεξνί δίζθνη θαη κνλάδεο ROM γηα 

παξάδεηγκα) ελδέρεηαη λα θέξνπλ επαίζζεηα δεδνκέλα ηεο εηαηξείαο. Πξέπεη 

λα ζπκθσλεζεί φηη θακία ηέηνηα πιεξνθνξία δελ ζα θχγεη απφ ηηο 

εγθαηαζηάζεηο ηεο εηαηξείαο χδξεπζεο κέρξη λα δηαζθαιηζηεί φηη νη επαίζζεηεο 

πιεξνθνξίεο έρνπλ δηαγξαθεί ή θαηαζηξαθεί ζσζηά. 
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