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Πρόλογος 

 

 
 

 

Η εκπόνηση της παρούσας πτυχιακής εργασίας πραγματοποιήθηκε κατά το ακαδημαϊκό 

έτος 2019-2020  

Αναλογιζόμενοι την ραγδαία αύξηση των συσκευών IoT (Internet of Things) , η παρούσα εργασία 

αποσκοπεί να εξετάσει βιβλιογραφικά τα χαρακτηριστικά του IoT καθώς και θέματα ασφαλείας 

στις εφαρμογές του. 

Στο σημείο αυτό θα ήθελα να ευχαριστήσω τον κ. Χρήστο Δρόσο για την επίβλεψη της παρούσας 

εργασίας, και την πολύτιμη βοήθεια του και την καθοδήγηση που μου παρείχε κατά την διάρκεια 

συγγραφής της παρούσας εργασίας. Τέλος θεωρώ αναγκαίο να ευχαριστήσω τα αγαπημένα μου 

πρόσωπα, για την υπομονή και την συναισθηματική στήριξη που μου πρόσφεραν όλο αυτό το 

διάστημα. 
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Περίληψη: 
 

 
 

 

Η παρούσα εργασία αποσκοπεί να μελετήσει κάποια από τα χαρακτηριστικά του IoT καθώς και τα 

θέματα ασφαλείας των εφαρμογών του. Θα γίνει παρουσίαση των χαρακτηριστικών και των 

βασικών τεχνολογιών όπως είναι τα το πρωτόκολλο IPv6, τα RFID tags και οι τεχνολογία 

ασύρματων δικτύων αισθητήρων.  

Σε συνέχεια θα παρουσιαστούν οι βασικές εφαρμογές του ΙοΤ, όπως είναι οι τομείς τις υγείας, των 

μεταφορών και των έξυπνων πόλεων. 

 Τέλος θα παρουσιαστούν οι απαιτήσεις ασφαλείας, τα προβλήματα ασφαλείας, οι τύποι 

επιθέσεων και τα αντίμετρα σε αυτές. 
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Summary: 

 

 

This paper aims to study some of the features of the IoT as well as the security issues of its 

applications. Features and key technologies such as IPv6 protocol, RFID tags and sensor wireless 

technology will be introduced. 

The following will be the basic IOT applications, such as health, transport and smart cities. 

 Finally, security requirements, security issues, types of attacks and countermeasures will be 

presented.
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Κεφάλαιο 1:  

      

                           

1.Διαδίκτυο των πραγμάτων 

 

1.1. Ορισμός  
 
 

Το “Διαδίκτυο των Πραγμάτων” (“Internet of Things” – IoT) είναι μια συλλογή από 

ενσωματωμένα με ηλεκτρονικά, λογισμικά, αισθητήρες, ενεργοποιητές τα οποία είναι 

συνδεδεμένα με τη χρήση του διαδικτύου για τη συλλογή και ανταλλαγή δεδομένων μεταξύ τους. 

Οι συσκευές IoT είναι εξοπλισμένες με αισθητήρες και ισχύ επεξεργασίας που τις επιτρέπουν να 

αναπτυχθούν σε πολλά περιβάλλοντα (Yang, et al., 2017) 

Ο ορισμός των «πραγμάτων» από την οπτική του IoT είναι πολύ ευρύς και περιλαμβάνει μια 

ποικιλία φυσικών στοιχείων. Αυτά περιλαμβάνουν προσωπικά αντικείμενα που μεταφέρει ο 

καθένας μας στην καθημερινότητα του, όπως έξυπνα τηλέφωνα, tablet και ψηφιακές 

φωτογραφικές μηχανές. Περιλαμβάνει επίσης στοιχεία στο περιβάλλον του ανθρώπου (π.χ. σπίτι, 

όχημα ή εργασία), στις βιομηχανίες (π.χ. μηχανές, μοτέρ, ρομπότ) καθώς και πράγματα 

εφοδιασμένα με ετικέτες (π.χ. RFID) που συνδέονται μέσω συσκευής πύλης (π.χ. σε ένα έξυπνο 

τηλέφωνο). Βάσει αυτής της άποψης των “πραγμάτων”, ένας τεράστιος αριθμός συσκευών θα 

συνδεθεί με το διαδίκτυο, το καθένα από αυτά θα παρέχει δεδομένα και πληροφορίες και μερικά 

από αυτά, ακόμη και υπηρεσίες (Razzaque, et al., 2016). 

Ουσιαστικά, ένα οικοσύστημα IoT αποτελείται από έξυπνες συσκευές (smart devices) που 

χρησιμοποιούν ενσωματωμένους επεξεργαστές, αισθητήρες και υλικό επικοινωνίας για τη 

συλλογή, αποστολή και επεξεργασία δεδομένων που αποκτούν από το περιβάλλον τους. Οι 

συσκευές IoT μοιράζονται τα δεδομένα αισθητήρα που συλλέγουν συνδέοντας σε μια πύλη IoT ή 

άλλη συσκευή, όπου τα δεδομένα αποστέλλονται είτε στο σύννεφο που πρόκειται να αναλυθεί 

είτε αναλύονται τοπικά. Μερικές φορές, αυτές οι συσκευές επικοινωνούν με άλλες σχετικές 

συσκευές και ενεργούν με βάση τις πληροφορίες που λαμβάνουν μεταξύ τους. Οι συσκευές 

πραγματοποιούν το μεγαλύτερο μέρος της εργασίας χωρίς ανθρώπινη παρέμβαση, παρόλο που οι 

άνθρωποι μπορούν να αλληλοεπιδρούν με τις συσκευές. 

Ο όρος «Διαδίκτυο των Πραγμάτων» και στα Αγγλικά (“Internet of Things” – IοT), εμφανίστηκε 

το 1999 στην προσπάθεια του Kevin να παρουσίαση ένα σύστημα στο οποίο τα αντικείμενα 

του φυσικού κόσμου θα είχαν τη δυνατότητα να συνδεθούν στο Διαδίκτυο, χρησιμοποιώντας 
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αισθητήρες. Αυτός ο προσδιορισμό ήθελε να δώσει έμφαση στις δυνατότητες που μπορεί να 

έχει ένα σύστημα ταυτοποίησης με τη χρήση ραδιοσυχνοτήτων (“Radio Frequency 

Identification” – RFID) (Ashton, 2009). Αργότερα, το IoT συνδέθηκε από τους ερευνητές και με 

άλλες τεχνολογίες, όπως οι αισθητήρες, οι ενεργοποιητές, οι συσκευές εντοπισμού θέσεις 

(“Global Positioning System” – GPS) και οι κινητές συσκευές (Xu et al., 2014). 

Το Internet of Things θα φέρει σημαντικές αλλαγές στον τρόπο διοίκησης και λειτουργίας των 

επιχειρήσεων και οργανισμών. Ενδεικτικά, σε μελέτη που πραγματοποιήθηκε από την εταιρία 

ερευνών Gartner προβλέπεται ότι το IoT θα φέρει κέρδη αξίας 2 δισεκατομμυρίων δολαρίων 

μέχρι το 2020 και ο αριθμός των συνδεδεμένων συσκευών θα φτάσει τον αριθμό των 26 

δισεκατομμυρίων! Ο όγκος των πληροφοριών που θα προκύψουν εκτιμάται πως θα είναι 14 

φορές μεγαλύτερος από τον όγκο των δεδομένων που παράγονται σε ετήσια βάση. Το IoT 

αποτελεί μια τεχνολογία που θα αλλάξει τις ισορροπίες στο μέλλον, θα φέρει δραματικές 

αλλαγές στις αγορές, τις υπηρεσίες υγείας και στη βιομηχανία. Τα δεδομένα που θα 

συγκεντρώνονται θα μπορούν να χρησιμοποιηθούν για τη βελτίωση της απόδοσης, τον 

εντοπισμό και την πρόβλεψη των αναγκών των ανθρώπων και των οργανισμών πριν αυτές 

εκδηλωθούν. Χαρακτηριστική είναι η περίπτωση της πόλης του Όσλο, όπου με τέτοιου είδους 

έξυπνες λύσεις επιτεύχθηκε η μείωση του ενεργειακού κόστους κατά 62%!Το Internet of 

Things αποτελεί κάτι περισσότερο από μια διευκόλυνση για τους καταναλωτές,  δεδομένου 

ότι δημιουργεί νέες πηγές πληροφοριών, νέα επιχειρηματικά μοντέλα, νέες υπηρεσίες και  

νέα καινοτόμα προϊόντα σε πολλούς κλάδους [https://synergic.gr/web/synergic-software/-

/internet-of-things-iot-] 

 
 
 
 
 
 

1.2. Χαρακτηριστικά του Internet of Things 
 
 
 

 Το IoT χαρακτηρίζεται από 
 

 

 

1 Διασυνδεσιμότητα 
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        Oτιδήποτε μπορεί να διασυνδεθεί με την παγκόσμια υποδομή πληροφόρησης και 
επικοινωνίας.Ένα από τα βασικά χαρακτηριστικά του IoT είναι η διασυνδεσιμότητα, 
δηλαδή, στα πλαίσια του IoT, οτιδήποτε μπορεί να διασυνδεθεί με την παγκόσμια 
υποδομή πληροφοριών και επικοινωνιών. Επίσης χαρακτηρίζεται από τις παροχές που 
σχετίζονται με τα πράγματα, αφού, το IoT είναι ικανό να παρέχει υπηρεσίες που 
σχετίζονται με τα πράγματα, όπως η προστασία της ιδιωτικής ζωής και η συνοχή μεταξύ 
των φυσικών πραγμάτων και των σχετικών εικονικών πραγμάτων. Προκειμένου να 
παρέχονται υπηρεσίες που σχετίζονται με τα πράγματα, τόσο οι τεχνολογίες στον φυσικό 
κόσμο όσο και στον κόσμο της πληροφορίας θα αλλάξουν (Vermesan & Friess, 2014). 

 
 
 

2. Ετερογένεια 

 

 
 

 
 

              Ένα από τα βασικά χαρακτηριστικά του IoT είναι η ετερογένεια. Οι συσκευές στο IoT 
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βασίζονται σε διαφορετικές πλατφόρμες υλικού και δίκτυα, ενώ μπορούν να 
αλληλοεπιδρούν με άλλες συσκευές ή πλατφόρμες υπηρεσιών μέσω διαφορετικών 
δικτύων. Δηλαδή, μια IoT συσκευή είναι διαχειριζόμενη τόσο μέσω ενός iPhone, όσο και 
μέσω ενός Android smartphone. Η αρχιτεκτονική του IoT πρέπει να υποστηρίζει την 
άμεση διασύνδεση μεταξύ ετερογενών δικτύων, ενώ βασικές απαιτήσεις σχεδίασης για 
το περιβάλλον του IoT αποτελούν οι δυνατότητες κλιμάκωσης, διάρθρωσης, επέκτασης 
και διαλειτουργικότητας. (Vermesan & Friess, 2014) 

 
 
 
 
 
 
 
 

3 Δυναμικότητα συσκευών 
 
 
 

 
 

 
 
 

              Η δυναμικότητα των συσκευών είναι επίσης ένα χαρακτηριστικό του IoT, αφού η 
κατάσταση των συσκευών αλλάζει δυναμικά, για παράδειγμα από την κατάσταση ύπνου 
(sleep mode) μπορούν να ενεργοποιηθούν “ξυπνήσουν” (waking up), να συνδεθούν ή να 
αποσυνδεθούν, καθώς και το πλαίσιο των συσκευών, συμπεριλαμβανομένης της θέσης 
και της ταχύτητας. Επιπλέον, ο αριθμός των συσκευών μπορεί να αλλάξει δυναμικά. 
Αναμφίβολα, ο αριθμός των συσκευών που πρέπει να διαχειρίζονται και να επικοινωνούν 
μεταξύ τους θα είναι μεγαλύτερος από τις συσκευές που είναι συνδεδεμένες με το τρέχον 
Διαδίκτυο (Vermesan & Friess, 2014) 
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4 Τεράστια Κλίμακα 

 
 
 

 

 

 

 
        Ο αριθμός των συσκευών που πρέπει να διαχειρίζονται και να επικοινωνούν μεταξύ 
τους θα είναι πολύ μεγαλύτερος σε σχέση με τον αριθμό αυτών που συνδέονται στο 
τρέχον Internet. Η διαχείριση και ερμηνεία των δεδομένων που παράγονται από αυτές τις 
συσκευές, αποτελούν σοβαρό κριτήριο για τη χρησιμοποίησή τους σε διάφορες 
εφαρμογές. 

 
 
 
 

5 Νοημοσύνη 
 



13  

 
Tο IoT συνδυάζει αλγόριθμους και υπολογισμούς λογισμικού και υλικού που το 
καθιστούν έξυπνο. Η έξυπνη νοημοσύνη ενισχύει τις δυνατότητες του IoT, επιτρέποντας 
στις συσκευές να ανταποκρίνονται με έξυπνο τρόπο και να προσαρμόζονται σε μια 
συγκεκριμένη κατάσταση, ώστε να εκτελούν αυτόματα συγκεκριμένα καθήκοντα. Παρά 
τη δημοτικότητα όλων των έξυπνων τεχνολογιών, η νοημοσύνη στο IoT επηρεάζει μόνο 
την αλληλεπίδραση μεταξύ των συσκευών, ενώ η αλληλεπίδραση μεταξύ χρηστών και 
συσκευών επιτυγχάνεται με τυποποιημένες μεθόδους εισόδου και γραφικό περιβάλλον 
χρήστη. 
 
 
 
 
 

6 Αίσθηση 
 
 
 
 

 
 
 
 

Το IoT δεν θα ήταν εφικτό χωρίς αισθητήρες που θα ανιχνεύουν ή θα μετρούν τυχόν 
αλλαγές στο περιβάλλον, για να παράγουν δεδομένα που μπορούν να αναφέρουν την 
κατάστασή τους, ή ακόμα και να αλληλοεπιδρούν με το περιβάλλον. Οι τεχνολογίες 
ανίχνευσης παρέχουν στις συσκευές τη δυνατότητα να γνωρίζουν πραγματικά το φυσικό 
κόσμο και τους ανθρώπους του. 
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7 Ασφάλεια 
 
 
 
 

 
 
 

 
Έχοντας δυνατότητα να συνδέονται στο διαδίκτυο, οι συσκευές IoT είναι από τη φύση 
τους ευάλωτες σε απειλές για την ασφάλεια. Έτσι, για να απολαύσουμε την 
αποδοτικότητα, τις νέες εμπειρίες και όλα τα οφέλη του IoT, θα πρέπει οι συσκευές να 
διασφαλίζουν την προστασία των δεδομένων που διακινούνται μέσω των εφαρμογών, 
αλλά και την αδιάβλητη αλληλεπίδραση μεταξύ εφαρμογών και συσκευών 
 
 
 
 

1.3.              Τομείς εφαρμογείς του IoT 
 
 

1.3.1 Υγεία 
 
 

Το IoT έχει διάφορες εφαρμογές στον τομέα της υγειονομικής περίθαλψης, όπως τον 
εξοπλισμό απομακρυσμένης παρακολούθησης, ή τους προηγμένους και έξυπνους 
αισθητήρες των ιατρικών εργαλείων. Έχει τη δυνατότητα να βελτιώνει τον τρόπο με τον 
οποίο οι γιατροί παρέχουν φροντίδα και διατηρούν τους ασθενείς ασφαλείς και υγιείς. Το 
IoT της υγειονομικής περίθαλψης επιτρέπει στους ασθενείς να ξοδεύουν περισσότερο 
χρόνο αλληλοεπιδρώντας με τους γιατρούς τους, κάτι που αυξάνει την ικανοποίησή τους. 
Με προσωπικούς αισθητήρες γυμναστικής και χειρουργικά ρομπότ, το IoT φέρνει νέα 
εργαλεία και τεχνολογίες που βοηθούν στην παροχή καλύτερης υγειονομικής 
περίθαλψης, με φιλικές προς την τσέπη λύσεις τόσο για τον ασθενή, όσο και για τον 
επαγγελματία της υγείας. 
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       Τα συστήματα υγείας τα οποία σχετίζονται με το IoT συνδυάζονται με τέτοιο τρόπο ώστε 
να συλλέγουν και να μοιράζουν δεδομένα ζωτικής σημασίας μέσα από ασφαλή στρώματα 
υπηρεσιών (SSL), τα οποία συνδέονται στον κεντρικό διακομιστή διαχείρισης μιας 
υπηρεσίας νέφους (Cloud) (Niewolny, 2013).Στον τομέα της υγείας, με την τεχνολογία IoT, 
μπορούν να συλλεχθούν δεδομένα από τους ασθενείς σε πραγματικό χρόνο, τα οποία 
μπορούν να συμβάλουν στην πρόληψη, στην άμεση διάγνωση επιπλοκών, ακόμη και για 
τη μελέτη των εξελίξεων μιας φαρμακευτικής αγωγής για κάποια θεραπεία (Vilamovska 
et a, 2009).Ακόμη, μέσα από τις συσκευές του IoT, καταργούνται οι περιορισμοί για την 
εισαγωγή των δεδομένων από τον άνθρωπο. Δηλαδή, η εισαγωγή των δεδομένων γίνεται 
αυτόματα, έτσι ώστε ανά πάσα στιγμή να μπορούν να χρησιμοποιηθούν από τους 
γιατρούς με τον τρόπο που κρίνεται απαραίτητος. Έτσι. με τον αυτοματισμό της 
εισαγωγής δεδομένων μειώνεται ο κίνδυνος για σφάλματα, με αποτέλεσμα την αύξηση 
της απόδοσης, τη μείωση τους κόστους και τη βελτίωση της ποιότητας. 

 

1.3.2 Μεταφορές 
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Στον τομέα των μεταφορών, όπου οι καιρικές συνθήκες διαδραματίζουν σημαντικό ρόλο 
στις επιπτώσεις των ποσοστών παράδοσης, τους χρόνους διέλευσης και τα ανθρώπινα 
λάθη. Για τους λόφους αυτούς, είναι επιτακτική η ανάγκη να τεθούν σε εφαρμογή οι 
λύσεις του IoT (Bosse, 2018).Για τις επιχειρήσεις και τον κλάδο των μεταφορών, η 
τεχνολογία του IoT μπορεί να συμβάλει στην καλύτερη κατανομή των οδηγών και των 
άλλων εργαζομένων για να εξυπηρετηθούν οι απαιτούμενες παραδόσεις. Οι οδηγοί 
μπορούν να λαμβάνουν τις πιο ενημερωμένες πληροφορίες απευθείας, ώστε να μπορούν 
να λάβουν μέτρα για να αποφευχθεί η διακοπή ή η αλλαγή στη διαδρομή ή για ένα 
διάλειμμα από την οδήγηση μέχρι να φτιάξει ο καιρός (Bosse, 2018). 
 
Η τεχνολογία των συνδεδεμένων αυτοκινήτων περιλαμβάνει ένα τεράστιο και εκτεταμένο 
δίκτυο πολλαπλών αισθητήρων, κεραιών, ενσωματωμένου λογισμικού και τεχνολογιών, 
στοχεύοντας στην επικοινωνία και την περιήγηση μέσα στον περίπλοκο κόσμο μας. Έχει 
την ευθύνη να λαμβάνει αποφάσεις με συνέπεια, ακρίβεια, ταχύτητα και για αυτό πρέπει 
να διαθέτει υψηλή αξιοπιστία. Οι απαιτήσεις αυτές θα είναι εξαιρετικά κρίσιμες όταν 
μελλοντικά ο άνθρωπος θα εγκαταλείψει πλήρως τον έλεγχο του τιμονιού και των 
φρένων, κάτι που δοκιμάζεται αυτή τη στιγμή με επιτυχία σε αυτόνομα ή 
αυτοματοποιημένα οχήματα. 

  
 
 
 
 
 
 

1.3.3 Ενέργεια 
 
 

Η ευαισθητοποίηση του κόσμου αυξάνεται συνεχώς για την πολιτική του ενεργειακού 
ανεφοδιασμού, της κατανάλωσης και των υποδομών. Για πολλούς λόγους ο 
ανεφοδιασμός της ενέργειας στο μέλλον δε θα μπορεί να βασίζεται στις ορυκτές πηγές 
ενέργειες και τη λύση σε αυτό δεν αποτελεί η πυρηνική ενέργεια. Έτσι, είναι σημαντικό ο 
ενεργειακός ανεφοδιασμός στο μέλλον να προέρχεται κατά κύριο λόγο από ανανεώσιμες 
πηγές ενέργειας. Πολύ σημαντική είναι επίσης η καταναλωτική συμπεριφορά για την 
εξοικονόμηση της ενέργειας. Στο πλαίσιο του ΙοΤ μπορεί να δημιουργηθεί ένα ηλεκτρικό 
δίκτυο το οποίο θα είναι έξυπνο, δηλαδή, ένα έξυπνο δίκτυο (smart grid). Ένα τέτοιο 
δίκτυο θα μπορεί να αντιδράσει με ευελιξία σε πιθανές διακυμάνσεις της ενέργειας με 
τον έλεγχο και τη ρύθμιση των ηλεκτρικών πηγών της ενέργειας, δηλαδή, την παραγωγή 
και την αποθήκευση (Brundu, et al., 2016). 
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Τα έξυπνα ηλεκτρικά δίκτυα είναι ένας άλλος τομέας εφαρμογής IoT που ξεχωρίζει. Ένα 
έξυπνο ηλεκτρικό δίκτυο υπόσχεται βασικά να εξάγει πληροφορίες σχετικά με τις 
συμπεριφορές των καταναλωτών και των προμηθευτών ηλεκτρικής ενέργειας με 
αυτοματοποιημένο τρόπο, προκειμένου να βελτιωθεί η αποδοτικότητα, η οικονομία και η 
αξιοπιστία της διανομής ηλεκτρικής ενέργειας. 
 
 
 
 
 

1.3.4 Λιανεμπορίο 
 
 

Με την ανάπτυξη της τεχνολογίας του IoT, ο κλάδος της λιανικής πώλησης στην 
προώθηση των πωλήσεων έχει ενισχυθεί. Συγκεκριμένα, το IoT βοηθάει να δημιουργηθεί 
μια σύνδεση με διάφορα φυσικά αντικείμενα, ηλεκτρονικές συσκευές και αισθητήρες, 
όπου οι πληροφορίες και τα δεδομένα μπορούν να μοιραστούν χωρίς να χρειάζεται η 
ανθρώπινη αλληλεπίδραση (Rajput, 2018). Χρησιμοποιώντας συστήματα IoT που 
βελτιώνουν τις λειτουργίες των καταστημάτων, οι έμποροι λιανικής πώλησης 
επιτυγχάνουν αύξηση των αγορών, μείωση των κλοπών, διευκόλυνση της διαχείρισης 
αποθεμάτων και ενίσχυση της αγοραστικής εμπειρίας του καταναλωτή. Μπορούν να 
ανακτούν το χαμένο μερίδιο αγοράς τους και να προσελκύσουν τους καταναλωτές στο 
κατάστημά τους, διευκολύνοντάς τους έτσι να αγοράζουν περισσότερα προϊόντα, 
εξοικονομώντας ταυτόχρονα χρήματα. 
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1.3.5 Έξυπνη Πόλη (Smart City) 
 
 
 

 
 

 
 
Όπως υποδηλώνει το όνομα, η έξυπνη πόλη αποτελεί μια πολύ μεγάλη καινοτομία και 
καλύπτει ένα μεγάλο εύρος περιπτώσεων χρήσης, όπως τη διανομή νερού, τη διαχείριση 
της κυκλοφορίας, τη διαχείριση αποβλήτων, την περιβαλλοντική παρακολούθηση και την 
αστική ασφάλεια. Πρόκειται για μια εξαιρετικά δημοφιλή IoT εφαρμογή που καλύπτει 
κοινωνικές ανάγκες, δίνοντας σύγχρονες λύσεις που βελτιώνουν την καθημερινότητα των 
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ανθρώπων που ζουν στις πόλεις. Οι λύσεις IoT που εφαρμόζονται στην περιοχή μιας 
έξυπνης πόλης επιλύουν κυκλοφοριακά προβλήματα, μειώνουν την ατμοσφαιρική 
ρύπανση και την ηχορύπανση, ενώ συμβάλλουν και στην ασφάλεια των πολιτών 

 
 
 
 
 

1.3.6 Wearable IoT συσκευές 
 
 
 
 

 
 

 
 
Τέτοιες συσκευές είναι τα γνωστά smartwatch που κερδίζουν συνεχώς έδαφος στις 
προτιμήσεις των καταναλωτών, ακόμα και στην Ελλάδα. Έχουν ενσωματωμένους 
μικροελεγκτές και εκτελούν έξυπνες λειτουργίες, όπως τον έλεγχο του χρόνου και του 
προγράμματος γυμναστικής, ή ότι αφορά γενικότερα στη φυσική κατάσταση του αθλητή. 
Στην κατηγορία των wearable IoT συσκευών ανήκουν και τα GPS, τα οποία φοριούνται 
στα χέρια παιδιών και ηλικιωμένων για να εντοπίζονται εύκολα από τους οικείους τους. 

 
 
 

1.3.7 Έξυπνο σπίτι (Smart Home) 
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Κάθε φορά που ακούμε για συστήματα IoT, η πρώτη εφαρμογή που έρχεται στο μυαλό 
μας είναι το Smart Home. Στο εξωτερικό, ο αριθμός των ατόμων που αναζητούν έξυπνα 
σπίτια αυξάνεται προοδευτικά κάθε μήνα. Τα άτομα αυτά επιθυμούν να μπορούν εύκολα 
και οικονομικά μέσα από το smartphone ή το tablet, να ελέγχουν το φωτισμό, τον 
κλιματισμό, το πότισμα και άλλες ακόμα λειτουργίες του σπιτιού, χωρίς την ανάγκη να 
εγκαταστήσουν πρόσθετα καλώδια. Ενδιαφέρον στοιχείο αποτελεί το γεγονός ότι η βάση 
δεδομένων των έξυπνων κατοικιών του IoT Analytics περιλαμβάνει 256 επιχειρήσεις και 
νεοσύστατες εταιρείες. Περισσότερες εταιρείες συμμετέχουν πλέον ενεργά σε έξυπνα 
σπίτια σε σύγκριση με άλλες παρόμοιες εφαρμογές στον τομέα του διαδικτύου, ενώ το 
εκτιμώμενο ποσό χρηματοδότησης για τις επιχειρήσεις Smart Home ξεπερνά τα 2,5 
δισεκατομμύρια δολάρια και αυξάνεται συνεχώς. 
 
 

 
 
 
 
 

 
 

Κεφάλαιο 2:  

 

Το διαδίκτυο των Πραγμάτων μπορεί να θεωρηθεί ως η ενσωμάτωση επικοινωνιών 
παθητικών αισθητήρων και ενσωματωμένων συσκευών με το διαδίκτυο. Παρακάτω θα 
δούμε κάποιες από τις βασικές τεχνολογίες του διαδικτύου των πραγμάτων  
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2.1 Πρωτόκολλο IPv6 και IPV6 - 6LoWPAN 

 

 

 
Το πρωτόκολλο IPv6 αναπτύχθηκε για το λόγο του ότι ο αριθμός των έξυπνων συσκευών 
αλλά και των αισθητήρων που πρόκειται να συνδεθούν στο διαδίκτυο θα εξαντλήσει τις 
IP διευθύνσεις που είναι διαθέσιμες σύμφωνα με το πρωτόκολλο IPv4. Το σχήμα IPv6 
επιτρέπει τη διαθεσιμότητα 2^128 IP διευθύνσεων σε σύγκριση με τις 2^32 IP 
διευθύνσεις στο πλαίσιο του συστήματος IPv4 κάτι το οποίο αποτελεί μια σημαντική 
διαφορά (ABIresearch, 2014). 
 
 
Το ασύρματο δίκτυο προσωπικών χώρων χαμηλής κατανάλωσης IPv6 (6LoWPAN), το 
οποίο πήρε το όνομα του από το IETF (Internet Engineering Task Force), πληροί τις 
απαιτήσεις των συσκευών χαμηλής ενεργειακής κατανάλωσης καθώς και των κόμβων και 
αισθητήρων με χαμηλές υπολογιστικές δυνατότητες που αποτελούν τα βασικά στοιχεία 
από τα οποία και αποτελείται το IoT. Το 6LoWPAN επιτρέπει την λήψη των πακέτων  
καθώς και την αποστολή μέσω των δικτύων που βασίζονται στο IEEE 802.15.4 (Vohra & 
Srivastava, 2015) 
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2.2 RFID 

 

 

 
 
 
 

Η αναγνώριση ραδιοσυχνοτήτων (RFID) χρησιμοποιεί ηλεκτρομαγνητικά πεδία για 
αυτόματη αναγνώριση και παρακολούθηση ετικετών που συνδέονται με αντικείμενα. 
Μια ετικέτα RFID αποτελείται από έναν μικροσκοπικό ραδιοαναμεταδότη, ραδιοδέκτη και 
πομπό. Όταν ενεργοποιείται από έναν ηλεκτρομαγνητικό παλμό από μια κοντινή συσκευή 
ανάγνωσης RFID, η ετικέτα μεταδίδει ψηφιακά δεδομένα, συνήθως έναν αναγνωριστικό 
αριθμό αποθέματος, πίσω στον αναγνώστη. Αυτός ο αριθμός μπορεί να χρησιμοποιηθεί 
για την απογραφή αγαθών. Υπάρχουν δύο τύποι: 
 
 

 Οι παθητικές ετικέτες τροφοδοτούνται από ενέργεια από τα ραδιοκύματα που 
ανακρίνουν τον αναγνώστη RFID.  

 Οι ενεργές ετικέτες τροφοδοτούνται από μια μπαταρία και έτσι μπορούν να 
διαβαστούν σε μεγαλύτερη εμβέλεια από τον αναγνώστη RFID. έως εκατοντάδες 
μέτρα.  
 

Σε αντίθεση με έναν γραμμικό κώδικα, η ετικέτα δεν χρειάζεται να βρίσκεται εντός της 
οπτικής ορατότητας του αναγνώστη, επομένως μπορεί να ενσωματωθεί στο αντικείμενο 
που παρακολουθείται. Το RFID είναι μια μέθοδος αυτόματης αναγνώρισης και συλλογής 
δεδομένων . 
 
Δεδομένου ότι οι ετικέτες RFID μπορούν να συνδεθούν με μετρητά, ρούχα και 
αντικείμενα, ή να εμφυτευτούν σε ζώα και ανθρώπους, η δυνατότητα ανάγνωσης 
προσωπικών πληροφοριών χωρίς συγκατάθεση έχει εγείρει σοβαρές ανησυχίες σχετικά 
με το απόρρητο. Αυτές οι ανησυχίες οδήγησαν σε τυποποιημένη ανάπτυξη 
προδιαγραφών που αντιμετωπίζει θέματα απορρήτου και ασφάλειας. Τα ISO / IEC 18000 
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και ISO / IEC 29167 χρησιμοποιούν μεθόδους κρυπτογράφησης on-chip για 
ανιχνευσιμότητα, έλεγχο ταυτότητας ετικετών και αναγνωστών και απόρρητο. Το ISO / IEC 
20248 καθορίζει μια δομή δεδομένων ψηφιακής υπογραφής για RFID και γραμμωτούς 
κώδικες που παρέχουν αυθεντικότητα δεδομένων, πηγής και μεθόδου ανάγνωσης. Αυτή 
η εργασία πραγματοποιείται σύμφωνα με τις τεχνικές αυτόματης αναγνώρισης και 
καταγραφής δεδομένων ISO / IEC JTC 1 / SC 31. Οι ετικέτες μπορούν επίσης να 
χρησιμοποιηθούν σε καταστήματα για την επιτάχυνση της αγοράς και για την αποτροπή 
κλοπής από πελάτες και υπαλλήλους. 
 
 
 

2.3 CLOUD 

 

 

 
 
Γνωρίζουμε ότι το Internet of Things (αισθητήρες, μηχανήματα και συσκευές) δημιουργεί 
τεράστιο όγκο δεδομένων ανά δευτερόλεπτο Η λύση στο πρόβλημα αυτό παρέχεται από 
την εφαρμογή του Cloud Computing(υπολογιστικό νέφος). Το cloud computing βοηθά 
στην αποθήκευση και ανάλυση αυτών των δεδομένων, έτσι ώστε να μπορούμε να 
αποκομίσουμε το μέγιστο όφελος μιας υποδομής IoT. Η λύση IoT θα πρέπει να συνδέεται 
και να επιτρέπει την επικοινωνία μεταξύ πραγμάτων, ατόμων και διαδικασιών, και το 
cloud computing διαδραματίζει πολύ σημαντικό ρόλο σε αυτήν τη συνεργασία για να 
δημιουργήσει υψηλή προβολή. 

 
Το ΙoT δεν περιορίζεται μόνο σε λειτουργίες συνδεσιμότητας συστημάτων, συλλογής 
δεδομένων, αποθήκευσης και αναλυτικών στοιχείων. Βοηθά στον εκσυγχρονισμό των 
λειτουργιών συνδέοντας τις παλαιότερες και έξυπνες συσκευές, τα μηχανήματα στο 
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Διαδίκτυο με μια ενοποιημένη άποψη των συστημάτων και των δεδομένων. Με το cloud 
computing, οι οργανισμοί δεν χρειάζεται να αναπτύξουν εκτεταμένο υλικό, να 
διαμορφώσουν και να διαχειριστούν δίκτυα και υποδομές σε αναπτύξεις IoT. Το cloud 
computing επιτρέπει επίσης την κλιμάκωση της υποδομής, ανάλογα με τις ανάγκες, χωρίς 
να απαιτείται η δημιουργία πρόσθετου υλικού και υποδομής. Αυτό όχι μόνο βοηθά στην 
επιτάχυνση της διαδικασίας ανάπτυξης, αλλά μπορεί επίσης να μειώσει το κόστος 
ανάπτυξης. 

 
Ωστόσο, το cloud computing θεωρείται μια δημόσια και μη ασφαλής πλατφόρμα, γεγονός 
που το καθιστά εκτεθειμένο σε διάφορες κακόβουλες δραστηριότητες τόσο από το 
εξωτερικό όσο και από την πλατφόρμα cloud. Επομένως, οι ολοκληρωμένες λύσεις 
απορρήτου είναι ζωτικής σημασίας για τη διασφάλιση της επιτυχούς ενοποίησης μεταξύ 
cloud computing και εφαρμογών που βασίζονται σε IoT. Αυτό είναι απαραίτητο όχι μόνο 
για την προστασία του απορρήτου των δεδομένων IoT αλλά και για την ανάπτυξη 
μοντέλων αναλυτικών υπηρεσιών διατήρησης της ιδιωτικής ζωής για εφαρμογές IoT που 
υποστηρίζονται από cloud. 
 
Μία από τις πιο υποσχόμενες λύσεις για την αντιμετώπιση ζητημάτων απορρήτου σε 
εφαρμογές IoT που είναι ενσωματωμένες στο cloud είναι μια κρυπτογραφική 
προσέγγιση. Υπάρχουν δύο κύριες κατηγορίες αυτής της προσέγγισης, οι οποίες είναι η 
παραδοσιακή κρυπτογραφία και η ομομορφική κρυπτογραφία. Η παραδοσιακή 
κρυπτογραφία προσφέρει μια βολική λύση για τη διασφάλιση του απορρήτου των 
δεδομένων εξωτερικής ανάθεσης IoT στο cloud. Παρόλο που ο κίνδυνος διαρροής 
ευαίσθητων πληροφοριών μειώνεται σημαντικά με την προσαρμογή παραδοσιακών 
κρυπτογραφικών τεχνικών, δεν είναι η ιδανική λύση για εφαρμογές IoT ενσωματωμένες 
στο cloud που απαιτούν υπηρεσίες ανάλυσης σε πραγματικό χρόνο. Αυτό οφείλεται στις 
περιορισμένες δυνατότητες της παραδοσιακής κρυπτογραφίας, η οποία δεν υποστηρίζει 
δυνατότητες υπολογισμού σε έναν κρυπτογραφημένο τομέα. Για την ανάπτυξη 
ολοκληρωμένων λύσεων IoT που διατηρούν το απόρρητο στο cloud, είναι απαραίτητος ο 
ασφαλής έλεγχος και διαχείριση δεδομένων, καθώς και η δυνατότητα εκτέλεσης 
αναλυτικών υπηρεσιών που αξιοποιούν πλήρως την πλατφόρμα cloud computing. Ως εκ 
τούτου, η παραδοσιακή κρυπτογραφία δεν εφαρμόζεται ευρέως στο cloud computing 
λόγω ελλείψεων δυνατοτήτων σε σχέση με τον έλεγχο και την επεξεργασία δεδομένων, 
τη διαχείριση κλειδιών για έλεγχο πρόσβασης και το πρόσθετο κόστος υπολογισμού και 
επικοινωνίας. 
 
 
Στο μέλλον, θα δοθεί μεγάλη έμφαση στην ανάπτυξη κρυπτοσυστημάτων HE που 
βελτιώνουν την απόδοση και τις δυνατότητες υπολογισμών. Αυτές οι προσπάθειες θα 
διαδραματίσουν σημαντικό ρόλο στην ολοκλήρωση των υπολογιστικών cloud και των 
παραδειγμάτων IoT. Η επιτυχής μεταβίβαση της διαδικασίας διατήρησης της ιδιωτικής 
ζωής σε τεράστιους πόρους cloud θα διευρύνει τη δυνατότητα εφαρμογής εφαρμογών 
IoT ολοκληρωμένων σε cloud που απαιτούν υπηρεσίες ανάλυσης βασισμένες σε σύννεφο 
IoT σε πραγματικό χρόνο και υψηλό επίπεδο απορρήτου δεδομένων. Ορισμένοι τομείς 
επωφελούνται από αυτές τις εξελίξεις, ιδίως στους τομείς της βιομηχανίας, του έξυπνου 
δικτύου και της υγείας. 
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2.4 Wireless Sensor Networks 
 

 
  
 
Τα ασύρματα δίκτυα αισθητήρων (Wireless Sensor Networks) WSN αποτελούν 
υποσύνολο του IoT δηλαδή IoT υπάρχει σε υψηλότερο επίπεδο από τα WSN. 
 
Τα WSN είναι συχνά μια τεχνολογία που χρησιμοποιείται σε ένα σύστημα IoT, Μια 
μεγάλη συλλογή αισθητήρων, όπως σε δίκτυο πλέγματος, μπορεί να χρησιμοποιηθεί για 
τη μεμονωμένη συλλογή δεδομένων και την αποστολή δεδομένων μέσω δρομολογητή 
στο Διαδίκτυο σε ένα σύστημα IoT. Τα WSNs είναι μια ανθεκτική και αποτελεσματική 
κατανεμημένη τεχνολογία συλλογής δεδομένων, αλλά ζητήματα που σχετίζονται με την 
αξιοπιστία, την αυτονομία, το κόστος και την προσβασιμότητα σε ειδικούς τομέα 
εφαρμογών εξακολουθούν να περιορίζουν τη χρήση τους σε ευρεία κλίμακα. 

 
Το Wireless είναι ένας βασικός και περιεκτικός όρος που περιγράφει τις τηλεπικοινωνίες 
όπου τα ηλεκτρομαγνητικά κύματα μεταφέρουν το σήμα σε κάποιο μέρος ή ολόκληρη τη 
διαδρομή επικοινωνίας. Η ασύρματη τεχνολογία μπορεί να φτάσει σχεδόν σε κάθε 
τοποθεσία στη γη. Τα ασύρματα δίκτυα αισθητήρων (WSN) χρησιμοποιούνται συνήθως 
για την επίβλεψη των δραστηριοτήτων όπως η θερμοκρασία, τα επίπεδα θορύβου κ.λπ. 
σε μια καθορισμένη περιοχή ή περιβάλλον καταλαβαίνουμε ότι έχουν άμεση εφαρμογή 
στην δημιουργία συστημάτων έξυπνων πόλεων.. Επί του παρόντος, η τεχνολογία 
ασύρματων δικτύων αισθητήρων έχει βρει το δρόμο της σε μια μεγάλη ποικιλία 
εφαρμογών με πολύ διαφορετικές απαιτήσεις και χαρακτηριστικά και χρησιμοποιείται 
ευρέως σε πολλούς τομείς, ιδιαίτερα σε στρατιωτικές, βιολογικές και υγειονομικές, 
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περιβαλλοντικές εφαρμογές και ορισμένες άλλες εμπορικές εφαρμογές. Σε τέτοιες 
εφαρμογές, τα WSN μπορεί να εκτελούν δραστηριότητες σε διάφορες περιβαλλοντικές 
καταστάσεις. 
 
 
 
 
 
 
 
 

Κεφάλαιο 3: 

 

 

3.1   Κίνδυνοι στο Διαδίκτυο των Πραγμάτων 
 
 

Τα σημαντικότερα προβλήματα ασφαλείας στο διαδίκτυο των πραγμάτων, πηγάζουν από 
το γεγονός ότι παρέχετε το κατάλληλο έδαφος για πολλές κακόβουλες επιθέσεις. Αυτό 
οφείλεται αρχικά στο γεγονός ότι το διαδίκτυο των πραγμάτων, αποτελείται εκατομμύρια  
διασυνδεδεμένες συσκευές, οι οποίες δεν είναι δυνατόν στην πλειονότητα τους να 
ελέγχονται πάντα. Έτσι δημιουργούνται κενά ασφαλείας στα συστήματα , με αποτέλεσμα 
να υπάρχουν κίνδυνοι διαρροής και απώλειας δεδομένων ή ακόμα και να δοθεί η 
δυνατότητα σε τρίτους ελέγξουν/καταστρέψουν συσκευές και υποδομές. Όσο αυξάνεται 
ο αριθμός των διασυνδεδεμένων συσκευών και η πολυπλοκότητα αυτών τόσο αυξάνεται 
η πιθανότητα κακόβουλης ενέργειας χωρίς τα κατάλληλα μέτρα. 
 
Η αντιμετώπιση των κινδύνων και των κενών ασφαλείας στο ΙοΤ είναι καθοριστικής  
 
σημασίας για την επέκτασή του. Η ασφάλεια που παρέχουν οι τεχνολογίες IoT, είναι ο πιο 
καθοριστικός παράγοντας, ώστε να υιοθετηθούν ευρέως τέτοιου είδους τεχνολογίες από 
τους τελικούς χρήστες. Εάν δεν υπάρξουν εγγυήσεις οι οποίες να αφορούν την 
εμπιστευτικότητα σε επίπεδο συστήματος, την ταυτοποίηση και την ιδιωτικότητα των 
ενδιαφερόμενων μελών, καμία IoT λύση, δεν θα ευδοκιμήσει. 
 
Οι συσκευές διαδικτύου των πραγμάτων (ΙοΤ) φέρουν πολυποίκιλους κινδύνους. Ο 
κίνδυνος ότι οι προσωπικές πληροφορίες των χρηστών ενός συστήματος θα 
παραβιαστούν, ότι μπορεί να αποκτηθεί μη εξουσιοδοτημένη πρόσβαση στις συσκευές ή 
ότι μπορούν να γίνουν επιθέσεις σε διάφορα άλλα συστήματα, είναι ένα αναπόσπαστο 
κομμάτι του διαδικτύου των πραγμάτων όχι μόνο στις μέρες μας, αλλά και για τα 
επόμενα χρόνια, με τους ρυθμούς ανάπτυξης που αυτό ακολουθεί. Είναι πολύ πιθανό 
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πως το διαδίκτυο των πραγμάτων θα οδηγήσει σε μεγάλη αύξηση του αριθμού των 
παραβιάσεων των δεδομένων και έτσι θα πρέπει να αυξηθούν ανάλογα και τα μέτρα για 
την ασφάλεια και την προστασία των δεδομένων αυτών. 
 
 Οι επιθέσεις σε συνδεδεμένες συσκευές μπορούν να οδηγήσουν σε τρομακτικούς 
κινδύνους που να απειλούν τη φυσική υπόσταση ακόμη και των ίδιων των χρηστών της 
τεχνολογίας αυτής και όχι μόνο των συσκευών που χρησιμοποιούνται. Για παράδειγμα, 
μπορεί να γίνει τροποποίηση ιατρικών συσκευών ώστε να αναφέρουν διαφορετικές 
ενδείξεις ή ακόμη και να γίνει παραβίαση συγκεκριμένων μηχανισμών ενός αυτοκινήτου, 
ώστε να αποκτηθεί έλεγχος στο σύστημα φρένων και στο σύστημα πλοήγησης και 
διεύθυνσης του οχήματος. Αν αναλογιστεί κανείς πως σε μερικά χρόνια θα αυξηθεί κατά 
ιδιαίτερο βαθμό και η τεχνολογία των αυτοκινούμενων οχημάτων, μπορεί να καταλάβει 
για τον όγκο και τη σοβαρότητα του προβλήματος. Διότι αν βρεθούν ευπάθειες και κενά 
ασφαλείας σε τέτοιες συσκευές και μηχανήματα από κυβερνοεγκληματίες, πέρα από τα 
αναμενόμενα ατυχήματα και την κυκλοφοριακή συμφόρηση, θα κινδυνεύσουν κατά πολύ 
και ανθρώπινες ζωές. Ωστόσο ο κίνδυνος δεν αποδίδεται μόνο στην περίπτωση που 
επιτιθέμενοι αποκτούν τον έλεγχο συσκευών που διασυνδέονται, αλλά και στο τεράστιο 
και συνεχώς αυξανόμενο πλήθος δεδομένων που συλλέγονται και αποθηκεύονται 
καθημερινά από έξυπνα αντικείμενα. 
 
 Συσκευές με δυνατότητες συλλογής εκτεταμένης ποσότητας δεδομένων, 
χρησιμοποιούνται σταδιακά όλο και περισσότερο σε διάφορους τομείς της 
καθημερινότητας των ατόμων, όπως είναι το σπίτι, το αυτοκίνητο και ο εργασιακός 
χώρος. Αυτό έχει ως αποτέλεσμα, να δημιουργούνται, να επεξεργάζονται και να 
αποθηκεύονται τεράστιες ποσότητες δεδομένων, δημιουργώντας έτσι το κατάλληλο 
έδαφος για εύκολη κατάχρηση δεδομένων από τρίτους. Με βάση διάφορα επικίνδυνα 
περιστατικά παραβίασης συσκευών και υποκλοπής δεδομένων που έχουν παρατηρηθεί 
στον τομέα της υγείας, σε οχήματα που συνδέονται στο διαδίκτυο, αλλά και σε 
ηλεκτρονικά παιχνίδια, γίνεται αντιληπτό πως η καθιέρωση ισχυρών μέτρων ασφαλείας 
στα συστήματα διαδικτύου των πραγμάτων είναι ένα κρίσιμο θέμα. 
 

 
 

Χαρακτηριστικά παραδείγματα στα οποία οφείλονται οι κίνδυνοι και τα κενά ασφαλείας  
στο ΙοΤ είναι τα παρακάτω: 
 
 
1. Μετάδοση δεδομένων με μη ισχυρή ή απουσία κρυπτογράφησης 

 
 
Οι πλειοψηφία των συσκευών που χρησιμοποιούνται στο διαδίκτυο των 
πραγμάτων, δεν διαθέτουν την απαραίτητη επεξεργαστική ισχύ ή το κατάλληλο 
λογισμικό ώστε να πραγματοποιήσουν πολύπλοκους υπολογισμούς όπως για 
είναι παράδειγμα η εφαρμογή ισχυρών αλγόριθμων για ασφαλή επικοινωνία ή  
κρυπτογράφηση δεδομένων. Έτσι τα δεδομένα που συλλέγονται μεταδίδονται 
χωρίς κρυπτογράφηση με αποτέλεσμα να είναι εύκολα παραβιάσιμα από τρίτους. 
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3 Ελλιπής πιστοποίηση και εξουσιοδότηση 
 

 
Η χαμηλές απαιτήσεις στην δημιουργία ισχυρών κωδικών πρόσβασης, η 
απρόσεκτη χρήση κωδικού και η μη αλλαγή κωδικού ανά τακτά διαστήματα, 
μπορούν αν οδηγήσουν σε ασθενή μέτρα πιστοποίησης θέτοντας σε κίνδυνο 
ολόκληρο το σύστημα διαδικτύου των πραγμάτων. 
 
 

4 Μη ασφαλής διαδικτυακή επαφή 
 

Τα διαπιστευτήρια που χρησιμοποιούνται είναι αδύναμα. 
 
 

5 Χρήση μη ασφαλούς λογισμικού 
 

 
Εξ αιτίας της αδύναμης επεξεργαστικής τους φύσης, οι περισσότερες συσκευές 
διαδικτύου των πραγμάτων δεν έχουν σχεδιαστεί ώστε να δέχονται αναβαθμίσεις και 
ενημερώσεις λογισμικού. Αυτό έχει ως συνέπεια να είναι εξαιρετικά δύσκολη η εξάλειψη 
μιας ευπάθειας εφόσον δεν γίνονται ενημερώσεις. 
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3.2 Γενικός Κανονισμός Προστασίας Δεδομένων 
 
 

 
 
 
 

3.2.1 Τι είναι τα προσωπικά δεδομένα 
 

 
Τα προσωπικά δεδομένα είναι κάθε πληροφορία που σχετίζεται με ένα φυσικό πρόσωπο 
που έχει ταυτοποιηθεί ή μπορεί να αναγνωριστεί. Ένα αναγνωρίσιμο άτομο είναι εκείνο 
που μπορεί να αναγνωριστεί, άμεσα ή έμμεσα, ιδίως με αναφορά σε ένα αναγνωριστικό, 
όπως ένα όνομα, έναν αριθμό ταυτοποίησης, δεδομένα τοποθεσίας, ένα διαδικτυακό 
αναγνωριστικό ή σε έναν ή περισσότερους παράγοντες που σχετίζονται με το φυσικό του, 
φυσιολογική, γενετική, διανοητική, οικονομική, πολιτιστική ή κοινωνική ταυτότητα. 
 
Παραδείγματα προσωπικών δεδομένων περιλαμβάνουν: ονόματα, εικόνες, στοιχεία 
επικοινωνίας, ηλεκτρονικά ταχυδρομεία, βιογραφικά σημειώματα, διπλώματα, επιστολές 
συστάσεων, επαγγελματική και οικογενειακή ζωή, τραπεζικά στοιχεία, πληροφορίες 
συναλλαγών, ιατρικά δεδομένα, δικαστικά και ποινικά αρχεία, πλάνα CCTV, αρχεία 
καταγραφής, διευθύνσεις IP, κ.λπ. 
 
 
 

 
3.2.2 Έναρξη ισχύος και σκοπός του κανονισμού 

 
 

Ο νέος Γενικός Κανονισμός Προστασίας Δεδομένων (GDPR - 2016/679) της ΕΕ αποτελεί τη 
μεγαλύτερη αλλαγή στην νομοθεσία περί προστασίας των δεδομένων τα τελευταία 20 
χρόνια και έχει άμεση εφαρμογή σε όλα τα Κράτη-Μέλη από 25/05/2018 χωρίς την 
προϋπόθεση κρατικής νομοθεσίας. [ https://www.gdprgreece.com/article/5/gdpr] 

https://www.gdprgreece.com/article/5/gdpr
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Σκοπός της εφαρμογής του νέου Γενικού κανονισμού Προστασίας Δεδομένων είναι η 
άρση των νομικών κενών και της ανασφάλειας που δημιουργούσε το προγενέστερο 
θεσμικός πλαίσιο. Κύρια εφαρμογή του κανονισμού είναι  η ενδυνάμωση θεμελιωδών 
δικαιωμάτων και ελευθεριών των φυσικών προσώπων καθώς και η ομοιόμορφη 
εφαρμογή του νομικού πλαισίου σε όλα τα κράτη-μέλη της Ευρωπαϊκής Ένωσης.  
 
Ο Κανονισμός 2016/679 έχει εφαρμογή σε όλους τους φορείς όπως δημόσιες και 
ιδιωτικές επιχειρήσεις, συλλόγους, κρατικές και μη αρχές δηλαδή έχει δεσμευτικό 
χαρακτήρα  για οποιονδήποτε φορές που διαχειρίζεται, επεξεργάζεται, αποθηκεύει και 
διακινεί δεδομένα προσωπικού χαρακτήρα. 
 

 
 

 
3.2.3 Εξωεδαφική εμβέλεια ισχύς του GDPR 

 
 
 
 

 
 
 
Πιθανώς μια από τις σημαντικότερες αλλαγές που επιφέρει ο νέος Γενικός Κανονισμός 
Προστασίας Δεδομένων είναι η εκτεταμένη ισχύ του σε πρόσωπα που δεν είναι  
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εγκατεστημένα στην Ευρωπαϊκή Ένωση. Για την εφαρμογή αυτής της εξωεδαφικότητας  
πρέπει να πληρούνται ορισμένοι όροι. 
 
Ο Γενικός Κανονισμός Προστασίας Δεδομένων της Ευρωπαϊκής Ένωσης εφαρμόζεται και 
έχει ισχύ στην επεξεργασία προσωπικών δεδομένων των προσώπων στα οποία 
αναφέρονται τα δεδομένα της ΕΕ, ανεξαρτήτως του εάν οι δραστηριότητες επεξεργασίας 
πραγματοποιούνται στην Ευρωπαϊκή Ένωση ή όχι. 
 
Ο Γενικός Κανονισμός Προστασίας Δεδομένων της Ευρωπαϊκής Ένωσης εφαρμόζεται 
επίσης σε πρόσωπα που είναι εγκατεστημένα εκτός ΕΕ εάν προσφέρουν αγαθά ή 
υπηρεσίες σε άτομα εντός της Ένωσης ή αν παρακολουθούν τη συμπεριφορά και τα 
δεδομένα των ατόμων στην Ένωση όπως δραστηριότητες σχετικές με τη δημιουργία και 
την διατήρηση προφίλ σε υπηρεσίες και προϊόντα, παρακολούθηση της δραστηριότητας 
των ατόμων στο Διαδίκτυο ή οτιδήποτε αφορά συλλογή, επεξεργασία και διατήρηση 
δεδομένων προσωπικού χαρακτήρα. 
 
 
 
 

3.2.4 Ευθύνη προστασίας δεδομένων 
 

 
 
Κατά επέκταση της οδηγίας αυτής και της εξωεδαφικής προσέγγισης είναι ότι οι εταιρείες 
που δεν είναι εγκατεστημένες στην Ευρωπαϊκή Ένωση πρέπει να διορίσουν έναν 
εκπρόσωπο προστασίας δεδομένων. Ο εν λόγω αντιπρόσωπος πρέπει να είναι 
εγκατεστημένος σε κράτος μέλος στο οποίο βασίζονται τα σχετικά πρόσωπα στα οποία 
αναφέρονται τα δεδομένα. Μόνο μια περιορισμένη παρέκκλιση επιτρέπεται όταν η 
επεξεργασία είναι περιστασιακή, δεν συνεπάγεται μεγάλης κλίμακας επεξεργασία 
ευαίσθητων προσωπικών δεδομένων και ο σκοπός και το αποτέλεσμα της επεξεργασίας 
είναι απίθανο να αποτελούν κίνδυνο για τα άτομα. 
 
Ο Γενικός Κανονισμός Προστασίας Δεδομένων (GDPR) ενίσχυσε τις διατάξεις για την 
ασφάλεια των προσωπικών δεδομένων (τόσο στην ουσία όσο και στο πλαίσιο) και 
επέκτεινε επίσης αυτήν την ευθύνη απευθείας στους επεξεργαστές δεδομένων. Πέρα από 
το ότι είναι μια αρχή (δηλαδή προϋπόθεση) για επεξεργασία, η ασφάλεια είναι ένα από 
τα κύρια στοιχεία της λογοδοσίας των ελεγκτών. Αυτό σημαίνει ότι η συμμόρφωση δεν 
μπορεί να είναι απλώς επίσημη και να βασίζεται στην εφαρμογή κλειστών λιστών 
ελέγχου, αλλά να συνδέεται με το «πλαίσιο» όπου πραγματοποιείται η επεξεργασία και 
τους πραγματικούς κινδύνους.  Μία από τις βασικές υποχρεώσεις για τους υπευθύνους 
επεξεργασίας δεδομένων και τους επεξεργαστές στο GDPR είναι η ασφάλεια των 
προσωπικών δεδομένων. Ειδικότερα, σύμφωνα με το GDPR, η ασφάλεια καλύπτει εξίσου 
την εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα και πρέπει να ληφθεί 
υπόψη ακολουθώντας μια προσέγγιση βάσει κινδύνου: όσο υψηλότερος είναι ο κίνδυνος, 
τόσο πιο αυστηρά είναι τα μέτρα που πρέπει να λάβει ο υπεύθυνος επεξεργασίας ή ο 
επεξεργαστής για τη διαχείριση του κινδύνου. [https://www.enisa.europa.eu/topics/data-
protection/security-of-personal-data/security-measures 
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3.2.5  Μέθοδοι διατήρησης και ασφάλειας προσωπικών δεδομένων. 
 
 
 

 
 

 
Ο Γενικός Κανονισμός Προστασίας Δεδομένων της Ευρωπαϊκής Ένωσης όπως ορίζεται 
στην οδηγία, απαιτεί τα προσωπικά δεδομένα  να είναι ασφαλή . Αν και η υποχρέωση  
αυτή δεν περιγράφεται λεπτομερώς αλλά εκφράζεται γενικά, αναφέρονται κάποια  μέτρα 
ώστε  η προστασία αυτή να καταστεί δυνατή: 
 
 

 κρυπτογράφηση και ψευδονυμοποίηση 

 την εξασφάλιση και διατήρηση της εμπιστευτικότητας, της ακεραιότητας, της 
διαθεσιμότητας και της ανθεκτικότητας των συστημάτων πληροφορικής 

 της δυνατότητα αποκατάστασης της διαθεσιμότητας και πρόσβασης σε δεδομένα 
προσωπικού χαρακτήρα εγκαίρως 

 βοηθώντας τακτικά και δοκιμάζοντας την αποτελεσματικότητα των μέτρων 
ασφαλείας που εφαρμόζονται για την προστασία των δεδομένων 

 
 

 
      Τα προαναφερθέντα μέτρα είναι απλά παραδείγματα - όχι υποχρεωτικά - και θα πρέπει 

να εφαρμόζονται μόνο "όπου ενδείκνυται". Επομένως, είναι ευθύνη του εκάστοτε φορέα 
να αποδείξει ότι τα μέτρα ασφαλείας είναι κατάλληλα. 

 
Μια καλή πρακτική όσον αφορά τα μέτρα ασφαλείας θα ήταν το πρότυπο ISO 27001, έτσι 
οι εταιρείες θα μπορούσαν να το χρησιμοποιήσουν ως σημείο εκκίνησης κατά την 
οικοδόμηση των μέτρων προστασίας των δεδομένων τους.
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3.2.6  Το πρότυπο ISO/IEC 27001 

 
 

 

 
 
 

Το ISO/IEC 27001 αποτελεί ένα μέρος της οικογένειας προτύπων ISO/IEC 27000 όπως 
Δημοσιεύεται από τον Διεθνή Οργανισμό Τυποποίησης (ISO) και τη Διεθνή 
Ηλεκτροτεχνική Επιτροπή (IEC). 

 
Όπως αναφέρεται παραπάνω ο Γενικός Κανονισμός Προστασίας Δεδομένων δεν δίνει 
σαφείς οδηγίες για τον τρόπο με τον οποίο θα εφαρμοστεί η ασφάλεια των δεδομένων 
αλλά μεταβιβάζει την ευθύνη στον εκάστοτε φορέα, η πιστοποίηση κατά το πρότυπο ISO 
27007 αποτελεί μια καλή πρακτική για τους φορείς ώστε να οικοδομήσουν τα μέτρα 
ασφαλείας των δεδομένων που διαχειρίζονται. 
 
Το ISO / IEC 27001 καθορίζει ένα σύστημα διαχείρισης που προορίζεται να θέσει την 
ασφάλεια πληροφοριών υπό έλεγχο διαχείρισης και παρέχει συγκεκριμένες απαιτήσεις. 
Οι οργανισμοί που πληρούν τις απαιτήσεις μπορούν να πιστοποιηθούν από έναν 
διαπιστευμένο οργανισμό πιστοποίησης μετά την επιτυχή ολοκλήρωση ενός ελέγχου. Το 
διεθνές πρότυπο αυτό αποτελεί το μοναδικό πρότυπο που να καθορίζει τις απαιτήσεις 
ενός συστήματος διαχείρισης της ασφάλειας των πληροφοριών. 
 
Με την εφαρμογή δηλαδή του ISO 27001, ο φορέας θα αναπτύξει ένα ISMS (σύστημα 
διαχείρισης ασφάλειας πληροφοριών): ένα σύστημα που ενσωματωμένο στον 
οργανισμού και το οποίο παρακολουθείται, ενημερώνεται και ελέγχεται συνεχώς. 
Χρησιμοποιώντας μια διαδικασία συνεχούς βελτίωσης, ο φορέας είναι σε θέση να 
διασφαλίσει ότι το σύστημα προσαρμόζεται στις αλλαγές - τόσο στο περιβάλλον όσο και 
εντός του οργανισμού - για να εντοπίζει συνεχώς και να μειώνει τους κινδύνους. 
Σύμφωνα με το πρότυπο το σύστημα προσφέρει τα παρακάτω οφέλη: 
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 Παρέχει τη δυνατότητα γρήγορου εντοπισμού και απομόνωσης οποιωνδήποτε 
παραβιάσεων ασφαλείας. 

 Μπορεί να εφαρμοστεί από όλους τους φορείς ή οργανισμούς ανεξαρτήτως 
μεγέθους, είδους ή αντικειμένου. 

 

 Καθιερώνει απαιτούμενους γενικούς ελέγχους που απαιτούνται για επιθεωρήσεις 
 

 Διαβεβαίωση ότι η ακεραιότητα των συστημάτων, των συστημάτων επεξεργασίας 
και της πληροφορίας συντηρείται 
 

 Αναδεικνύει την ύπαρξη ενός επίσημου και λειτουργικού συστήματος διαχείρισης 
ασφάλειας πληροφοριών 
 

 
 

3.2.7  Βασικές αλλαγές 
 
 
 

Συμπερασματικά με την εφαρμογή του ο Γενικός Κανονισμός Προστασίας Δεδομένων 
επιφέρει τις παρακάτω αλλαγές στην διαχείριση, επεξεργασία, διατήρηση και στην 
γενικότερη ασφάλεια των δεδομένων προσωπικού χαρακτήρα: 
  
 
 

 Αυξημένα δικαιώματα των υποκείμενων δεδομένων 
 
 

              Το υποκείμενο των δεδομένων έχει πλέον αυξημένα δικαιώματα που               
περιλαμβάνουν: δικαίωμα στη λήθη, δικαίωμα περιορισμού της επεξεργασίας, δικαίωμα 
διόρθωσης, δικαίωμα στη φορητότητα, υποχρέωση γνωστοποίησης σε περίπτωση 
παραβίασης. 
 
 

 Γνωστοποίηση παραβίασης δεδομένων 
 
 

Ο υπεύθυνος επεξεργασίας οφείλει, σε περίπτωση παραβιάσεως, να ενημερώσει εντός 
72 ωρών την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα και σε ορισμένες 
περιπτώσεις και το ίδιο το υποκείμενο 
 
 

 Προστασία των δεδομένων ήδη από το σχεδιασμό και εξ ορισμού(Data protection 
by design and by default) 
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O υπεύθυνος επεξεργασίας οφείλει να εφαρμόζει τόσο κατά τη στιγμή του καθορισμού 
των μέσων επεξεργασίας όσο και κατά τη στιγμή της επεξεργασίας, κατάλληλα τεχνικά 
και οργανωτικά μέτρα ώστε να πληρούνται οι απαιτήσεις του παρόντος κανονισμού και 
να προστατεύονται τα δικαιώματα των υποκειμένων των δεδομένων 
 
 

 Αυστηροποίηση των προϋποθέσεως της παροχής συγκατάθεσης των υποκείμενων 
δεδομένων 

  
 

Όταν η επεξεργασία βασίζεται στη συγκατάθεση του υποκειμένου πρέπει πλέον να είναι  
 
ρητή και εν πλήρη επίγνωση αυτού και επιπλέον παρέχεται σε αυτό η δυνατότητα 
ανάκλησης της. 
 
 

 Εκτίμηση αντικτύπου σχετικά με την προστασία των δεδομένων 
 
 

Στις περιπτώσεις που η επεξεργασία ενδέχεται να επιφέρει υψηλό κίνδυνο για τα 
δικαιώματα και τις ελευθερίες των φυσικών προσώπων, ο υπεύθυνος επεξεργασίας 
οφείλει να διενεργεί, πριν από την επεξεργασία, εκτίμηση των επιπτώσεων των 
σχεδιαζόμενων πράξεων επεξεργασίας στην προστασία δεδομένων προσωπικού 
χαρακτήρα 
 
 

 Διατήρηση αρχείων των δραστηριοτήτων επεξεργασίας 
 
 

 Κάθε υπεύθυνος επεξεργασίας οφείλει να τηρεί αρχείο των δραστηριοτήτων 
επεξεργασίας για τις οποίες είναι υπεύθυνος 
 
 

 Ορισμός υπεύθυνου προστασίας δεδομένων (Data Protection Officer) 
 
 

 
Ορίζεται η θέση του Υπευθύνου Προστασίας Δεδομένων (DPO), η οποία σε πολλές 
περιπτώσεις καθίσταται υποχρεωτική 
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3.3  Αδυναμίες ασφαλείας κατά τον OWASP  
 
 

Ο OWASP Open Web Application Security Project αποτελεί έναν οργασμό μη 
κερδοσκοπικού χαρακτήρα όπου εργάζεται για την βελτίωση της ασφάλειας του 
λογισμικού. Παρακάτω θα παρουσιασθούν οι 10 βασικές αδυναμίες ασφαλείας του ΙοΤ 
όπως έχουν καταγραφεί από τον οργανισμό. Θα αναλυθούν κατά πόσο είναι εύκολο να 
πραγματοποιηθούν και μη καθώς και αν είναι κοινές και μη. Επίσης θα παρουσιασθούν οι 
λόγοι και τα κενά ασφαλείας όπου μπορούν να κάνουν τις επιθέσεις πιθανές και οι πιο 
κοινή τρόποι αποτροπής των επιθέσεων αυτών. Τέλος γίνεται σύντομη αναφορά στα ήδη 
των επιθέσεων σε κάθε κατηγορία. 
  

 
 

3.3.1  Μη ασφαλής διεπαφή Ιστότοπου 
 
 
 

ΟΙ  διασυνδέσεις μέσω επαφών ιστότοπου αποτελούν πολύ συχνές λύσεις ώστε να δοθεί  
 
πρόσβαση στον χρήστη σε λογισμικό. Η δημοφιλία αυτή οφείλεται στο γεγονός ότι 
αποτελούν πολύ εύκολες λύσεις όσον αφορά την κατασκευή τους και την τη μελλοντική , 
αν χρειαστεί , τροποποίησή του. Οι πλειοψηφία των συσκευών που χρησιμοποιούμε 
σήμερα επικοινωνούν με το διαδίκτυο μέσω κάποιας τέτοιας διεπαφής. 
 
Η σύνδεση του χρήστη στην διεπαφή γίνεται μέσω διαπιστευτηρίων (όνομα χρήστη και 
κωδικός πρόσβασης) και εδώ βρίσκεται η πιθανή αδυναμία στην ασφάλεια. ΟΙ 
επιτιθέμενοι σε περίπτωση αδυναμίας, οι οποία θα μπορούσαν να είναι εσωτερικοί 
δηλαδή χρήστες του ιστότοπου ή εξωτερικοί οι οποίοι απλά έχουν πρόσβαση σε αυτών, 
μπορούν να πραγματοποιήσουν την επίθεση χρησιμοποιώντας τις τα παρακάτω κενά 
στην ασφάλεια. 
 
 

 Να χρησιμοποιήσουν προεπιλεγμένα διαπιστευτήρια τα οποία ο χρήστης δεν έχει 
αλλάξει. 

 Να μπορέσουν να πάρουν στην κατοχή τους διαπιστευτήρια τα οποία έχουν 
κοινοποιηθεί με απλό κείμενο 

 Να απαριθμήσουν λογαριασμούς που είναι εγγεγραμμένοι χρήστες του 
ιστότοπου 
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Οι επιτιθέμενοι σε περίπτωση μιας τέτοιας έλλειψης ασφαλείας θα μπορούσαν όχι μόνο 
να έχουν πρόσβαση σε δεδομένα αλλά να τα αλλοιώσουν, να τα διαγράψουν ή και ακόμα 
να πάρουν υπό τον έλεγχό τους της διασυνδεδεμένες συσκευές και να προκαλέσουν την 
άρνηση της πρόσβασης στους «νόμιμους» χρήστες. 
 
Από την πλευρά τους οι προγραμματιστές και οι σχεδιαστές τον διεπαφών μπορούν να 
διαπιστώσουν την ασφάλεια της διεπαφής με του παρακάτω τρόπους: 
 
 
 

 Να ζητείτε από τον χρήστη να πραγματοποιεί αλλαγή των προεπιλεγμένων 
διαπιστευτηρίων στην αρχική εγκατάσταση-ρύθμιση του λογαριασμού ή της 
εγκατάστασης του προγράμματος. 

 
 

 Η ύπαρξη μηχανισμού κλειδώματος του προφίλ χρήστη μετά από ένα  
 
συγκεκριμένο αριθμό ανεπιτυχών προσπαθειών εισόδου. 

 Μηχανισμός ανάκτησης κωδικών ενεργών χρηστών μέσω αναγνώρισης δύο 
επιπέδων και αποτροπή δημιουργίας νέου χρήστη με τα ίδια στοιχεία ενεργού. 

 Έλεγχος του λογισμικού της διεπαφής ώστε να υπάρχει προστασία σε θέματα 
cross-site scripting, το cross-site request forgery και το sql injection. 
 

 
 

Συμπερασματικά ο προγραμματιστής-διαχειριστής της διεπαφής και ο χρήστης απαιτείται 
να προβαίνουν στις παρακάτω ενέργειες ώστε να είναι ασφαλείς η διεπαφή: 
 
 

 Κατά την διαδικασία αρχικής εγγραφής να αλλαχθούν τα προεπιλεγμένα 
διαπιστευτήρια. 

 Να γίνει η επιλογή ισχυρών κωδικών πρόσβασης(χρήση ειδικών χαρακτήρων, 
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αριθμών, κεφαλαία και πεζά γράμματα) 

 Η διεπαφή να μην είναι επιρρεπής XSS, SQLi ή CSRF 

 Να διασφαλιστεί ότι εξωτερικοί και εσωτερικοί χρήστες δεν έχουν πρόσβαση στα 
διαπιστευτήρια . 

 
 
 

3.3.2  Ανεπαρκής έλεγχος ταυτότητας και εξουσιοδότησης 
 

 
 
Στη περίπτωση αυτή η κακόβουλη επίθεση μπορεί να πραγματοποιηθεί 
εκμεταλλευόμενη: 
 
 
 

 
 
 

 την χρήση απλών «αδύναμων κωδικών» 

 την δυνατότητα ανάκτησης διαπιστευτηρίων μέσω μη ασφαλούς μηχανισμού 

 τα διαπιστευτήρια τα οποία δεν είναι επαρκώς προστατευμένα 

 την έλλειψη λεπτομερούς ελέγχου πρόσβασης χρηστών και μη στην διεπαφή. 
 
 

Επίσης και σε αυτή την περίπτωση οι επιτιθέμενοι  θα μπορούσαν να έχουν πρόσβαση σε 
δεδομένα , να τα αλλοιώσουν, να τα διαγράψουν ή και ακόμα να πάρουν υπό τον έλεγχό 
τους της διασυνδεδεμένες συσκευές και να προκαλέσουν την άρνηση της πρόσβασης 
στους εξουσιοδοτημένους χρήστες. 
 

 
 

Η Ανεπαρκής Ταυτοποίηση/Εξουσιοδότηση είναι μια αδυναμία ασφάλειας η οποία είναι 
κοινώς διαδεδομένη και εύκολα ανιχνεύσιμη. Όταν χρησιμοποιούνται κωδικοί 
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πρόσβασης οι οποίοι είναι αδύναμοι ή δεν προστατεύονται με τον σωστό τρόπο, 
οποιαδήποτε προσπάθεια Ταυτοποίησης ή Εξουσιοδότησης δεν θα έχει αποτέλεσμα. 
Πολλά ζητήματα που αφορούν την ταυτοποίηση και εξουσιοδότηση μπορούν να 
εξιχνιαστούν εάν γίνει έλεγχος της διεπαφής χειροκίνητα ή με αυτόματους ελέγχους. 
 
 
 
Από την πλευρά του ο προγραμματιστής-διαχειριστής της διεπαφής, πρέπει να εξετάσει 
την πιθανότητα αν μία τέτοια επίθεση είναι δυνατόν να πραγματοποιηθεί με επιτυχία 
καθώς θα μπορούσαν να σημαίνει οποιαδήποτε απώλεια των συσκευών ή των 
λογαριασμών των χρηστών. Όλα τα δεδομένα είναι πιθανό να κλαπούν, να 
τροποποιηθούν ή και να διαγραφούν. Κάτι τέτοιο θα έχει σαν αρνητικές συνέπειες στην 
εμπειρία χρήσης ή και στην βιωσιμότητα του προϊόντος.  
 
Οι έλεγχοι που μπορεί ο χρήστης να πραγματοποιήσεις ώστε να διαπιστώσει εάν μία 
διεπαφή ιστότοπου έχει επαρκή Ταυτοποίηση ή όχι είναι οι εξής: 
 
 
 

 Η προσπάθειες χρήσης ενός πολύ απλού κωδικού του τύπου «qwerty» ώστε να 
διαπιστωθεί αν το σύστημα θα το επιτρέψει ή θα αναγκάσει τον χρήστη να 
χρησιμοποιήσει κάποιον ισχυρότερο κωδικό. 

 Η αναζήτηση της κυκλοφορίας των διαπιστευτηρίων στο δίκτυο ώστε να 
εξακριβωθεί εάν μεταδίδονται σε μορφή απλού κειμένου. 

 Επανεξέταση των απαιτήσεων όσο αφορά τον έλεγχο των κωδικών πρόσβασης, 
όπως για παράδειγμα ο έλεγχος της ιστορικότητάς του, η λήξη του και ο 
εξαναγκασμός για ορισμό καινούργιου, από τους χρήστες. 

 Ο έλεγχος εάν απαιτείται ταυτοποίηση σε δύο διαφορετικά επίπεδα (2FA-two factor authentication) 

για ευαίσθητες λειτουργίες  

 
 
Οι έλεγχοι που οφείλεται να γίνονται για να διαπιστωθεί εάν η διεπαφή ενός ιστότοπου 
έχει επαρκή έλεγχο εξουσιοδότησης ή όχι είναι οι εξής: 
 
 

 Ο έλεγχος των διαφόρων διεπαφών που διαθέτουμε για να διαπιστωθεί εάν 
γίνεται διαχωρισμός των ρόλων. Δηλαδή, αν όλες οι λειτουργίες είναι διαθέσιμες 
στον διαχειριστή (administrator), αλλά οι χρήστες έχουν πρόσβαση μόνο σε έναν 
περιορισμένο αριθμό λειτουργιών.  

 Επανεξέταση του ελέγχου πρόσβασης και έλεγχος για αύξηση δικαιωμάτων. 
 

 
 

Συμπερασματικά ο προγραμματιστής-διαχειριστής της διεπαφής και ο χρήστης ώστε να 
εξασφαλίσουν ότι γίνεται προσπάθεια για επαρκή Ταυτοποίηση ή Εξουσιοδότηση 
απαιτείται να προβεί στα παρακάτω: 
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 Ότι μπορούν να χρησιμοποιηθούν μόνο ισχυροί κωδικοί πρόσβασης. 

 Γίνεται λεπτομερής έλεγχος πρόσβασης όπου αυτό απαιτείται μέσω διαχωρισμού 
ρόλων, 

 Διασφαλίζεται η σωστή προστασία των διαπιστευτηρίων(δεν μεταφέρονται με 
απλό κείμενο) 

 Πραγματοποιείται ταυτοποίηση σε δύο στοιχεία(2FA) όπου είναι απαιτείται. 

 Υπάρχει η δυνατότητα μηχανισμών ανάκτησης διαπιστευτηρίων και είναι 
ασφαλής. 

 Απαιτείται ταυτοποίηση εκ νέου, εισαγωγή διαπιστευτηρίων, σε ευαίσθητες 
λειτουργίες. 

 Ότι θα υπάρχουν επιλογές για διαμόρφωση ελέγχου των κωδικών πρόσβασης. 
 
 
 

3.3.3  Μη ασφαλείς υπηρεσίες δικτύου 
 
 
Στην περίπτωση της ύπαρξης μη ασφαλών  υπηρεσιών διαδικτύου μία κακόβουλη επίθεση 
μπορεί να πραγματοποιηθεί με σχετική ευκολία εκμεταλλευόμενη τα παρακάτω: 
 
 

 Ευάλωτες υπηρεσίες δικτύου ώστε να πραγματοποιηθεί επίθεση σε μια συσκευή. 

 Επιθέσεις χρησιμοποιώντας την τεχνική των διαδοχικές συνδέσεων (bounce attacks) 
συσκευών. 

 
 

Τέτοιου τύπου επιθέσεις θα μπορούσαν να πραγματοποιήσουν εσωτερικοί ή εξωτερικοί 
χρήστες, οι οποίοι έχουν πρόσβαση σε μια συσκευή μέσω μίας σύνδεσης δικτύου. 

 
 
 
 

Οι Μη Ασφαλείς Υπηρεσίες Δικτύου είναι κενό ασφαλείας το οποίο δεν είναι κοινώς 
διαδεδομένο ούτε σχετικά εύκολα να ανιχνευθεί. Μία συσκευή μπορεί να είναι επιρρεπής σε 
επιθέσεις υπερχείλισης μνήμης (buffer overflow) ή σε επιθέσεις που δημιουργούν άρνηση 
υπηρεσιών (Denial of Service), με αποτέλεσμα να την καθιστούν μη προσβάσιμη από τον 
χρήστη.  
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Οι μη ασφαλείς υπηρεσίες δικτύου συχνά ανιχνεύονται από αυτοματοποιημένα εργαλεία 
όπως είναι τα: 
 
 
 

 Port Scanners πρόκειται για εφαρμογές λογισμικού τα οποία είναι σχεδιασμένα για 
να εξετάζουν σε έναν server ή σε έναν host την ύπαρξη ανοιχτών θυρών. 

 Fuzzers που εποτελούν μία τεχνική αυτόματης διαπίστωσης σφαλμάτων και ο ρόλος 
του είναι να βρίσκει ελαττώματα σε εφαρμογές λογισμικού και να τα προσδιορίζει. 

 
 

 
Όπως και στις προηγούμενες περιπτώσεις και εδώ οι βλάβες που μπορεί να προκληθούν από 
τέτοιου είδους επιθέσεις είναι η πιθανή η απώλεια ή αλλοίωση των δεδομένων, η άρνηση 
παροχής υπηρεσιών και πρόσβασης στις υπηρεσίες και τις συσκευές καθώς και η 
διευκόλυνση των επιθέσεων σε άλλες συσκευές. 
 
 

Από την πλευρά του οι προγραμματιστές-διαχειριστές, πρέπει να εξετάσουν την επιρροή 
που θα έχουν στην λειτουργία των συστημάτων τους, σε περίπτωση που οι συσκευές τους 
δεν θα είναι προσβάσιμες λόγω επίθεσης τύπου άρνησης παροχής υπηρεσιών ή εάν οι 
συσκευές χρησιμοποιούνται για να διευκολύνουν επιθέσεις απέναντι σε άλλες συσκευές 
και δίκτυα.
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Οι έλεγχοι που οφείλεται να γίνονται για να διαπιστωθεί εάν οι υπηρεσίες 
δικτύου είναι ασφαλείς ή όχι είναι οι εξής: 
 
 

 Να εξεταστεί η συσκευή μας για ανοιχτές θύρες (open ports), 
χρησιμοποιώντας έναν σαρωτή για θύρες (port scanner) 

 Αν βρεθούν ανοιχτές θύρες, μπορεί η κάθε μια απ’ αυτές να δοκιμαστεί 
χρησιμοποιώντας ένα αυτόματο εργαλείο το οποίο ψάχνει για ευπάθειες 
οι οποίες μπορεί να κάποιο τύπου Dos, για UDP (User Datagram Protocol) 
υπηρεσίες, για υπερχείλιση μνήμης και επιθέσεις τύπου fuzzing (fuzzing 
attacks). 

 Επανεξέταση των δικτυακών θυρών (network ports) για να διαπιστωθεί 
εάν όντως χρειάζεται να είναι εκτεθειμένες στο διαδίκτυο 
χρησιμοποιώντας UPnP (Universal Plug and Play) 

 
 
 

Τέλος με βάση τα όσα προαναφέρθηκαν για να εξασφαλιστεί ότι υπηρεσίες 
δικτύου είναι ασφαλείς απαιτείται: 
 
 

 Μόνο οι απαραίτητες δικτυακές θύρες να είναι ανοιχτές και διαθέσιμες. 

 Να εξασφαλιστούν υπηρεσίες οι οποίες δεν είναι ευπαθείς επιθέσεις 
τύπου buffer overflow και επιθέσεις τύπου fuzzing.  

 Να υπάρχουν υπηρεσίες οι οποίες δεν είναι ευπαθείς σε επιθέσεις τύπου 
DOS, και δεν μπορούν να επηρεάσουν τις ίδιες ή άλλες συσκευές ή ακόμα 
και τους χρήστες του τοπικού δικτύου ή άλλου δικτύου. 

 Οι δικτυακές θύρες ή οι υπηρεσίες δεν είναι εκτεθειμένες στο διαδίκτυο 
για παράδειγμα μέσω Universal Plug and Play. 

 
 
 
 
 

3.3.4  Έλλειψη κρυπτογράφησης διαβίβασης δεδομένων. 
 
 

 
Στην περίπτωση της απουσίας κρυπτογράφησης κατά την διαβίβαση δεδομένων  
η κακόβουλη επίθεση μπορεί να πραγματοποιηθεί με σχετικά εύκολο τρόπο 
ώστε να  ο επιτιθέμενος να «δει» τα δεδομένα που διακινούνται μέσω 
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διαδικτύου κατά την μεταφορά τους. Αυτοί που θα μπορούσαν να 
πραγματοποιήσουν μία τέτοιου είδους επίθεση δύναται να είναι εσωτερικοί ή 
εξωτερικοί χρήστες, οι οποίοι έχουν πρόσβαση στο δίκτυο το οποίο μια συσκευή 
είναι συνδεδεμένη. 
 
 
Η έλλειψη Κρυπτογράφησης κατά την Μεταφορά των Δεδομένων  αποτελεί μία 
αδυναμία η οποία είναι σχετικά κοινά διαδεδομένη και ανιχνεύεται εύκολα. 
Αυτή η αδυναμία επιτρέπει στον επιτιθέμενο να έχει πρόσβαση στα δεδομένα 
που διακινούνται στο διαδίκτυο ή σε κάποιο δίκτυο. Πολύ συχνά η έλλειψη 
κρυπτογράφησης κατά την μεταφορά παρατηρείται σε τοπικά δίκτυα, τα οποία 
δεν είναι πολύ ευάλωτα λόγο του τοπικού χαρακτήρα τους, δεν ισχύει όμως το  
ίδιο στην περίπτωση ενός ασύρματου τοπικού δικτύου όπου τα δεδομένα 
ταξιδεύουν στον «αέρα» αντί σε καλώδια με συνέπεια να είναι προσβάσιμα σε 
όποιον είναι εντός  της εμβέλειας του δικτύου. 
 
 

 
 

 
Πολλά ζητήματα που αφορούν την κρυπτογράφηση  των δεδομένων κατά την 
μεταφορά τους είναι εύκολο να εντοπιστούν αρκεί να παρακολουθήσει κάποιος 
την κίνηση στο δίκτυο και να αναζητήσει για δεδομένα που είναι αναγνώσιμα. 
Υπάρχουν αυτοματοποιημένα εργαλεία διαθέσιμα τα οποία αναζητούν για την 
σωστή υλοποίηση των γνωστών transport encryption (common transport 
encryption) όπως είναι το πρωτόκολλο SSL και το TLS. 
 
Η «ζημιά» που δύναται να προκληθεί από μία τέτοιου είδους έλλειψη 
προστασίας είναι η πιθανή απώλεια των δεδομένων. Ενδέχεται από τα δεδομένα 
που έχουν υποκλαπεί, να δοθεί η δυνατότητα σε τρίτους η πλήρη έκθεση των 
συσκευών ή των λογαριασμών των χρηστών. 
 
 
Οι έλεγχοι που οφείλεται να γίνονται για να διαπιστωθεί εάν υπάρχει έλλειψη 
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κρυπτογράφησης κατά την μεταφορά των δεδομένων ή όχι είναι οι εξής: 
 
 

 Να γίνει ανίχνευση των κινήσεων των συσκευών στο δίκτυο, των 
εφαρμογών για κινητές συσκευές και οποιαδήποτε cloud σύνδεση, ώστε 
να διασφαλιστεί ότι καμία πληροφορία δεν διακινείται σε μορφή απλού 
κειμένου. 

 Να διερευνηθεί εάν τα πρωτόκολλα SSL ή TSL είναι ενημερωμένα και 
σωστά υλοποιημένα. 

 Να διερευνηθεί εάν η χρήση των συγκεκριμένων πρωτοκόλλων 
κρυπτογράφησης συστήνεται και είναι αποδεκτή 

 
 

Συμπερασματικά και σύμφωνα με τα όσα αναφέρθηκαν παραπάνω, για να 
εξασφαλιστεί ότι η κρυπτογράφηση κατά την μεταφορά των δεδομένων υπάρχει 
και είναι επαρκείς θα πρέπει: 
 
 

  Τα δεδομένα να έχουν κρυπτογραφηθεί, κατά την μετακίνησή τους στο 
δίκτυο,  χρησιμοποιώντας πρωτόκολλα όπως το SSL και το TLS. 

 Σε περίπτωση που δεν χρησιμοποιούνται τα πρωτόκολλα SSL ή TLS, να 
χρησιμοποιείται κάποια άλλη τεχνική κρυπτογράφησης, για να 
προστατευτούν τα δεδομένα κατά την κίνησή τους στο δίκτυο. 

 Να χρησιμοποιούνται μόνο κοινώς αποδεκτοί μηχανισμοί 
κρυπτογράφησης και να αποφεύγονται τα ιδιόκτητα πρωτόκολλα 
κρυπτογράφησης. 

 
 
 
 

3.3.5   Προβλήματα απορρήτου 
 
 
 
Στην περίπτωση που εντοπίζονται προβλήματα απορρήτου η απειλή πηγάζει από 
το ενδεχόμενο δεδομένα που έχουν συλλεχθεί να μην είναι σωστά 
προστατευμένα ή να έχουν συλλεχθεί χωρίς να υπάρχει η πραγματική ανάγκη αν 
γίνει η συλλογή τους. Η πρόσβαση από κάποιον τρίτο σε περίπτωση κακόβουλης 
επίθεσης μπορεί να οφείλεται στα παρακάτω: 
 
 

 την ανεπαρκή μέθοδο ταυτοποίησης ή τον έλεγχο ταυτοποίησης 

 την έλλειψη κρυπτογράφησης κατά την μεταφορά των δεδομένων 
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 την ύπαρξη μη ασφαλών υπηρεσιών δικτύου 
 

 

 
 
 
Αυτοί που θα μπορούσαν να πραγματοποιήσουν μία τέτοιου είδους επίθεση, 
δύναται να είναι εσωτερικοί ή εξωτερικοί χρήστες, οι οποίοι έχουν πρόσβαση, σε 
μια συσκευή μεμονωμένα ή στο δίκτυο στο οποίο αυτή είναι συνδεδεμένη, σε 
μια εφαρμογή για κινητή συσκευή (mobile application), σε μια cloud σύνδεση 
(cloud connection). 
 
 
Η έλλειψη προστασίας δεδομένων προκύπτει από την συλλογή προσωπικών 
δεδομένων χωρίς απαραίτητα να απαιτείται και επιπλέον από την έλλειψη της 
σωστής τους προστασίας. Ένα τέτοιο κενό ασφαλείας είναι εύκολο να ανιχνευτεί 
απλά επανεξετάζοντας τα δεδομένα τα οποία συλλέγονται κατά την διάρκεια της 
ενεργοποίησης μίας συσκευής από τον χρήστη. Επίσης, υπάρχουν 
αυτοματοποιημένα εργαλεία, τα οποία έχουν την ικανότητα να αναζητούν 
συγκεκριμένα πρότυπα των δεδομένων που μπορούν να υποδηλώσουν 
ενδεχόμενη συλλογή προσωπικών δεδομένων ή άλλων ευαίσθητων δεδομένων. 
Τέλος με την εφαρμογή του Γενικού Κανονισμού Προστασίας Δεδομένων και την  
πιστοποίηση  κατά ISO 27001 η προστασία και ορθή χρήση των δεδομένων 
γίνεται κοινή πρακτική και απαραίτητη διαδικασία για όλους τους οργανισμούς 
και τα συστήματα. Οι επιπτώσεις από την μη ορθή διαχείριση και προστασία 
είναι σοβαρές καθώς είναι πιθανή η απώλεια των προσωπικών δεδομένων των 
χρηστών. 
 
 
Οι έλεγχοι που οφείλεται να γίνονται για να διαπιστωθεί εάν τρόπος για την 
έκθεση των προσωπικών δεδομένων σε τρίτους ή όχι είναι οι εξής: 
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 Προσδιορισμός όλων των τύπων δεδομένων τα οποία συλλέγονται από 
την συσκευή, την εφαρμογή για κινητή συσκευή και οποιοδήποτε cloud 
διεπαφή ώστε να διαπιστωθεί ότι η συλλογή είναι απαραίτητη και αν ναι 
τα δεδομένα είναι ασφαλή. 

 Πρέπει να γίνεται συλλογή μόνο των απαραίτητων δεδομένων από μία 
συσκευή ή λογισμικό. 

 Να γίνεται έλεγχος ώστε να διαπιστωθεί αν οι προσωπικές πληροφορίες 
μπορούν να εκτεθούν κατά την διάρκεια της αποθήκευσής τους ή της 
μεταφοράς τους μέσω ενός δικτύου ή του διαδικτύου, όταν δεν είναι 
σωστά κρυπτογραφημένες. 

 Αν είναι σαφές ποιος έχει πρόσβαση στις προσωπικές πληροφορίες οι 
οποίες έχουν συλλεχθεί. 

 Να καθοριστεί εάν τα δεδομένα που έχουν συλλεχθεί δύναται να γίνουν 
αποχαρακτηρισμένα ή ανώνυμα. 

 Να καθοριστεί εάν τα δεδομένα τα οποία συλλέγονται είναι αυτά που 
πραγματικά είναι απαραίτητα για την συγκεκριμένη λειτουργία της 
συσκευής και  αν ο τελικός χρήστης έχει την επιλογή και την ενημέρωση 
ότι αυτή η συλλογή δεδομένων πραγματοποιείται. 

 Να προσδιοριστεί η πολιτική διατήρησης των δεδομένων και η ορθή 
ενημέρωση των χρηστών 

 
 
 

 
Συμπερασματικά από την πλευρά του προγραμματιστή-διαχειριστή της συσκευής 
ή του συστήματος θα πρέπει να πραγματοποιούνται οι παρακάτω ενέργειες ώστε 
να διασφαλιστεί η ακεραιότητα των προσωπικών δεδομένων που συλλέγονται 
και επεξεργάζονται καθώς και η προστασία τους: 
  
 
 

 Συλλέγονται μόνο τα απαραίτητα δεδομένα τα οποία είναι απαραίτητα 
για την λειτουργικότητα ενός συστήματος ή μιας συσκευής 

 Τα δεδομένα τα οποία συλλέγονται να είναι όσο το δυνατό λιγότερο 
ευαίσθητα. 

 Τα δεδομένα που συλλέγονται να είναι αποχαρακτηρισμένα ή ανώνυμα. 

 Τα δεδομένα που συλλέγονται προστατευμένα με σωστές μεθόδους  
κρυπτογράφησης. 

 Η κάθε συσκευή και τα μέρη κάποιου συστήματος, να προστατεύουν 
σωστά τις προσωπικά δεδομένα που συλλέγουν και διατηρούν. 

 Μόνο εξουσιοδοτημένα άτομα να είναι σε θέση να έχουν πρόσβαση σε 
προσωπικές πληροφορίες που έχουν συλλεχθεί. 
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 Να έχουν τεθεί όρια διατήρησης των δεδομένων που έχουν συλλεχθεί και 
να τηρούνται. 

 Οι τελικές χρήστες να έχουν την δυνατότητα να αρνηθούν την συλλογή 
και την ενημέρωση για το πια δεδομένα διαθέτουν, όταν αυτά είναι 
επιπρόσθετα από τα απαραίτητα για την λειτουργία της συσκευής. 

 
 
 

3.3.6   Μη ασφαλής διεπαφή στο υπολογιστικό σύννεφο(Cloud) 
 
 
 

Στην συγκεκριμένη περίπτωση κενού ασφαλείας σε διεπαφές Cloud  αυτός που 
πραγματοποιεί την κακόβουλη επίθεση μπορεί να αποκτήσει πρόσβαση σε 
δεδομένα πρόσβασης και σε πολιτικές διακυβέρνησης των δεδομένων μέσω 
cloud  ιστοσελίδων. 
Οι επιθέσεις αυτές μπορούν να τις πραγματοποιήσουν εκμεταλλευόμενοι τα 
παρακάτω όλοι όσοι έχουν πρόσβαση στο διαδίκτυο: 
 

 
 

 Τον ανεπαρκή έλεγχο ταυτοποίησης 

 την έλλειψη κρυπτογράφησης κατά την μεταφορά των δεδομένων 

 την μη απαρίθμηση των λογαριασμών 
 
 
 

Η μη ασφαλής διεπαφή στο υπολογιστικό σύννεφο είναι ένα κενό ασφαλείας το 
οποίο είναι κοινώς διαδεδομένο και εύκολα ανιχνεύσιμο. Κάτι τέτοιο συμβαίνει 
όταν 
 
 ο επιτιθέμενος μπορεί εύκολα να μαντέψει τα διαπιστευτήρια που 
χρησιμοποιούνται ή να απαριθμήσει λογαριασμούς. Ένα τέτοιο πρόβλημα 
ασφαλείας μπορεί εύκολα να ανιχνευτεί εάν διαπιστωθεί η χρήση ή μη του 
πρωτοκόλλου SSL κατά την σύνδεση με την διεπαφή. Μπορεί επίσης να 
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χρησιμοποιηθεί μηχανισμός ανάκτησης κωδικού πρόσβασης για να βρεθούν 
έγκυροι λογαριασμοί για να διαπιστωθεί εάν κάτι τέτοιο είναι ικανό να οδηγήσει 
σε απαρίθμηση λογαριασμών.  
Ένα τέτοιου είδους κενό ασφαλείας μπορεί να επιφέρει σοβαρές επιπτώσεις , 
αφού είναι πιθανή η πρόσβαση των δεδομένων των χρηστών σε τρίτους και η 
απόκτηση του πλήρους ελέγχου της συσκευής. 
 

 
Οι ενέργειες που είναι απαραίτητο να γίνονται για να διαπιστωθεί εάν οι cloud 
διεπαφές είναι ασφαλείς ή όχι είναι οι εξής: 
 
 

 Να διαπιστωθεί εάν τα προεπιλεγμένα διαπιστευτήρια μπορούν να 
αλλαχθούν κατά την διάρκεια της αρχικής ρύθμισης ενός χρήστη ή μία 
συσκευής. 

 Να διαπιστωθεί εάν υπάρχει ο μηχανισμός κατά τον οποίο ένας 
λογαριασμός χρήστη κλειδώνει αυτόματα από συγκεκριμένο αριθμό 
ανεπιτυχών προσπαθειών εισόδου. 

 Να διαπιστωθεί εάν οι έγκυροι λογαριασμοί χρηστών μπορούν να 
εντοπιστούν χρησιμοποιώντας μηχανισμούς ανάκτησης κωδικών 
πρόσβασης ή σελίδες νέων χρηστών. 

 Να επανεξεταστεί η διεπαφή για ζητήματα ασφαλείας όπως cross-site 
scripting, cross-site request forgery και sql injection. 

 Να επανεξεταστούν όλες οι cloud διεπαφές για ευπάθειες (API interfaces 
και cloud-based web interfaces). 

 
 

Συμπερασματικά από την πλευρά του προγραμματιστή-διαχειριστή της συσκευής 
ή του συστήματος θα πρέπει να πραγματοποιούνται οι παρακάτω ενέργειες ώστε 
να διασφαλιστεί η ακεραιότητα των διεπαφών στο υπολογιστικό σύννεφο: 
 
 

 Τα προεπιλεγμένα διαπιστευτήρια και ειδικά τα ονόματα χρηστών, να 
μπορούν αλλάξουν κατά την αρχικοποίηση του λογαριασμού χρήστη 

 Να διασφαλιστεί ότι οι λογαριασμοί των χρηστών δεν θα μπορούν να 
απαριθμηθούν χρησιμοποιώντας μεθόδους όπως είναι οι μηχανισμοί 
επαναφοράς κωδικών πρόσβασης. 

 Να κλειδώνεται ο λογαριασμός ενός χρήστη, μετά από συγκεκριμένο 
αριθμό αποτυχημένων προσπαθειών σύνδεσης. 

 Να διασφαλιστεί ότι οι cloud διεπαφές δεν είναι ευπαθείς σε επιθέσεις 
τύπου XSS, SQLi ή CSRF. 

 Να διασφαλιστεί ότι τα διαπιστευτήρια δεν είναι εκτεθειμένα στο 
διαδίκτυο. 
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 Να εφαρμόζεται ταυτοποίηση σε δύο διαφορετικά επίπεδα μέσω 2FA-
two factor authentication εάν είναι δυνατό. 

 
 
 

3.3.7 Μη ασφαλής διεπαφή για κινητές συσκευές 
 

 
 

Στην περίπτωση ύπαρξης κάποιας μη ασφαλούς διεπαφής για κινητές συσκευές, 
οι πιθανοί επιτιθέμενοι μπορούν να εκμεταλλευτούν τα εξής για να αποκτήσουν 
πρόσβαση σχετικά εύκολα σε διαπιστευτήρια ή στις πολιτικές διακυβέρνησης 
των δεδομένων μέσω των διεπαφών για κινητές συσκευές: 
 
 

 τον ανεπαρκή έλεγχο κατά την διαδικασία ταυτοποίησης 

 την απουσία κρυπτογράφησης ή την μη χρήση επαρκών μεθόδων κατά την 
μεταφορά των δεδομένων 

 την μη απαρίθμηση των λογαριασμών.  
 
 

 
 
 
Μία τέτοιου είδους κακόβουλη επίθεση μπορούν να την πραγματοποιήσουν 
όσοι έχουν πρόσβαση σε εφαρμογές για κινητές συσκευές. 
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       Η ύπαρξη κενού ασφαλείας από το οποίο προκαλείται η ύπαρξη μιας μη 
ασφαλούς διεπαφής για κινητές συσκευές, συμβαίνει όταν κάποιος μπορεί 
εύκολα να μαντέψει τα διαπιστευτήρια που χρησιμοποιούνται ή να απαριθμήσει 
τους λογαριασμούς. Ένα τέτοιο πρόβλημα ασφαλείας μπορεί εύκολα να 
ανιχνευτεί εάν διαπιστωθεί η χρήση ή μη του πρωτοκόλλου SSL κατά την 
σύνδεση με την ασύρματη σύνδεση δικτύου. Μπορεί επίσης να χρησιμοποιηθεί 
μηχανισμός ανάκτησης κωδικού πρόσβασης για να βρεθούν έγκυροι 
λογαριασμοί για να διαπιστωθεί εάν κάτι τέτοιο, είναι ικανό να οδηγήσει σε 
απαρίθμηση λογαριασμών.   
 Οι επιπτώσεις που ενδέχεται  να προκληθούν από μία τέτοιου είδους απώλεια 
προστασίας είναι σοβαρές καθώς καθιστούν την πιθανότητα για έκθεση των 
δεδομένων των χρηστών και η απόκτηση του πλήρους ελέγχου της συσκευής. 
 
 
Οι έλεγχοι που θα πρέπει να πραγματοποιούνται για να διαπιστωθεί εάν οι 
διεπαφές για μία κινητές συσκευές έχουν κενά ασφαλείας ή όχι είναι οι 
παρακάτω: 
 
 
 

 Να διαπιστωθεί αν τα προεπιλεγμένα διαπιστευτήρια και ειδικά τα 
ονόματα χρηστών, να μπορούν αλλάξουν κατά την αρχικοποίηση του 
λογαριασμού χρήστη 

 Να διαπιστωθεί εάν κλειδώνεται ο λογαριασμός ενός χρήστη, μετά από συγκεκριμένο 
 αριθμό αποτυχημένων προσπαθειών σύνδεσης. 

 Να διαπιστωθεί εάν οι έγκυροι λογαριασμοί χρήστη μπορούν να 
εντοπιστούν χρησιμοποιώντας μηχανισμούς ανάκτησης κωδικών 
πρόσβασης ή σελίδες νέων χρηστών. 

 Να εφαρμόζεται ταυτοποίηση σε δύο διαφορετικά επίπεδα μέσω 2FA-two factor  
 authentication εάν είναι δυνατό. 
 
 
 

Συμπερασματικά από την πλευρά του προγραμματιστή-διαχειριστή της συσκευής 
ή του συστήματος θα πρέπει να πραγματοποιούνται οι παρακάτω ενέργειες ώστε 
να διασφαλιστεί η ακεραιότητα των διεπαφών σε κινητές συσκευές: 

 
 
 

 Να διασφαλιστεί ότι οι λογαριασμοί των χρηστών δεν θα μπορούν να 
απαριθμηθούν χρησιμοποιώντας μεθόδους όπως είναι οι μηχανισμοί 
επαναφοράς κωδικών πρόσβασης. 

 Να διασφαλιστεί ότι οι λογαριασμοί των χρηστών δεν θα μπορούν να 
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απαριθμηθούν χρησιμοποιώντας μεθόδους όπως είναι οι μηχανισμοί 
επαναφοράς κωδικών πρόσβασης. 

 

 Να κλειδώνεται ο λογαριασμός ενός χρήστη, μετά από συγκεκριμένο 
αριθμό αποτυχημένων προσπάθειών σύνδεσης. 

 Να διασφαλιστεί ότι τα διαπιστευτήρια του χρήστη δεν είναι εκτεθειμένα 
κατά την ασύρματη σύνδεση του στο δίκτυο. 

 Να εφαρμόζεται ταυτοποίηση σε δύο διαφορετικά στοιχεία (2FA-two 
factor authentication) εάν είναι δυνατό. 

 
 
 
 

3.3.8. Ανεπαρκής Ικανότητα Παραμετροποίησης Ασφάλειας 
 

 
Στην περίπτωση ύπαρξης μη επαρκούς ικανότητας για την διαμόρφωση 
ασφαλείας, σε μία πιθανή κακόβουλη επίθεση ο επιτιθέμενος ενδέχεται να 
αποκτήσει πρόσβαση σε δεδομένα πρόσβασης, διαπιστευτήρια δηλαδή και σε 
πολιτικές διακυβέρνησης δεδομένων και συσκευές, σε αυτή την περίπτωση 
δηλαδή επηρεάζονται και συσκευές αλλά και διεπαφές . Επίσης θα μπορούσε να 
αποκτήσει τον έλεγχο κάποιας συσκευής ή ακόμα και να προκαλέσει βλάβες οι 
οποίες ενδέχεται να είναι και ανεπανόρθωτες. Οι λόγοι οι οποίοι ευθύνονται για 
το κενό ασφαλείας αυτά είναι οι παρακάτω: 
 
 

 Απουσία κλιμάκωσης των δικαιωμάτων στην πρόσβαση ή τον έλεγχο 
της συσκευής, τα λεγόμενα granular permissions 

 Την απουσία ή την μη αποτελεσματική κρυπτογράφηση των δεδομένων 

 Την μη παροχή επιλογής κωδικού πρόσβασης 
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             Η απουσία ικανότητας για την παραμετροποίησης της ασφάλειας, 
δημιουργεί ένα κενό ασφαλείας το οποίο είναι εύκολα ανιχνεύσιμο αλλά αρκετά 
κοινό. Επιπτώσεις από την ύπαρξή του είναι η διαρροή δεδομένων των χρηστών 
και πιθανή απώλεια ή καταστροφή ακόμα συσκευών. Το κενό αυτό δημιουργείτε 
όταν δεν παρέχεται η δυνατότητα στο σύστημα να παρέχει κλιμακωτά 
δικαιώματα στους χρήστες και τους διαχειριστές ή δεν απαιτείται τα 
διαπιστευτήρια να είναι αρκετά ισχυρά. Για να εντοπιστεί ένα τέτοιο κενό δεν 
απαιτείται κάποιο εξειδικευμένο λογισμικό αλλά ένας απλός έλεγχος των 
επιλογών της συσκευής ή της διεπαφής. 
 
 
Από την πλευρά τους οι διαχειριστές-προγραμματιστές των συσκευών και των 
διεπαφών θα πρέπει να προβούν στις παρακάτω ενέργειες ώστε να 
διασφαλίσουν την ασφαλή λειτουργία των συσκευών και των δεδομένων των 
χρηστών: 
 
 

 Το λογισμικό της διεπαφής να απαιτεί από τον χρήστη να χρησιμοποιεί 
ισχυρά διαπιστευτήρια. 

 Να υπάρχει ο κλιμακωτός διαχωρισμός των, ρόλων να παρέχονται 
δηλαδή διαφορετικά δικαιώματα πρόσβασης σε απλούς χρήστες και 
στους διαχειριστές 

 Να υπάρχει επαρκής κρυπτογράφηση των δεδομένων 

 Να υπάρχει η δυνατότητα καταγραφής συμβάντων ασφαλείας 

 Να υπάρχει η δυνατότητα ενημέρωσης του χρήστη μέσω ειδοποιήσεων ή 
μνημάτων όσον αφορά συμβάντα ασφαλείας 

 
 

Συμπερασματικά και με βάση τα όσα αναφέρθηκαν παραπάνω ο τελικός χρήστης 
καθώς και οι διαχειριστές – προγραμματιστές των συσκευών και των διεπαφών 
θα πρέπει να βεβαιωθούν για την ύπαρξη και την ορθή λειτουργία των 
παρακάτω ώστε να εξασφαλιστεί η ασφάλεια των συστημάτων, των συσκευών 
και των διεπαφών δηλαδή  
 
 

  Υπάρχει επαρκής διαχωρισμό των ρόλων σε χρήστες και διαχειριστές 
κατά την δημιουργία των λογαριασμών.  

  Ύπαρξη κρυπτογράφηση  των δεδομένων των χρηστών και σε περίπτωση 
διακίνησης στο διαδίκτυο ή κάποιο δίκτυο αλλά και κατά την 
αποθήκευσή τους. 

 Δημιουργία από τον χρήστη ισχυρού κωδικού αλλά και απαίτηση από το 
λογισμικό για χρήση τέτοιου 
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 Ύπαρξη μηχανισμού καταγραφής συμβάντων ασφαλείας 

 Ύπαρξη μηχανισμού ειδοποιήσεων των χρηστών για συμβάντα ασφαλείας   
 
 
 

 

3.3.9  Μη ασφαλές λογισμικό / τυποποιημένο λογισμικό(firmware) 
 
 
 
Στην περίπτωση αυτή που εξετάζουμε η προσπάθεια κακόβουλης επίθεσης θα 
μπορούσε να πραγματοποιηθεί από κάποιον με πρόσβαση σε συσκευή ή με 
πρόσβαση σε τοπικό δίκτυο που είναι συνδεδεμένη ή στο διαδίκτυο πρόκειται 
για μία περίπτωση αρκετά δύσκολη ώστε να πραγματοποιηθεί επιτυχώς μία 
κακόβουλη ενέργεια. 
 
Ο πιθανός επιτιθέμενος θα μπορούσε να επέμβει στην συσκευή με σκοπό τον 
απόκτηση του ελέγχου της ή την υποκλοπή δεδομένων με τους εξής τρόπους: 
 

 

 Να αποκτήσει πρόσβαση σε κάποιο αρχείο ενημέρωσης το οποίο δεν έχει 
υποστεί κρυπτογράφηση ή διακινείτε μέσω μη ασφαλούς σύνδεσης  

 Μέσω  κάποιου τοπικού δικτύου ή του διαδικτύου στο οποίο είναι 
συνδεδεμένη η συσκευή να πραγματοποιήσει με την μέθοδο του DNS 
hijacking κακόβουλες ενημερώσεις.  

 
Η μέθοδος DNS hijacking που αναφέρθηκε παραπάνω, γνωστή και επίσης ως DNS 
poisoning, ή DNS redirection, είναι μία μορφή κακόβουλης ενέργειας κατά την 
οποία ο επιτιθέμενος παρεμβάλει στο DNS(Domain Naming System) του δικτύου 
μία διαφορετική διεύθυνση με σκοπό την παραπλάνηση του χρήστη με σκοπό 
και στις δύο περιπτώσεις την υποκλοπή δεδομένων και διαπιστευτηρίων. 
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Τα κενά ασφαλείς από χρήση μη ασφαλούς λογισμικού δημιουργούνται όταν 
ενημερώσεις λογισμικού πραγματοποιούνται από αρχεία που δεν είναι 
προστατευμένα – κρυπτογραφημένα ή σε περιπτώσεις μη ασφαλούς σύνδεσης. 
Στην περίπτωση τυποποιημένου λογισμικού(firmware) κενά ασφαλείας θα 
λέγαμε ότι υπάρχουν όταν ενσωματώνονται σε αυτό ευαίσθητα δεδομένα ή/και 
διαπιστευτήρια. 
Κενά τέτοιου τύπου ώστε να ανιχνευθούν απαιτείται ένας έλεγχος στην κίνηση 
του δικτύου κατά την διάρκεια ενημερώσεων ώστε να διαπιστωθεί αν υπάρχει 
κρυπτογράφηση στα δεδομένα που διακινούνται. Επίσης ο έλεγχος των 
ενημερώσεων στο δεκαεξαδικό σύστημα θα μπορούσε να αποκαλύψει αν 
διακινούνται ενδιαφέρουσες πληροφορίες. 
 
 
Από την πλευρά τους οι προγραμματιστές των λογισμικών των συσκευών και των 
διεπαφών  θα πρέπει να προβούν στις παρακάτω ενέργειες ώστε να 
διασφαλίσουν ότι οι ενημερώσεις θα πραγματοποιούνται με ασφαλή τρόπο: 

 
 

 Μέσω ελέγχου με δεκαεξαδικό πρόγραμμα επεξεργασίας να μην είναι 
δυνατόν να αναγνωστούν ευαίσθητα δεδομένων  

 Να διαπιστωθεί ότι κάθε αρχείο ενημέρωσης έχει κρυπτογραφηθεί με 
αποδεκτή και επαρκή μέθοδο 

 Το αρχείο ενημέρωσης φέρει την ψηφιακή υπογραφή του διαχειριστή 
 

 Χρησιμοποιούνται ασφαλείς συνδέσεις και μόνο κατά την μεταφορά των 
αρχείων ενημέρωσης  

 Σε περίπτωση ύπαρξης cloud server, να ελεγχθεί η ασφάλειά του και να 
υπάρχει ενημέρωσή του σχετικά με τις μεθόδους μεταφοράς 
κρυπτογράφησης   

 Έχουν πραγματοποιηθεί όλες οι ενημερώσεις ασφαλείας του συστήματος 
μέσω αρχείων που έχει εξακριβωθεί η ασφάλειά τους και φέρουν την 
υπογραφή του διαχειριστή. 

 
 
 

Συμπερασματικά και με βάση τα όσα αναφέρθηκαν παραπάνω ο τελικός χρήστης 
καθώς και οι προγραμματιστές του λογισμικού των συσκευών και των διεπαφών 
θα πρέπει να βεβαιωθούν τα παρακάτω ώστε να διασφαλιστεί η αξιοπιστία των 
συσκευών και των διεπαφών: 
 



55  

 

 Η συσκευή μπορεί να πραγματοποιήσει ενημερώσεις χωρίς να 
παρουσιάζει σφάλματα 

 Τα αρχεία των ενημερώσεων έχουν κρυπτογραφηθεί με αποδεκτές 
μεθόδους κρυπτογράφησης. 

 Τα αρχεία που αφορούν τις ενημερώσεις μεταφέρονται πάντα και μόνο 
μέσω ασφαλούς σύνδεσης  

 Τα αρχεία των ενημερώσεων να μην μεταφέρουν ευαίσθητα δεδομένα. 

 Τα αρχεία των ενημερώσεων φέρουν την υπογραφή του δημιουργού η 
οποία θα πρέπει να είναι έγκυρη 

  Έχει εξακριβωθεί η ασφάλεια και η αξιοπιστία του server διαχείρισης  
των ενημερώσεων. 

 
 
 
 

3.3.10 Ελλιπής Φυσική Ασφάλεια 
 
 
 
Στο συγκεκριμένο κενό ασφαλείας που εξετάζουμε ο πιθανός επιτιθέμενος 
μπορεί να προβεί σε μία κακόβουλη πράξη έχοντας πρόσβαση στην ίδια την 
συσκευή , κάποια θύρα USB, κάποια κάρτα μνήμης ή οποιοδήποτε άλλο μέσο 
αποθήκευσης ώστε να έχει πρόσβαση στο λειτουργικό σύστημα και τα δεδομένα 
που είναι αποθηκευμένα στην συσκευή. Οποιοσδήποτε έχει φυσική πρόσβαση 
στα παραπάνω θα μπορούσε να προβεί στην κακόβουλη ενέργεια. Η ελλιπής 
φυσική ασφάλεια είναι μια ένα κενό ασφαλείας το οποίο είναι εύκολα 
ανιχνεύσιμο.  
Οι επιπτώσεις είναι ισοβαρές καθώς ο  επιτιθέμενος μπορεί να είναι σε θέση να: 
 

 Αντιγράψει, κλέψει ή να τροποποιήσει τα δεδομένα των χρηστών  

 Να ανακτήσει τον έλεγχο των συσκευών τους. 
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Οι χρήστες και οι κατασκευαστές των συσκευών ώστε να διασφαλίσουν τα 
δεδομένα που είναι αποθηκευμένα στις συσκευές και τις ίδιες τις συσκευές θα 
πρέπει να πραγματοποιήσουν τα παρακάτω ώστε να διαπιστώσουν αν η φυσική 
ασφάλεια είναι επαρκής ή όχι: 
 
 

 Να διαπιστωθεί αν είναι εφικτή η αποσυναρμολόγηση της συσκευής και 
η αφαίρεση μέσων αποθήκευσης πληροφορίας  

 Αν υπάρχει η δυνατότητα να συνδεθεί στην θύρα USB κάποια συσκευή 
και ο επιτιθέμενος να αποκτήσεις πρόσβαση στα δεδομένα χωρίς την 
εισαγωγή διαπιστευτηρίων  

 Οι εξωτερικές θύρες είναι όλες απαραίτητες 

 Αν υπάρχει η δυνατότητα ελέγχου και απενεργοποίησης εξωτερικών 
θυρών μέσω κάποιας διεπαφής  

 Αν διεπαφή του διαχειριστή έχει περιορισμένες δυνατότητες ελέγχου 
στην συσκευή και αυτές να είναι μόνο τοπικά 

 Η πρόσβαση στην συσκευή να γίνεται πάντα μέσω ανασφαλών 
διαπιστευτηρίων τα οποία δεν αποθηκεύονται στην συσκευή. 
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Συμπερασματικά και με βάση τα όσα αναφέρθηκαν παραπάνω ο τελικός χρήστης 
καθώς και οι σχεδιαστές-προγραμματιστές των συσκευών και των διεπαφών θα 
πρέπει να βεβαιωθούν ότι ισχύουν τα παρακάτω ώστε να διασφαλιστεί η φυσική 
ασφάλεια αυτών και των δεδομένων: 

 
 
 

 Να μην υπάρχει η δυνατότητα αφαίρεσης μέσων αποθήκευσης ή να είναι 
εξαιρετικά δύσκολο. 

 Τα αποθηκευμένα δεδομένα να είναι πάντα κρυπτογραφημένα 

 Οι εξωτερικές θύρες της συσκευής να μην δίνουν πρόσβαση σε αυτή 
χωρίς την ταυτοποίηση εξουσιοδοτημένου χρήστη,  

 Να μην υπάρχει η δυνατότητα αποσυναρμολόγησης της συσκευής ή να 
είναι εξαιρετικά δύσκολη και χρονοβόρα διαδικασία 

 Να υπάρχουν μόνο οι απολύτως απαραίτητες εξωτερικές θύρες στην 
συσκευή 

 Η πρόσβαση που δίνεται στον διαχειριστή μέσω διεπαφών να είναι 
περιορισμένη. 

 Η πρόσβαση στην συσκευή να γίνεται πάντα μέσω ανασφαλών διαπιστευτηρίων τα οποία 
δεν αποθηκεύονται στην συσκευή. 

 
 
 
 

Τέλος τα προαναφερθέντα 10 βασικά κενά ασφαλείας στο δίκτυο των πραγμάτων όπως 
τα έχει αναλύσει ο OWASP  δημιουργούν ένα σημείο αναφοράς σχετικά με τα τρωτά 
σημεία των συσκευών που κατά συνέπεια θέτουν σε κίνδυνο τα δεδομένα που 
αποθηκεύονται ή διακινούνται αλλά και τις ίδιες τις συσκευές ώστε να δημιουργηθεί 
το πλαίσιο προστασίας. Η ευθύνη για την ασφαλή λειτουργία των συσκευών και της 
διατήρησης της πληροφορίας αφορά κατά κύριο λόγο τους σχεδιαστές των συσκευών 
και τους προγραμματιστές του λογισμικού αλλά τους τελικούς χρήστες. Οι χρήστες 
είναι αυτοί που θα κρίνουν με βάση τις προδιαγραφές ενός συστήματος αν θα το 
χρησιμοποιήσουν γιατί ικανοποιεί τις ανάγκες τους και θα εμπιστευθούν τα δεδομένα 
τους σε αυτό. Επίσης υπάρχει σε πολλές περιπτώσεις η μεθοδολογία ώστε ο χρήστης 
να εξακριβώσει ο ίδιος χωρίς να απαιτούνται εξειδικευμένες γνώσεις ή περίπλοκα 
λογισμικά, αν  το προϊόν που χρησιμοποιεί δεν έχει κενά ασφαλείας. Ειδικά στην 
τελευταία περίπτωση, αυτή της φυσικής ασφάλειας ο χρήστης μπορεί να διαφυλάξει 
τις συσκευές και τα δεδομένα του χρησιμοποιώντας ισχυρά διαπιστευτήρια και 
γνωρίζοντας πάντα την τοποθεσία των συσκευών του αν πρόκειται για φορητές.  

 
 
 
 



58  

   Επίλογος 

 

 
Το Διαδίκτυο των πραγμάτων αποτελεί μία από τις πιο διαδεδομένες τεχνολογίες των 
ημερών μας. Η εισχώρηση του διαδικτύου και της χρήσης δικτύων στην 
καθημερινότητα έχει γίνει αναπόσπαστο κομμάτι αυτής καθώς οι τομείς στους οποίου 
έχει εφαρμογή αφορούν στο σύνολο των δραστηριοτήτων του μέσου ανθρώπου στον 
δυτικό κόσμο. Καθώς όμως βρίσκουμε εφαρμογές σε τομείς όπως αυτός της υγείας, 
των μεταφορών, της ενέργειας, του εμπορίου, των έξυπνων πόλεων και των έξυπνων 
σπιτιών το ζήτημα της ασφάλειας είναι πιο επίκαιρο από ποτέ. Με την ραγδαία 
επιτάχυνση της εξέλιξης των ευζωνικών συνδέσεων και τον φορητών συσκευών, όλη η 
τεχνολογία αυτή έγινε διαθέσιμη με τέτοια ταχύτητα που η εξοικείωση με την 
τεχνολογία ήρθε πριν αυτή ωριμάσει πλήρως και εντοπιστούν όλες τα κενά ασφαλείας 
και οι πιθανοί κίνδυνοι. Η τεχνολογία αυτή δηλαδή εξελίσσεται και δοκιμάζεται στον 
τελικό χρήστη το οποίο αν και αποτελεί καινοτομία κατά μία έννοια, εγείρει μεγάλες 
ανησυχίες για την ασφάλεια των δεδομένων και των συσκευών μας, Πλέον με την τόσο 
μεγάλη διαθεσιμότητα της πληροφορίας από όλους, η ασφάλεια απέναντι σε 
κακόβουλες ενέργειες αποκτά μεγαλύτερη βαρύτητα όταν μιλάμε ακόμα και για τον 
λεγόμενο  ηλεκτρονικό πόλεμο. Με τις τόσες διασυνδεδεμένες συσκευές που ο 
καθένας μας έχει στην κατοχή του και αλληλοεπιδρά καθημερινά μία πιθανή 
κυβερνοεπίθεση μπορεί πλέον να έχει ως στόχο κράτη και μεγάλους οργανισμούς αλλά 
των καθένα από εμάς. Με την εφαρμογή του Γενικού Κανονισμού Προστασίας 
δεδομένων έγινε ένα μεγάλο βήμα προς την προστασία της πληροφορίας και την 
επαγρύπνησή μας ως προς αυτή. Η ασφάλεια των συσκευών και τον δεδομένων είναι 
ένα ζήτημα για το οποίο όπως αναφέρθηκε και στην παρούσα εργασία έχουμε 
δυνατότητα και ευθύνη όλοι και ως πιθανοί διαχειριστές ενός συστήματος αλλά και ως 
τελικοί χρήστες. 
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