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Περίληψη

Τα τελευταία χρόνια παρατηρείται µια ϱαγδαία αύξηση υπολογιστικών απαιτήσεων για
την εξυπηρέτηση ολοένα και πιο απαιτητικών τεχνολογιών που υιοθετούνται από ε-
πιχειρήσεις ανεξαρτήτου κλίµακας. Το λογισµικό γίνεται συνεχώς πιο απαιτητικό σε
υπολογιστικούς πόρους, οι τοπικοί χώροι αποθήκευσης καθίστανται ανεπαρκείς για το
µέγεθος των δεδοµένων που διαχειρίζεται η µέση επιχείρηση και νέοι αλγόριθµοι και
τεχνολογίες (όπως π.χ. η εξόρυξη δεδοµένων και η µηχανική µάθηση) δεν µπορούν
να εξυπηρετηθούν από τοπικούς προσωπικούς υπολογιστές ή µικρά δίκτυα. Μέσα σε
αυτό το κλίµα έχει ανθίσει η ανάγκη για εύρεση εξωτερικών παρόχων υπολογιστικής
ισχύος, αποθηκευτικού χώρου και γενικά υπολογιστικών υποδοµών, το ονοµαζόµενο
«υπολογιστικό νέφος». Στην παρούσα εργασία επιτυγχάνεται µια ολοκληρωµένη υλο-
ποίηση πλατφόρµας υπολογιστικού νέφους µε χρήση τεχνολογιών ανοιχτού κώδικα και
ικανοποίηση απαιτήσεων υψηλής διαθεσιµότητας.
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Abstract

During the recent years there has been observed an overgrowth in computational de-
mands when it comes to supporting new technologies adopted by companies of vary-
ing scale. Software has become increasingly demanding in terms of computational
resources, the traditional local data storage solutions are insufficient compared to
the huge data influx most companies have to deal with nowadays and the state-of-
the-art algorithms and technologies (e.g. data mining, machine learning) cannot be
supported by local personal computers or small networks. In this environment, the
demand for outsourced computational power, data warehousing and infrastructure
in general (collectively called "cloud computing"), is rapidly increasing. In this work,
a complete implementation of a cloud computing platform is set up, making use of
open source technologies and satisfying the need for high availability.
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1 Εισαγωγή

Τα τελευταία χρόνια οι υπηρεσίες υπολογιστικού νέφους είναι ευρέως διαδεδοµένες και
χρησιµοποιούνται κατά κόρον από µεγάλες και µικρές επιχειρήσεις του τεχνολογικού
τοµέα και όχι µόνο. Το υπολογιστικό νέφος έχει την προοπτική να αλλάξει τα δεδο-
µένα σε ένα µεγάλο τµήµα της ϐιοµηχανίας της πληροφορικής σήµερα, καθιστώντας
το λογισµικό ακόµη πιο ελκυστικό και επαναπροσδιορίζοντας τον τρόπο µε τον οποίο
ο υπολογιστικός εξοπλισµός σχεδιάζεται και παρέχεται. Οι σχεδιαστές εφαρµογών µε
καινοτόµες ιδέες για νέες υπηρεσίες διαδικτύου δεν χρειάζονται πλέον υπέρογκα κε-
ϕάλαια για να παρέχουν τις εφαρµογές τους γρήγορα και άµεσα και δεν χρειάζεται να
απασχολούνται µε την υπερκατάναλωση πόρων για την εξυπηρέτηση µιας υπηρεσίας
που µπορεί εν τέλει να µην αποφέρει το κέρδος και την ανταπόκριση που υπολογι-
Ϲόταν, σπαταλώντας έτσι πόρους, ή αντίθετα για την αφιέρωση λιγότερων πόρων για µια
υπηρεσία που αποκτά ανέλπιστη δηµοφιλία, χάνοντας έτσι πιθανούς πελάτες και έσοδα
(JoSEP et al. (2010)). Αν και µια πρώιµη εκδοχή της ιδέας του υπολογιστικού νέφους
έκανε την εµφάνιση της στη δεκαετία του ΄60 (Corbató et al. (1962)),η εδραίωση και
υλοποίησή του ϕαίνεται πως ξεκίνησαν αρκετά αργότερα, όταν τεχνολογικοί κολοσσοί
όπως η Amazon (2006) και η Google (2008) έκαναν αναφορές σε καινοτόµες τεχνο-
λογίες µε τις οποίες οι χρήστες ξεκίνησαν να αντλούν δεδοµένα και να κάνουν χρήση
υπηρεσιών µέσω του διαδικτύου όπου µπορούν να έχουν πρόσβαση οπουδήποτε και
ανά πάσα στιγµή και όχι αποκλειστικά µέσω των προσωπικών τους υπολογιστών. Η
µόνη προϋπόθεση είναι να υπάρχει διαθέσιµη σύνδεση στο διαδίκτυο.

Το υπολογιστικό νέφος είναι ένα κοινόχρηστο παραµετροποιήσιµο σύνολο υπολο-
γιστικών πόρων και υπηρεσιών ανώτερου επιπέδου που µπορούν να εξασφαλιστούν
γρήγορα και µε ελάχιστο χρόνο διαχείρισης, κυρίως µέσω του ∆ιαδικτύου. (Amazon
Web Services: What is Cloud Computing (n.d.))

΄Ετσι οι χρήστες των υπηρεσιών υπολογιστικού νέφους δεν χρειάζεται να ανησυχούν
πλέον για τα µηχανήµατα στα οποία λειτουργεί η εφαρµογή καθώς ο προµηθευτής του
υπολογιστικού νέφους είναι αρµόδιος για την συντήρηση και διαχείριση του. Επιπλέον
δεν υπάρχει ανάγκη επένδυσης χρόνου και πόρων για την ανάπτυξη και συντήρηση
της εφαρµογής που χρησιµοποιείται.

Τα πλεονεκτήµατα της χρήσης υπολογιστικού νέφους για την υποστήριξη των υ-
πολογιστικών αναγκών του τελικού χρήστη είναι πολυάριθµα και σίγουρα δεν περιο-
ϱίζονται στα προαναφερθέντα. Παρολαυτά, όπως όλες οι νέες τεχνολογίες πριν την
καθολική υιοθέτησή τους από το ευρύ κοινό, το υπολογιστικό νέφος έρχεται µε τις δι-
κές του προκλήσεις και έχει ϕέρει στο προσκήνιο νέα προβλήµατα τα οποία ϐρίσκονται
ακόµη σε στάδιο έρευνας προς αντιµετώπισή τους.

Μία από τις προκλήσεις που αντιµετωπίζουν οι πάροχοι υπηρεσιών υπολογιστικού
νέφους είναι αυτή της «υψηλής διαθεσιµότητας». Σε γενικές γραµµές και στο παρόν
πλαίσιο, υψηλή διαθεσιµότητα είναι η δυνατότητα ενός παρόχου να διατηρεί διαθέσιµες
τις υπηρεσίες υπολογιστικού νέφους αδιάκοπα, ή σχεδόν αδιάκοπα, µε όσο το δυνατόν
ελάχιστο «χρόνο εκτός λειτουργίας» (downtime). Η πρόκληση αυτή είναι µία από τις
πιο δύσκολα αντιµετωπίσιµες και απαιτεί ιδιαίτερο σχεδιασµό και σωστή κατανοµή
και δέσµευση πόρων από τη µεριά του παρόχου. Καθώς η χρήση της τεχνολογίας
υπολογιστικού νέφους κλιµακώνεται, η πιθανότητα εµφάνισης περιστατικών downtime
που γίνονται αντιληπτά από το χρήστη αυξάνεται, γεγονός που υποστηρίζεται από τη
σχετική ϐιβλιογραφία (Pham et al. (2012)).

Οι παράγοντες που επηρεάζουν την ικανότητα µιας υποδοµής υπολογιστικού νέφους
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να διατηρεί έναν ικανοποιητικό επίπεδο υψηλής διαθεσιµότητας ουσιαστικά σχετίζονται
µε τα επίπεδα της υποδοµής στα οποία µπορεί να επέλθει «αστοχία». Αυτοί είναι κυρίως
οι πολυπύρηνοι µικροεπεξεργαστές, η εικονικοποίηση και οι αποθήκες δεδοµένων και
δευτερευόντως η ύπαρξη µιας αποτελεσµατικής λύσης για τη συνεχή παρακολούθηση
και αξιολόγηση των ανωτέρω.

Σε κάθε περίπτωση, η ανάγκη για εξασφάλιση της υψηλής διαθεσιµότητας στον
χώρο των υπηρεσιών υπολογιστικού νέφους έχει πλέον καταστεί αδιαµφισβήτητη και
για το λόγο αυτό η σχετική ερευνητική κοινότητα έχει ασχοληθεί κατά κόρον µε στρα-
τηγικές, λύσεις αλλά και αλγορίθµους προς αντιµετώπιση αυτής της πρόκλησης (Endo
et al. (2016), Bowers et al. (2009), Juels & Oprea (2013)). Από τη µεριά του τελικο-
ύ χρήστη, µία επιπλέον πρόκληση που χρήζει αντιµετώπισης είναι η ευκολία – ή µη
– µε την οποία είναι δυνατή η µετάβαση από τις τοπικές υπάρχουσες υποδοµές που
ϐρίσκονται ήδη σε χρήση στις πλατφόρµες υπολογιστικού νέφους. ΄Ολα τα πλεονε-
κτήµατα που προσφέρει η µετάβαση στο νέφος είναι πιθανόν ανίκανα να πείσουν µία
µικρή ή µεσαία επιχείρηση να ακολουθήσει αυτή την οδό αν η τεχνική δυσκολία και
το κόστος µιας τέτοιας ενέργειας αποβαίνουν αξεπέραστα προβλήµατα. Η εξάπλωση
της τεχνολογίας νέφους έχει οδηγήσει στην παρουσία ολοένα και περισσότερων παι-
κτών στο χώρο, καθώς και έναν υγιή ανταγωνισµό που έχει επιφέρει οικονοµικές αλλά
και εύκολες λύσεις για µια γρήγορη µετάβαση µε όσο το δυνατόν µικρότερο χρονικό
και οικονοµικό κόστος για τον τελικό χρήστη. Σε έναν τέτοιο καταιγισµό επιλογών
είναι υψηλής σηµασίας η ανάδειξη λύσεων ανοιχτού κώδικα, οι οποίες µπορούν να
υιοθετηθούν µε έως και µηδενικό κόστος από ιδιώτες και επιχειρήσεις, αλλά χωρίς να
ϑυσιάζεται απαραίτητα η ευκολία µετάβασης.

Στόχος της παρούσας εργασίας είναι η δηµιουργία και παραµετροποίηση ενός υ-
πολογιστικού νέφους µε την χρήση της εφαρµογής εικονικοποίησης ανοιχτού κώδικα
Proxmox, µε υποστήριξη KVM και LXC, και του λογισµικού δροµολόγησης και τείχους
προστασίας PfSense µε προδιαγραφές υψηλής διαθεσιµότητας. Τµήµα της δοµής είναι
και η δηµιουργία και ϱύθµιση εξυπηρετητή αποθήκευσης, µε χρήση Ceph Storage,
καθώς και η δηµιουργία εικονικού ηχανήατος µε χρήση λειτουργικού συστήµατος
CentOS και παραετροποίηση υψηλής διαθεσιότητας σε αυτό. Απώτερος σκοπός της
εργασίας είναι η ανάδειξη της ευκολίας µε την οποία είναι δυνατό να συσταθεί µια
πλήρως λειτουργική υποδοµή νέφους υψηλής διαθεσιµότητας από το µηδέν, µέσω ε-
νός αναλυτικού οδηγού που δίνει τη δυνατότητα στον τελικό χρήστη να ακολουθήσει
και να αναπαράγει την όλη διαδικασία ϐήµα προς ϐήµα. Με τον τρόπο αυτό παρέχεται
ένα κίνητρο στο µέσο χρήστη να αντλήσει τα πλεονεκτήµατα της υποδοµής υπολογι-
στικού νέφους αίροντας το εµπόδιο της ενδεχόµενης δύσχρηστης και προβληµατικής
εγκατάστασης.
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2 Ανοιχτός κώδικας & νέφος

2.1 Τεχνολογία Ανοιχτού Κώδικα

2.1.1 Ορισµός

Σύµφωνα µε την επίσηµη ιστοσελιδα του Open Source Initiative (OSI),ως λογισµικό
ανοιχτού κώδικα ορίζεται το λογισµικό του οποίου ο πηγαίος κώδικας (source code)
µπορεί να προσπελάστει, χρησιµοποιηθεί, τροποποιηθεί και µοιραστεί από οποιον-
δήποτε. Το λογισµικό ανοιχτού κώδικα αναπτύσσεται από πολλά άτοµα και είναι
διαθέσιµο µε χρήση ελεύθερων αδειών που πληρούν τις προυποθέσεις των κανονισµών
ανοιχτού κώδικα (Open Source Initiative (2005)).

2.1.2 Ιστορική Αναδροµή

Η ιστορία του λογισµικού ανοιχτού κώδικα (Open Source) έχει σχεδόν την ίδια αρχή
µε την ιστορία της ανάπτυξης εφαρµογών. Προτού εδραιωθεί ο όρος «open source» υ-
πήρχαν διάφορα άτοµα και κινήµατα τα οποία επιθυµούσαν να µοιραστούν τον πηγαίο
κώδικα που ανέπτυσσαν.

Αξιοσηµείωτο είναι το κίνηµα Free Software Movement του Richard Stallman το
οποίο επισηµοποιήθηκε µε την έναρξη του GNU project το 1983 και οριστικοποιήθηκε
το 1985 µε την ίδρυση του Free Software Foundation (FSF) (Stallman (1999)).

΄Αλλος ένας σταθµός στην ιστορία του ανοιχτού λογισµικού είναι η ανάπτυξη του
Linux Kernel από τον Linus Torvalds το 1991. Αν και η αρχική έκδοση δεν είχε
ελέυθερη άδεια, στην έκδοση 0.12 το project επανεκδόθηκε υπό την ελεύθερη άδεια
GNU GPL. (Torvalds et al. (2008))

Ο όρος «Open Source» εδραιώθηκε το 1998 σε µία προσπάθεια να γίνει το κίνηµα
ανοιχτού κώδικα ελκυστικότερο και ϕιλικότερο στις επιχειρήσεις και τους προγραµ-
µατιστές. Καθώς ο όρος «free software» είχε αµφιλεγόµενο νόηµα («δωρεάν» αντί για
«ελεύθερο») πολλοί ήταν αυτοί που ϑεωρούσαν πως το ελεύθερο λογισµικό δεν µπορεί
να αποτελέσει πηγή εισοδήµατος. Επιπλέον η πολιτική που ακολουθεί το FSF είναι
ιδιαίτερα αυστηρή καθώς ϑεωρεί πως η µη ελέυθερη πρόσβαση σε µία εφαρµογή δεν
είναι ηθική (Stallman (2002)). ΄Ετσι µε τον όρο «ανοιχτός κώδικας» έδειξαν τον δρόµο
σε πιθανούς χρήστες και προγραµµατιστές λογισµικού και προσπάθησαν να τους πε-
ίσουν να δηµιουργήσουν και να ϐελτιώσουν τον πηγαίο κώδικα των εφαρµογών τους
συµµετέχοντας σε µια αφοσιωµένη κοινότητα.

2.2 Υπολογιστικό Νέφος

2.2.1 Ορισµός

Ο ορισµός που ϑεωρείται πλέον καθιερωµένος στη ϐιοµηχανία είναι αυτός του Εθνικού
Ινστιτούτου Προτύπων και Τεχνολογίας (NIST) (Mell et al. (2011)):

Το υπολογιστικό νέφος είναι ένα µοντέλο παροχής ευρέως προσπελάσιµης και ε-
ύκολης πρόσβασης µέσω δικτύου στο κοινό σύνολο των προσαρµόσιµων υπολογιστικών
πόρων που ϐρίσκονται σε Ϲήτηση (π.χ. δίκτυα, εξυπηρετητές, αποθήκες δεδοµένων,
εφαρµογές και υπηρεσίες). Αυτοί οι πόροι είναι δυνατόν να δεσµεύονται και να αποδε-
σµεύονται ταχύτατα, µε ελάχιστη συνεισφορά από πλευράς πελάτη, η οποία αφιερώνε-
ται στη διαχείριση και την επαφή µε τον πάροχο υπηρεσιών. Τα µοντέλα υπηρεσιών
που παρουσιάζονται στο Σχήµα 2.1 προσδιορίζονται από πέντε ϐασικά χαρακτηριστικά,
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τρία µοντέλα υπηρεσιών και τέσσερα µοντέλα ανάπτυξης (deployment).Τα χαρακτηρι-
στικά περιλαµβάνουν την αυτοεξυπηρέτηση, τη γενική πρόσβαση στο δίκτυο, ένα κοινό
σύνολο από πόρους, την ευελιξία και τον υπολογισµό χρήσης. Τα µοντέλα υπηρεσιών
διαφέρουν µε ϐάση το επίπεδο του ελέγχου της παρεχόµενης υποδοµής από πλευράς
πελάτη και περιγράφονται στις ακόλουθες υποενότητες.

Υποδοµή ως υπηρεσία (Infrastructure as a service - IaaS)

Η υποδοµή ως υπηρεσία είναι µία παροχή νέφους µέσω της οποίας ο πωλητής προ-
σφέρει στους χρήστες πρόσβαση σε πόρους όπως εξυπηρετητές, αποθηκευτικό χώρο και
δικτύωση. Οι εταιρείες, οργανισµοί, κ.λπ. χρησιµοποιούν τις δικές τους πλατφόρµες
και εφαρµογές µέσα στην υποδοµή που παρέχει ο πωλητής. Βασικά χαρακτηριστικά:

• Αντί για άµεση αγορά εξοπλισµού, οι χρήστες πληρώνουν για IaaS κατ’ απαίτηση.

• Η υποδοµή είναι προσαρµόσιµη ανάλογα µε την κλίµακα και εξαρτάται από τις
ανάγκες σε επεξεργαστική ισχύ και αποθηκευτικό χώρο.

• Επιτρέπει στις εταιρείες να αποφεύγουν κόστη αγοράς και συντήρησης εξοπλι-
σµού.

• ∆εν υπάρχει µοναδικό σηµείο αποτυχίας, αφού τα δεδοµένα ϐρίσκονται στο
νέφος.

• ∆ίνει τη δυνατότητα εικονικοποίησης των εργασιών διαχείρισης, αποδεσµεύοντας
έτσι χρόνο για άλλες εργασίες.

Σχήµα 2.1: Infrastructure as a service - IaaS

Πλατφόρµα ως υπηρεσία (Platform as a service - PaaS)

Η πλατφόρµα ως υπηρεσία είναι µία παροχή νέφους που παρέχει στους χρήστες ένα
περιβάλλον νέφους στο οποίο µπορούν να αναπτύσσουν, να διαχειρίζονται και να
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προσφέρουν τις εφαρµογές τους. Εκτός από αποθηκευτικό χώρο και υπολογιστικο-
ύς πόρους οι χρήστες µπορούν να χρησιµοποιούν µια σουίτα από προεγκατεστηµένα
εργαλεία για να αναπτύσσουν, να προσαρµόζουν και να ελέγχουν τις εφαρµογές τους.

Βασικά χαρακτηριστικά:

• Η PaaS παρέχει µια πλατφόρµα µε εργαλεία για έλεγχο, ανάπτυξη και ϕιλοξενία
εφαρµογών στο ίδιο περιβάλλον.

• ∆ίνει τη δυνατότητα στις εταιρείες οργανισµούς να αφοσιώνονται στην ανάπτυξη
εφαρµογών χωρίς να ανησυχούν για την υποκείµενη υποδοµή.

• Οι πάροχοι διαχειρίζονται την ασφάλεια, τα λειτουργικά συστήµατα, το λογισµικό
του εξυπηρετητή και τα αντίγραφα ασφαλείας.

• ∆ιευκολύνει τη συλλογική εργασία, ακόµη και αν οι οµάδες εργάζονται αποµα-
κρυσµένα.

Σχήµα 2.2: Platform as a service - PaaS

Λογισµικό ως υπηρεσία (Software as a service - SaaS)

Το Λοιγσµικό ως υπηρεσία είναι µία παροχή νέφους που παρέχει στους χρήστες
πρόσβαση στο λογισµικό νέφους του πωλητή. Οι χρήστες δεν εγκαθιστούν εφαρµο-
γές τοπικά στο σύστηµά τους, καθώς οι εφαρµογές ϐρίσκονται στο αποµακρυσµένο
δίκτυο νέφους στο οποίο έχουν πρόσβαση µέσω γραφικού περιβάλλοντος δικτύου ή
API. Μέσω της εφαρµογής οι χρήστες µπορούν να αποθηκεύουν και να αναλύουν δε-
δοµένα, καθώς και να συνεργάζονται σε οµαδικές εργασίες.

Βασικά χαρακτηριστικά:

• Οι πωλητές SaaS παρέχουν στους χρήστες λογισµικό και εφαρµογές µέσω ενός
µοντέλου συνδροµής.
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• Οι χρήστες δεν διαχειρίζονται, δεν εγκαθιστούν και δεν αναβαθµίζουν το λογισµι-
κό. Αυτές τις εργασίες τις επωµίζεται ο πάροχος.

• Τα δεδοµένα είναι ασφαλή στο νέφος. Η αποτυχία εξοπλισµού δεν επιφέρει
απώλεια δεδοµένων.

• Η χρήση πόρων µπορεί να προσαρµοστεί σε µεγαλύτερη κλίµακα αναλόγως τις
απαιτήσεις.

• Οι εφαρµογές είναι προσβάσιµες από σχεδόν οποιαδήποτε συσκευή µε διαδι-
κτυακή σύνδεση και από οπουδήποτε στον κόσµο (Zhu et al. (2009)).

Σχήµα 2.3: Software as a service - SaaS
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Σχήµα 2.4: Ανάλυση διαφόρων aaS υπηρεσιών

Τα τέσσερα µοντέλα ανάπτυξης εφαρµογών πλατφόρµας νέφους περιλαµβάνουν τα
εξής :

• Ιδιωτικό νέφος : ΄Ολη η υποδοµή αναπτύσσεται στο κέντρο δεδοµένων και ορίζεται
ως τµήµα µίας εταιρείας ή ενός οµίλου εταιρειών.

• Κοινό - δηµόσιο νέφος : Οποιαδήποτε εταιρεία ή άτοµο µπορεί να είναι πελάτης
των υπηρεσιών νέφους. Αυτό είναι το µοντέλο ενσωµάτωσης που ακολουθούν οι
πάροχοι υπηρεσιών νέφους.

• Κοινοτικό νέφος : Αυτό το µοντέλο ακολουθείται όταν στο ϱόλο του πελάτη ϐρίσκε-
ται µία κοινότητα εταιρειών µε κοινό έργο (π.χ. όσον αφορά την αποστολή, τις
απαιτήσεις ασφαλείας, την πολιτική, ή τη συµµόρφωση µε διάφορες απαιτήσεις).

• Υβριδικό νέφος : Είναι ο συνδυασµός δύο ή τριών από τα παραπάνω, µε διαφο-
ϱετικό ϕόρτο να κατανέµεται στο ιδιωτικό, κοινό ή κοινοτικό νέφος.

2.2.2 Εικονικές Μηχανές (Virtual Machines)

Μία εικονική µηχανή είναι ένα αρχείο υπολογιστή το οποίο αποκαλείται τυπικά «ει-
κόνα» και συµπεριφέρεται σαν ένας πραγµατικός υπολογιστής. Με άλλα λόγια, είναι
η δηµιουργία ενός υπολογιστή µέσα σε έναν υπολογιστή. Τρέχει σε ένα παράθυρο,
όπως οποιοδήποτε άλλο πρόγραµµα, παρέχοντας στον τελικό χρήστη που ϐρίσκεται
στην εικονική µηχανή την ίδια εµπειρία χρήσης όπως αν ϑα χρησιµοποιούσαν το λει-
τουργικό σύστηµα του ϕυσικού µηχανήµατος. Η εικονική µηχανή είναι αποκοµµένη
και ανεξάρτητη από το υπόλοιπο σύστηµα, που σηµαίνει ότι το λογισµικό που ϐρίσκε-
ται σε αυτή δεν µπορεί να διαφύγει ή να αλληλεπιδράσει µε τον ίδιο τον υπολογιστή.
Το γεγονός αυτό δηµιουργεί ένα ιδανικό περιβάλλον για έλεγχο άλλων λειτουργικών
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συστηµάτων, συµπεριλαµβανοµένων δοκιµαστικών (ϐετα) εκδόσεων, πρόσβαση σε δε-
δοµένα που έχουν µολυνθεί από ιούς, δηµιουργία αντιγράφων ασφαλείας του λειτουρ-
γικού συστήµατος και εκτέλεση λογισµικού ή εφαρµογών σε λειτουργικά συστήµατα
για τα οποία δεν προορίζονται κανονικά. Πολλαπλές εικονικές µηχανές µπορούν να
τρέχουν ταυτόχρονα στο ίδιο ϕυσικό µηχάνηµα. Για εξυπηρετητές, τα πολλαπλά λει-
τουργικά συστήµατα µπορούν να τρέχουν το ένα δίπλα στο άλλο χρησιµοποιώντας έναν
τύπο λογισµικού που αποκαλείται επόπτης (hypervisor) για τη διαχείρισή τους, ενώ οι
προσωπικοί υπολογιστές συνήθως χρησιµοποιούν ένα λειτουργικό σύστηµα για την ε-
κτέλεση άλλων λειτουργικών συστηµάτων εντός των παραθύρων του. Κάθε εικονική
µηχανή παρέχει τα δικά τον δικό της εικονικό εξοπλισµό, συµπεριλαµβανοµένων ε-
πεξεργαστών, µνήµης, σκληρών δίσκων, διεπαφών δικτύου και άλλων συσκευών. Ο
εικονικός εξοπλισµός αντιστοιχίζεται σε πραγµατικό εξοπλισµό στο ϕυσικό µηχάνηµα,
γεγονός το οποίο γλιτώνει κόστος µειώνοντας την ανάγκη για συστήµατα ϕυσικού εξο-
πλισµού, καθώς και το κόστος συντήρησης που τα συνοδεύει και επιπλέον µειώνει τις
απαιτήσεις σε ψύξη (Velte & Velte (2009)).

15



3 Εικονικό Περιβάλλον Proxmox

3.1 Πλατφόρµα εικονικοποίησης ανοιχτού κώδικα (Open Source
Virtualization Platform)

Το Proxmox VE είναι µια πλατφόρµα ανοιχτού κώδικα για ολοκληρωµένη εικονικο-
ποίηση σε επιχειρησιακό επίπεδο, που ενσωµατώνει ταυτόχρονα τις εξής τεχνολογίες :
έναν επόπτη KVM (KVM Hypervisor), περιέχοντες LXC (LXC containers), αποθηκευτι-
κό χώρο που ορίζεται από το λογισµικό και δικτυακή λειτουργία σε µία µοναδική πλατ-
ϕόρµα. Η πλατφόρµα διαχειρίζεται εύκολα συστάδες υπολογιστών (clusters) υψηλής
διαθεσιµότητας, καθώς και εργαλεία ανάκτησης µε ενσωµατωµένο γραφικό περιβάλλον
διαχείρισης.

Οι δυνατότητες επιχειρησιακού επιπέδου και η λογική της πλατφόρµας που είναι
100% προσανατολισµένη στο λογισµικό (software-based focus) την καθιστούν την ι-
δανική επιλογή για εικονικοποίηση µιας επιχειρησιακής υπολογιστικής υποδοµής,
καθώς επιτρέπει ϐελτιστοποίηση των υπάρχοντων πόρων και την αύξηση της απόδο-
σης µε το ελάχιστο δυνατό κόστος. Το Proxmox VE καθιστά εύκολες ακόµα και τις
εφαρµογές Linux ή Windows µε τον πιο απαιτητικό ϕόρτο εργασίας, αφού κλιµα-
κώνει δυναµικά και το υπολογιστικό και το αποθηκευτικό τµήµα καθώς οι ανάγκες
αυξάνονται, έτσι ώστε να διασφαλίζει ότι το σύστηµα ϑα παραµένει προσαρµόσιµο σε
µελλοντική ανάπτυξη του κέντρου δεδοµένων της επιχείρησης.

3.2 Εικονικοποίηση εξυπηρετητή µε υποστήριξη KVM και LXC

Το Proxmox είναι πλατφόρµα ϐασισµένη σε Debian GNU/Linux και χρησιµοποιεί έναν
ειδικά προσαρµοσµένο πυρήνα Linux. Ο κώδικας του Proxmox VE είναι ελεύθερος και
έχει κυκλοφορήσει κάτω από την GNU Affero General Public License, 3η έκδοση (GNU
AGPL, v3). Αυτό σηµαίνει ότι οποιοσδήποτε µπορεί να χρησιµοποιήσει το λογισµικό,
να ελέγξει τον πηγαίο κώδικα, καθώς και να συνεισφέρει ο ίδιος σε αυτόν.

Η χρήση λογισµικού ανοιχτού κώδικα διασφαλίζει την πλήρη πρόσβαση σε όλες του
τις λειτουργίες, αξιοπιστία και ασφάλεια. Η πλατφόρµα, µάλιστα, ενθαρρύνει όλους
τους χρήστες να συνεισφέρουν στον κώδικα του Proxmox VE, καθώς η εταιρεία που
ϐρίσκεται πίσω από αυτό ϑα διασφαλίζει παράλληλα ότι το προϊόν καλύπτει µε συνέπεια
κριτήρια επαγγελµατικής ποιότητας (Kov’ari & Dukan (2012))

3.3 Μεταφορά VM µεταξύ εποπτών σε πραγµατικό χρόνο.

Στο σύµπλεγµα (cluster) δίνεται η δυνατότητα µεταφοράς ένος εικονικού µηχανήµατος
σε πραγµατικό χρόνο (live migration) από ένα ϕυσικό µηχάνηµα επόπτη (hypervisor)
σε άλλο χωρίς να απαιτείται διακοπή λειτουργίας του και χωρίς αυτή να γίνεται αι-
σθητή στον χρήστη. Η συγκεκριµένη δυνατότητα αποτελεί ένα σηµαντικό εργαλείο
για τον διαχειριστή συστήµατος καθώς επιτρέπει πραγµατοποίηση εργασιών συντήρη-
σης και ενηµέρωσης του νέφους χωρίς διακοπή των υπηρεσιών. Ιδανικά η µεταφορά
σε πραγµατικό χρόνο απαιτεί την ακριβή µεταφορά των καταστάσεων του επεξεργαστή,
της µνήµης, του δικτύου και του δίσκου του εικονικού µηχανήµατος (Erl et al. (2013)).
Στην περίπτωση του νέφους που έχει υλοποιηθεί για την εκπόνηση της παρούσας εργα-
σίας, δεν απαιτείται µεταφορά κατάστασης του δίσκους καθώς ο αποθηκευτικός χώρος
(storage) είναι κοινός για όλους τους hypervisors. Η κατάσταση της µνήµης µετα-
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ϕέρεται αποσπασµατικά σε επαναλήψεις ενώ το εικονικό µηχάνηµα εξακολουθει να
λειτουργεί από τον αρχικό hypervisor. Αλλαγές που έχουν πραγµατοποιηθεί σε µέρη
της µνήµης κατα την διαδικασία την µεταφοράς, δροµολογουνται για αντιγραφή σε
επόµενη επόµενη επανάληψη. Στο τέλος µεταφέρονται και οι καταστάσεις του επεξερ-
γαστή και δικτύου και µέ µία διακοπή της τάξεως των millisecond η λειτουργία του
εικονικού µηχανήµατος συνεχίζεται από τον νέο hypervisor.

3.4 ∆ιαχειριστής Συστάδας

Ο Proxmox VE διαχειριστής συστάδας ‘pvecm’ είναι ένα εργαλείο για τη δηµιουργία
συνόλων από ϕυσικούς εξυπηρετητές. ΄Ενα τέτοιο σύνολο ονοµάζεται συστάδα (cluster).
Το Proxmox VE χρησιµοποιεί την Corosync Cluster Engine για αξιόπιστη επικοινω-
νία µεταξύ των συνόλων και τέτοιες συστάδες µπορεί να αποτελούνται από ως και 32
ϕυσικούς κόµβους (ίσως και περισσότερους, ανάλογα την καθυστέρηση στο δίκτυο).

Ο pvecm µπορεί να χρησιµοποιηθεί για τη δηµιουργία νέας συστάδας, την ένω-
ση κόµβων σε υπάρχουσα συστάδα, την εγκατάλειψη µιας συστάδας, την απόκτηση
πληροφορίας σχετικά µε την κατάσταση του συστήµατος, καθώς και ποικίλες άλλες
σχετικές εργασίες. Το Proxmox Cluster File System (‘pmxcfs’) χρησιµοποιείται για
την κατανοµή των επιλογών διαµόρφωσης της συστάδας σε όλους του κόµβους της
τελευταίας.

Η οµαδοποίησης κόµβων σε συστάδα έχει τα ακόλουθα πλεονεκτήµατα:

• Κεντρική διαχείριση µέσω γραφικού περιβάλλοντος ιστού

• Συστάδες µε πολλούς κύριους κόµβους (multi-master clusters): κάθε κόµβος
µπορεί να ϕέρει εις πέρας µία εργασία διαχείρισης

• pmxcfs: σύστηµα αρχείων προσανατολισµένο σε ϐάσεις δεδοµένων για την απο-
ϑήκευση αρχείων διαµόρφωσης, το οποίο αναπαράγεται σε πραγµατικό χρόνο σε
όλους τους κόµβους χρησιµοποιώντας corosync

• Εύκολη µεταφορά εικονικών µηχανών και περιεχόντων µεταξύ ϕυσικών εξυπη-
ϱετητών

• Γρήγορη ανάπτυξη

• Υπηρεσίες που λειτουργούν σε όλη τη συστάδα όπως τείχος προστασίας και Η-
Α(Proxmox Reference Documentation (n.d.))
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4 ∆ροµολογητής & Τείχος Προστασίας

Η εφαρµογή που χρησιµοποείται στην παρούσα εργασία για τη δηµιουργία των δι-
κτύων, της δροµολόγησης που εξυπηρετεί τα δίκτυα και του τείχους προστασίας είναι
το PfSense. Η εικόνα για την εγκατάσταση της εν λόγω εφαρµογής είναι ελεύθερα
διαθέσιµη στον ιστότοπο της εφαρµογής pfsense download site (n.d.) .

4.1 Τι είναι το PfSense

Το PfSense ειναι µια δωρεάν διανοµή του λειτουργικού FreeBSD ειδικά παραµετροποι-
ηµένη για χρήση ως τείχος προστασίας και δροµολογητής. Η διαχείρηση του µπορεί
να γίνει εξ ολοκλήρου µέσα από το εύχρηστο γραφικό περιβάλλον που διαθέτει. Για
την υλοποίηση και χρήση του PfSense δεν απαιτείται γνώση διαχείρισης του FreeBSD
και πρακτικά η πλειοψηφία των ατόµων που το χρησιµοποιεί δεν έχει ασχολήθει µε
αυτό πέρα απο την επαφή µέσω του PfSense. Εκτός από την ευκολία που παρέχει στην
εγκατάσταση και διαχείριση του τείχους προστασίας και του δροµολογητή, το PfSense
διαθέτει πάρα πολλά προεγκατεστηµένα εργαλεία καθώς και έναν διαχειριστή συστη-
µικών πακέτων που επιτρέπει την προσθήκη επιπλέον εργαλείων χωρίς τον κίνδυνο
δηµιουργίας κενών ασφαλείας στο λειτουργικό σύστηµα. Λόγω της ευκολίας χρήσης
του καθώς και του χαµηλού κόστους εγκατάστασης και συντήρης του, το PfSense χρη-
σιµοποιείται σε ένα πλήθος εγκαταστάσεων, από οικιακά δίκτυα µε έναν υπολογιστή
µέχρι µεγάλες εταιρίες µε µεγάλο αριθµό χρηστών και συσκευών (Buechler & Pingle
(2009)).

4.2 Περιπτώσεις χρήσης

Η ποικιλία εργαλείων και χαρακτηριστικών που παρέχει το PfSense επιτρέπουν την
εφαρµογή του σε µεγάλο εύρος περιπτώσεων χρήσης. Ενδεικτικά κάποιες από τις
περιπτώσεις χρήσης είναι :

• Περιµετρικό τείχος προστασίας

• ∆ροµολογητής LAN ή WAN

• Σηµείο ασύρµατης πρόσβασης (Wireless Access Point)

• ∆ιακοµιστής DNS

• Εξυπηρετητής DHCP

4.3 Πλεονεκτήµατα PfSense

Μερικά από τα πλεονεκτηµατα του PfSense είναι :

• Βασίζεται στο λειτουργικό σύστηµα FreeBSD το οποίο είναι αποδοτικό, σταθερό
και ασφαλές.

• ∆ιατίθεται δωρεάν

• Ευκολία εγκατάστασης και παραµετροποίησης
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• Γρήγορη και εύκολη εγκατάσταση ενηµερώσεων ασφαλείας

• Μεγάλο εύρος χαρακτηριστικών (υψηλή διαθεσιµότητα, εξισορρόπηση ϕορτίου,
διαµόρφωσης κίνησης) Aggarwal (2018)
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5 Εξυπηρετητής Κατανεµηµένης Αποθήκης ∆εδοµένων
Distributed Storage Server

5.1 Σχετικά µε το Ceph

Το µοντέλο διαχείρισης κατενεµηµένης αποθήκευσης που έχει χρησιµοποιηθεί για την
εξυπηρέτηση της πλατφόρµας νέφους στην παρούσα εργασία είναι το Ceph Storage
(Weil (2007)).το µοντέλο προτάθηκε το 2007 από τους Weil et al. και στηρίζεται στο
πλέον δηµοφιλές σύστηµα αρχείων που έχει προταθεί λίγο νωρίτερα, το 2006, από
τους ίδιους (Weil et al. (2006)). Το Ceph είναι ένα πρότζεκτ ανοιχτού κώδικα το οποίο
παρέχει ολοκληρωµένες λύσεις αποθήκευσης µέσω λογισµικού. Είναι, επιπλέον, ένα
κατανεµηµένο σύστηµα αποθήκευσης που έχει δυνατότητες ανάπτυξης ανά κλίµακα
και έχει υψηλή απόδοση χωρίς κανένα µοναδικό σηµείο αποτυχίας. ΄Εχει σχεδιαστεί
εξ αρχής έτσι ώστε να αποδίδει σε µεγάλη κλίµακα, σε επίπεδο exabyte και πέρα, ενώ
λειτουργεί σε κοινό εξοπλισµό γενικής χρήσης.

Το Ceph είναι δηµοφιλές στη ϐιοµηχανία αποθήκευσης επειδή είναι ανοιχτό, κατα-
νεµηµένο και επιδεκτικό διεύρυνσης. Σήµερα, τα δηµόσια, τα ιδιωτικά και τα υβριδικά
µοντέλα είναι οι κυρίαρχες στρατηγικές για παροχή υποδοµής σε µεγάλη κλίµακα και
το Ceph αποκτά όλο και µεγαλύτερο χώρο ως λύση αποθηκευτικού χώρου νέφους.
Το νέφος στηρίζεται σε κοινό εξοπλισµό και το Ceph τον αξιοποιεί στο έπακρο για
παροχή επιχειρησιακού επιπέδου, αποδοτικού και εξαιρετικά αξιόπιστου συστήµατος
αποθήκευσης.

Το Ceph έχει αναπτυχθεί µε αρχιτεκτονική ϕιλοσοφία που περιλαµβάνει τα εξής
χαρακτηριστικά:

• Κάθε στοιχείο πρέπει να είναι επιδεκτικό διεύρυνσης

• ∆εν επιτρέπεται κανένα µοναδικό σηµείο αποτυχίας

• Η λύση πρέπει να είναι ϐασισµένη σε λογισµικό, ανοιχτού κώδικα και προσαρ-
µόσιµη

• Το λογισµικό Ceph πρέπει να µπορεί να τρέχει σε εύκολα διαθέσιµο, κοινό εξο-
πλισµό

• Τα πάντα πρέπει να είναι αυτοδιαχειριζόµενα από οπουδήποτε

Το Ceph παρέχει υψηλή απόδοση, δυνατότητες ανάπτυξης χωρίς όρια, ισχύ και
ευελιξία στις επιχειρήσεις, ϐοηθώντας τες έτσι να εγκαταλείψουν τις ακριβές ιδιωτικές
αποθήκες. Το καθολικό σύστηµα αποθήκευσης του Ceph παρέχει αποθήκευση σε κοµ-
µάτια, αρχεία και αντικείµενα στο παρασκήνιο, δίνοντας τη δυνατότητα στον πελάτη
να χρησιµοποιεί αποθήκευση κατά ϐούληση. Οποιαδήποτε µορφή δεδοµένων, είτε ε-
ίναι κοµµάτι, είτε αρχείο, είτε αντικείµενο, αποθηκεύεται σε µορφή αντικειµένων µέσα
σε ένα συγκεκριµένο σηµείο της συστάδας Ceph. Η αποθήκευση σε µορφή αντικει-
µένων όπως κάνει το Ceph είναι η απάντηση στη σύγχρονη απαίτηση για αποθήκευση
αδόµητων δεδοµένων. ΄Ενα σύστηµα αποθήκευσης αδόµητων δεδοµένων πλεονεκτεί
έναντι του παραδοσιακού συστήµατος αποθήκευσης σε µορφή αρχείων, για παράδειγ-
µα η επίτευξη ανεξαρτησίας όσον αφορά την πλατφόρµα και τον εξοπλισµό. Το Ceph
διαχειρίζεται τα αντικείµενα έξυπνα και αντιγράφει το καθένα σε πολλές συστάδες ϐελ-
τιώνοντας έτσι την αξιοπιστία του συστήµατος. Τα αντικείµενα δεν είναι δεσµευµένα

20



σε ένα ϕυσικό µονοπάτι, γεγονός που τα καθιστά ευέλικτα και ανεξάρτητα τοποθε-
σίας. Αυτό επιτρέπει στο σύστηµα να είναι αποδοτικό σε µεγάλη κλίµακα από επίπεδο
petabyte σε επίπεδο exabyte.

5.2 Το Ceph στο Proxmox

Το Proxmox VE υποστηρίζει το RADOS Block Device του Ceph έτσι ώστε να µπορε-
ί να χρησιµοποιηθεί σε δίσκους εικονικών µηχανών και περιεχόντων. Οι υπηρεσίες
αποθήκευσης του Ceph συνήθως ϕιλοξενούνται σε εξωτερικούς, αποκλειστικούς κόµ-
ϐους αποθήκευσης. Αυτές οι συστάδες αποθήκευσης µπορεί να αποτελούνται από
εκατοντάδες κόµβους, παρέχοντας έτσι petabytes αποθηκευτικού χώρου.

Για ανάπτυξη µικρότερης κλίµακας, είναι επίσης δυνατή η λειτουργεία των υπη-
ϱεσιών του Ceph απευθείας στους κόµβους του Proxmox VE του τελικού χρήστη. Ο
σύγχρονος εξοπλισµός έχει άπλετη επεξεργαστική ισχύ και ΡΑΜ ώστε να τρέχουν οι
υπηρεσίες αποθήκευσης ταυτόχρονα µε τις εικονικές µηχανές και τους περιέχοντες σε
έναν κόµβο.

5.3 Πλεονεκτήµατα Ceph Storage

• Εύκολη εγκατάσταση και διαχείριση µέσω γραµµής εντολών και γραφικού περι-
ϐάλλοντος στο Proxmox VE

• ∆υναµική εκχώρηση πόρων

• Υποστήριξη στιγµιότυπων

• Αυτοαποκατάσταση

• Κανένα µοναδικό σηµείο αποτυχίας

• Επιδεκτικό διεύρυνσης σε επίπεδο exabyte

• Εγκατάσταση ποολς µε διαφορετική απόδοση και διαφορετικά χαρακτηριστικά
περίσσειας

• Τα δεδοµένα αντιγράφονται και αναπαράγονται, καθιστώντας το σύστηµα ανεκτι-
κό σε σφάλµατα

• Λειτουργεί σε οικονοµικό, κοινό εξοπλισµό

• ∆εν απαιτούνται ελεγκτές RAID

• Εύκολη διαχείριση

• Ανοιχτού κώδικα
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5.4 Λειτουργικά στοιχεία του Ceph Storage

Είτε ο χρήστης επιθυµεί να παρέχει Ceph Object Storage ή και υπηρεσίες Ceph Block
Device σε πλατφόρµες νέφους, είτε επιθυµεί να αναπτύξει ένα σύστηµα αρχείων Ceph,
είτε να χρησιµοποιήσει το Ceph για οποιονδήποτε άλλο λόγο, όλες οι αναπτύξεις Ceph
Storage Cluster ξεκινούν µε τη ϱύθµιση του κάθε Ceph κόµβου, το δίκτυο και το
Ceph Storage Cluster. ΄Ενα Ceph Storage Cluster απαιτεί τουλάχιστον ένα Ceph
Monitor (σύστηµα παρακολούθησης), έναν Ceph Manager (διαχειριστή) και έναν Ceph
Object Storage Daemon. Είναι επίσης απαραίτητος ένας Ceph Metadata Server όταν
ϐρίσκονται σε λειτουργία client του συστήµατος αρχείων Ceph. Παρακάτω γίνεται
ειδική αναφορά σε κάθε υποστοιχείο του συστήµατος Ceph που έχει χρησιµοποιηθεί
για την εξυπηρέτηση της πλατφόρµας νέφους στην παρούσα εργασία.

• Σύστηµα παρακολούθησης: ΄Ενας Ceph Monitor (ceph-mon) διατηρεί «χάρτες»
της κατάστασης του συστήµατος, όπως χάρτη παρακολούθησης, χάρτη διαχε-
ίρισης, χάρτη OSD και χάρτη CRASH. Αυτοί οι χάρτες είναι κρίσιµοι για τη
συνεργασία των Ceph daemons µεταξύ τους. Τα στοιχεία παρακολούθησης είναι
επίσης υπεύθυνα για την διαχείριση της πιστοποίησης µεταξύ δαεµονς και πε-
λατών. Τυπικά απαιτούνται τουλάχιστον τρεις µονάδες παρακολούθησης ώστε να
επιτυγχάνεται περίσσεια και υψηλή διαθεσιµότητα.

• ∆ιαχειριστές : ΄Ενας Ceph Manager daemon (ceph-mgr) είναι υπεύθυνος για
τον προγραµµατισµό των µετρικών του χρόνου εκτέλεσης και της τρέχουσας κα-
τάστασης της συστάδας Ceph, συµπεριλαµβανοµένων της χρήσης αποθηκευτικού
χώρου, των τρέχοντων µετρικών απόδοσης και του ϕόρτου του συστήµατος. Οι
Ceph Manager daemons διατηρούν επιπλέον πρόσθετα ϐασισµένα στην Python
για τη διαχείριση και την έκθεση πληροφοριών της συστάδας, όπως έναν πίνακα
σε γραφικό περιβάλλον δικτύου και το REST API. Τυπικά απαιτούνται τουλάχι-
στον δύο διαχειριστές για την επίτευξη υψηλής διαθεσιµότητας.

• Ceph OSDs: ΄Ενας Ceph OSD (object storage daemon, ceph-osd) αποθηκεύει
δεδοµένα, και διαχειρίζεται την αναπαραγωγή, ανάκτηση και εξισορρόπηση αυ-
τών και παρέχει κάποιες πληροφορίες παρακολούθησης στους Ceph Monitors
και Managers ελέγχοντας άλλους Ceph OSD Daemons για παλµό. Τουλάχι-
στον 3 Ceph OSDs απαιτούνται τυπικά για την επίτευξη περίσσειας και υψηλής
διαθεσιµότητας.

• MDSs: ΄Ενας Ceph Metadata Server (MDS, ceph-mds) αποθηκεύει µεταδεδο-
µένα για λογαριασµό του συστήµατος αρχείων Ceph (οι συσκευές Ceph Block
και το Ceph Object Storage δεν χρησιµοποιούν MDS). Οι εξυπηρετητές Ceph
Metadata επιτρέπουν στους χρήστες συστήµατος αρχείων POSIX να εκτελούν
ϐασικές εντολές (όπως ls, find, κ.λπ.) χωρίς να εναποθέτουν τεράστιο ϕόρτο στη
συστάδα Ceph Storage.
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6 Υψηλή ∆ιαθεσιµότητα

Η σηµερινή κοινωνία εξαρτάται σε µεγάλο ϐαθµό από την πληροφορία που διανέµε-
ται από υπολογιστές µέσα σε ένα δίκτυο. Οι κινητές συσκευές έχουν µεγεθύνει αυτό
το ϕαινόµενο, αφού οι χρήστες πλέον µπορούν να έχουν πρόσβαση στο δίκτυο οποτε-
δήποτε από οπουδήποτε. Αν κάποια εταιρεία, οργανισµός ή οντότητα παρέχει τέτοιες
υπηρεσίες, ϑα πρέπει να είναι διαθέσιµες σχεδόν αδιάκοπα.

Μπορούµε να ορίσουµε µαθηµατικά τη διαθεσιµότητα ως το λόγο του (Α) συνολικού
χρόνου που µια υπηρεσία χρησιµοποιείται σε ένα συγκεκριµένο χρονικό διάστηµα
προς (Β) αυτό το χρονικό διάστηµα. Συνήθως εκφράζεται ως ποσοστό διαθεσιµότητας
σε έναν ορισµένο χρόνο (Katukoori (1995)).

Υπάρχουν πολλοί τρόποι να αυξήσει κανείς τη διαθεσιµότητα. Η πιο κοµψή λύση
είναι να ξαναγράψει κανείς το λογισµικό από την αρχή, ώστε να µπορεί να τρέξει σε
διάφορα συστήµατα εξυπηρέτησης ταυτόχρονα. Το ίδιο το λογισµικό ϑα πρέπει να έχει
έναν τρόπο να ανιχνεύει σφάλµατα και να εκτελεί failover (µέθοδος προστασίας ενός
συστήµατος από ϐλάβη, κατά την οποία χρησιµοποιείται αυτόµατα εξοπλισµός που
ϐρίσκεται σε αναµονή όταν η ϐλάβη συµβαίνει). Αυτό είναι σχετικά εύκολο στην πε-
ϱίπτωση που κάποιος ϑέλει να εξυπηρετεί ιστοσελίδες µόνο για ανάγνωση. Στη γενική
περίπτωση ωστόσο, είναι ένα πρόβληµα περίπλοκο και µερικές ϕορές αδύνατο, καθώς
δεν είναι δυνατή η τροποποίηση του κώδικα από τον ίδιο τον διαχειριστή του διακοµι-
στή. Οι παρακάτω λύσεις είναι ϐιώσιµες και δεν απαιτούν τροποποίηση λογισµικού:

• Χρήση αξιόπιστων εξαρτηµάτων εξυπηρέτησης

• Εξαρτήµατα υπολογιστή που τελούν την ίδια λειτουργία µπορούν να έχουν δια-
ϕορετικές τιµές όσον αφορά τον δείκτη αξιοπιστίας ανάλογα την ποιότητα του
εξαρτήµατος. Οι περισσότεροι πωλητές διαθέτουν εξαρτήµατα υψηλής αξιοπι-
στίας ως εξαρτήµατα διακοµιστών, συνήθως σε υψηλότερες τιµές.

• Εξάλειψη «µοναδικών σηµείων αποτυχίας»

• Χρήση αδιάκοπης παροχής ενέργειας (UPS)

• Χρήση περίσσειας ηλεκτρικού ϱεύµατος στις κύριες πλακέτες

• Χρήση ECC-RAM

• Χρήση περίσσειας εξαρτηµάτων δικτύου

• Χρήση RAID για τοπική αποθήκευση

• Χρήση κατανεµηµένης, περίσσειας αποθήκευσης για δεδοµένα VM

• Ελάττωση χρόνου αργίας (downtime)

• Ταχέως προσβάσιµοι διαχειριστές (24/7)

• ∆ιαθεσιµότητα ανταλλακτικών (άλλοι κόµβοι στο cluster Proxmox VE)

• Αυτόµατη ανίχνευση σφαλµάτων (διατίθεται από έναν ha-manager)

• Αυτόµατο failover (διατίθεται από έναν ha-manager)
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Τα περιβάλλοντα εικονικοποίησης όπως το Proxmox VE διευκολύνουν σε µεγάλο
ϐαθµό την επίτευξη υψηλής διαθεσιµότητας, καθώς εξαλείφουν την εξάρτηση από εξο-
πλισµό. Υποστηρίζουν επίσης την εγκατάσταση και χρήση περίσσιου αποθηκευτικού
χώρου και συσκευών δικτύου. ΄Ετσι, σε περίπτωση που ένας διακοµιστής αποτύχει,
υπάρχει η δυνατότητα επανεκκίνησης των υπηρεσιών σε κάποιο άλλο διακοµιστή µέσα
στην ίδια συστάδα.

Επιπλέον, το Proxmox VE παρέχει ένα σύνολο λογισµικού το οποίο ονοµάζεται
ηα-µαναγερ και µπορεί να εκτελέσει όλα τα παραπάνω αυτόµατα. Είναι ικανό να α-
νιχνεύει σφάλµατα αυτόµατα και να πραγµατοποιεί αυτόµατο failover. Ο promox VE
ha-manager λειτουργεί ως αυτοµατοποιηµένος διαχειριστής. Αρχικά ο χρήστης δια-
µορφώνει τους πόρους (εικονικές µηχανές, περιέχοντες κ.λπ.) που ϑα είναι υπό διαχε-
ίριση και έπειτα ο ha-manager παρατηρεί την σωστή λειτουργικότητα και ϕορτώνει το
failover υπηρεσιών σε κάποιον άλλο κόµβο σε περίπτωση σφαλµάτων. Ο ha-manager
µπορεί επίσης να διαχειρίζεται κανονικά αιτήµατα του χρήστη, τα οποία µπορεί να
ξεκινούν, να διακόπτουν και να µεταφέρουν υπηρεσίες.

Ωστόσο, η υψηλή διαθεσιµότητα έχει κάποιο αντίτιµο. Τα υψηλής ποιότητας ε-
ξαρτήµατα είναι αρκετά ακριβότερα και η χρήση τους σε περίσσεια καθιστά το κόστος
τουλάχιστον διπλάσιο. Τα επιπλέον ανταλλακτικά αυξάνουν το κόστος ακόµα περισ-
σότερο. ΄Ετσι, ο τελικός χρήστης οφείλει να υπολογίζει προσεκτικά τα οφέλη και να τα
«Ϲυγίζει» µε αυτό το επιπλέον κόστος.

Για παράδειγµα, η αύξηση της διαθεσιµότητας από 99% σε 99.9% είναι σχετι-
κά απλή, αλλά η αύξηση από 99.9999% σε 99.99999% είναι ιδιαίτερα δύσκολη και
δαπανηρή. Ο ha-manager έχει τυπική ανίχνευση σφαλµάτων και χρόνους failover
περίπου στα 2 λεπτά και έτσι δεν είναι δυνατή η επίτευξη διαθεσιµότητας πάνω από
99.999%.

Ο τελικός χρήστης ϑα πρέπει να έχει εξασφαλίσει τα εξής πριν εφαρµόσει την υψηλή
διαθεσιµότητα:

• µία συστάδα τουλάχιστον 3 κόµβων (για αξιόπιστη απαρτία)

• κοινόχρηστο αποθηκευτικό χώρο για εικονικές µηχανές και περιέχοντες

• καθολική περίσσεια µηχανηµάτων και εξαρτηµάτων

• χρήση αξιόπιστων εξαρτηµάτων για διακοµιστές

• επιτηρητής µηχανηµάτων (hardware watchdog) – αν δεν είναι διαθέσιµος επι-
στρέφουµε στον Linux επιτηρητή λογισµικού (softdog).
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7 Υλοποίηση & ϱύθµιση συστήµατος

΄Ολοκληρη η υποδοµή νέφους (δροµολογητές, εξυπηρετητές, εξυπηρετητής αποθηκευ-
τικού χώρου) η οποία παρουσιάζεται σε αυτήν την εργασία αποτελείται από εικονικά
στοιχεία τα οποία «στεγάζονται» εξόλοκλήρου σε έναν αποκλειστικό εξυπηρετητή (de-
dicated server). Η λύση αυτή επιλέχθηκε για δύο λόγους. αφενός γιατί δεν υπήρχαν
οι διαδέσιµοι πόροι για την µίσθωση τριών αποκλειστικών διακοµιστών, πολλών σκλη-
ϱών δίσκων και δύο δροµολογητών, υλικό το οποίο απαιτείται για την δηµιουργία ενός
ϐασικού νέφους υψηλής διαθεσιµότητας και αφετέρου γιατί τα εικονικά µηχανήµα-
τα αφήνουν µεγαλύτερο περιθώριο για δοκιµές, σφάλµατα και επαναδηµιουργία των
επιµέρους στοιχείων του νέφους σε µικρότερο χρονικό διάστηµα.

Εκτός όµως από τα πλεονεκτήµατα που έχει η υλοποίηση νέφους σε εικονικό πε-
ϱιβάλλον για εκπαιδευτικούς λόγους, έχει και κάποια µειονεκτήµατα καθώς παρουσι-
άζονται προβλήµατα και δυσκολίες, κυρίως όσον αφορά το δίκτυο και τις αποδόσεις.

7.1 Τεχνικά χαρακτηριστικά αποκλειστικού εξυπηρετητή

Για τις ανάγκες της παρούσας εργασίας χρησιµοποιήθηκε ο HP ProLiant DL360G5 µε
τα παρακάτω τεχνικά χαρακτηριστικά

• 8 CPU Intel(R) Xeon(R) CPU E5420 @ 2.50GHz (2 Sockets)

• 20GB RAM

• 1TB HDD

7.2 Εγκατάσταση Proxmox στον αποκλειστικό διακοµιστή

Εγκαταστάθηκε το Proxmox VE 5.1-51 µεσω bootable USB στο οποίο ϑα δηµιουργη-
ϑούν και ϑα παραµετροποιηθούν όλα τα επι µέρους στοιχεία του νέφους. Στη συνέχεια
παρουσιάζονται αναλυτικά τα ϐήµατα που ακολουθήθηκαν για την εγκατάσταση του
Proxmox VE 5.1-51.

1. Από τον αρχικό κατάλογο εγκατάστασης επιλέγουµε «Install Proxmox VE.»
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Σχήµα 7.1: Αρχικός κατάλογος εγκατάστασης

2. Επιλέγουµε το αποθηκευτικό µέσο στο οποίο ϑα εγκατασταθει το λειτουργικό
σύστηµα αφήνοντας τις προεπιλέγµένες ϱυθµίσεις και πατάµε «Next.»

Σχήµα 7.2: Επιλογή αποθηκευτικού µέσου

3. Επιλέγουµε χώρα, Ϲώνη ώρας, και τη γλώσσα πληκτρολογίου.
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Σχήµα 7.3: Επιλογή χώρας και γλώσσας

4. Ορίζουµε τον κωδικό διαχειριστή (root user) και επαληθεύουµε.

5. Εισάγουµε λογαριασµό αλληλογραφίας στον οποίο το σύστηµα µας αποστέλλει
ειδοποιήσεις για τις διαθέσιµες ενηµερώσεις και τη λειτουργία των υπηρεσιών του
συστήµατος.

Σχήµα 7.4: Ορισµός κωδικού και λογαριασµού αλληλογραφίας

6. Επιλέγουµε την κύρια διεπαφή δικτύου στην οποία επιθυµούµε να επικοινωνεί
το λειτουργικό σύστηµα.

7. Εισάγουµε τις ϱυθµίσεις δικτύου και προχωράµε στο επόµενο ϐήµα κατα το
οποίο ξεκινάει η εγκατάσταση του λειτουργικού συστήµατος.

Σχήµα 7.5: Ρυθµίσεις δικτύου

8. Μόλις ολοκληρωθεί η εγκατάσταση, αφαιρούµε από το µηχάνηµα το αποθηκευ-
τικό µέσο που περιείχε την εικόνα εγκατάστασης και πραγµατοποιούµε επανεκ-
κίνηση του µηχανήµατος.
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Σχήµα 7.6: Ολοκλήρωση εγκατάστασης

7.3 Εγκατάσταση δροµολογητών µε λογισµικό PfSense

7.3.1 Εγκατάσταση κύριου δροµολογητή

∆ηµιουργούµε ένα εικονικό µηχάνηµα στο οποίο εγκαθιστούµε PfSense το οποίο ϑα
εξυπηρετεί ως κύριος δροµολογητής και τείχος προστασίας του υπολογιστικού νέφους.
Τα ϐήµατα δηµιουργίας του εικονικού µηχανήµατος παραλείπονται καθώς ϑα παρου-
σιαστούν στο Κεφάλαιο 7.6 κατα το οποίο ϑα δηµιουργηθεί ένα εικονικό µηχάνηµα
εντός του νέφους.

1. Χρησιµοποιούµε την εικόνα εγκατάστασης pfSense-CE-2.4.3-RELEASE-amd64.iso
την οποία προσθέτουµε στο εικονικό οπτικό µέσο του µηχανήµατος.
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Σχήµα 7.7: Κατάλογος εκκίνησης PfSense

2. Αφού ολοκληρωθεί η αρχική ϕόρτωση επιλέγουµε «Install PfSense» ώστε να προ-
χωρήσουµε µε την εγκατάσταση.

Σχήµα 7.8: Επιλογές εγκατάστασης

3. ΄Επειτα επιλέγουµε αυτόµατη µορφοποίηση των διαµερισµάτων δίσκου.
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Σχήµα 7.9: Επιλογές µορφοποίησης διαµερισµάτων δίσκου

4. Αφού ολοκληρωθεί η εγκατάσταση και η επανεκκίνηση του µηχανήµατος το
σύστηµα προτρέπει την παραµετροποίηση των δικτύων µέσω γραµµής εντολών.
Αποδεχόµαστε πληκτρολογώντας «y» και αρχικοποιούµε τις διεπαφές δικτύου.

Σχήµα 7.10: Αρχικοποίηση διεπαφών

5. Πληκτρολογούµε ποια διεπαφή επιθυµούµε να παραµετροποιήσουµε και ορίζου-
µε IP, subnet και gateway.
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Σχήµα 7.11: Παραµετροποίηση πρώτης διεπαφής

Αντιστοίχως αναθέτουµε IPs και στις υπόλοιπες διεπαφές µε την διαφορά πως δεν
ορίζουµε gateway καθώς είναι εσωτερικά δίκτυα (LAN). ΄Ως public IP του µηχα-
νήµατος έχει οριστεί η IP 10.0.0.176/24 από την οποία γίνεται και η σύνδεση µε
το διαδίκτυο. Επιπλέον έχουν δηµιουργηθεί τα παρακάτω δίκτυα:

172.16.16.0/24 το οποίο εξυπηρετεί το failover µεταξύ των δύο δροµολογητών
και ως εσωτερικό δίκτυο. 172.16.166.4/24 το οποίο εξυπηρετεί την επικοινωνία
των υπηρεσιών ceph ανάµεσα στους τρείς κόµβους του νέφους.

6. Στο µηχάνηµα αποδίδονται οι εξής IPs: 10.0.0.176 172.16.16.1 172.16.166.4

Σχήµα 7.12: Κύριος κατάλογος δροµολογητή
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Αφού ολοκληρωθεί η παραµετροποίηση των διεπαφών µέσω γραµµής εντολών
µεταβαίνουµε στην διεύθυνση του γραφικού περιβάλλοντος. Από προεπιλογή η
πρόσβαση γίνεται µέσω της LAN IP για λόγους ασφαλείας (https://172.16.16.1/).

Η σύνδεση πραγµατοποιείται µε τα προεπιλεγµένα στοιχεία : ΄Ονοµα χρήστη:
admin Κωδικός : pfsense

Σχήµα 7.13: ∆ιεπαφή σύνδεσης χρήστη

Ανοίγοντας για πρώτη ϕορά το γραφικό περιβάλλον του PfSense εκτελείται ο
οδηγός αρχικών ϱυθµίσεων (setup wizard).

Σχήµα 7.14: Αρχική σελίδα οδηγού

7. Ορίζουµε ως hostname \pfsense" και ως DNS server τον 10.0.0.10, ο οποίος
είναι ο DNS Server του δικτύου στο οποίο ϐρίσκεται το υπολογιστικό νέφος, και
προχωράµε στο επόµενο ϐήµα.
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Σχήµα 7.15: Επιλογές ονόµατος εξυπηρετητή

8. ∆ιατηρούµε τον NTP διακοµιστή που προτείνει ο οδηγός και ορίζουµε τη Ϲώνη
ώρας σε GMT +2.

Σχήµα 7.16: Ρυθµίσεις ώρας

9. Στα επόµενα δύο ϐήµατα ο οδηγός προτρέπει στην παραµετροποίηση των WAN
και LAN δικτύων. Ωστόσο καθώς έχω παραµετροποιήσει τα δίκτυα µέσω γραµµής
εντολών τα προσπερνάω.

10. Ορίζουµε το νέο κωδικό εισόδου διαχειριστή και προχωράµε στο επόµενο και
τελευταίο ϐήµα στο οποίο οριστικοποιούνται και ϕορτώνονται οι επιλογές που
έχουν εισαχθεί στα προηγούµενα ϐήµατα.
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Σχήµα 7.17: Ορισµός κωδικού πρόσβασης διαχειριστή

Σχήµα 7.18: Οριστικοποίηση παραµέτρων

Σχήµα 7.19: Αρχική σελίδα γραφικού περιβάλλοντος PfSense

7.3.2 Εγκατάσταση εφεδρικού δροµολογητή

Ακολουθώντας τα ίδια ϐήµατα δηµιουργούµε µία δεύτερη εγκατάσταση PfSense η
οποία ϑα εξυπηρετεί ως εφεδρικός δροµολογητής σε περίπτωση που ο πρώτος αποτύχει.
Στο δεύτερο µηχάνηµα έχουν αποδοθεί οι παρακάτω IPs:
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10.0.0.181
172.16.16.2
172.16.166.5

7.3.3 Υψηλη διαθεσιµοτητα και failover δικτυου

΄Οπως αναφέρθηκε και στο ϑεωρητικό µέρος η υψηλη διαθεσιµότητα του Pfsense ϐα-
σίζεται σε διάφορες τεχνολογίες (CARP, PfSync, XMLRPC Sync).

Για την υλοποίηση χρειαζόµαστε τρεις λατΙΠς από κάθε υποδίκτυο για κάθε CARP
cluster. Στην περίπτωση µας στην οποία υπάρχει µόνο ένας CARP cluster χρησιµοποιώ
το LAN υποδίκτυο 172.16.16.0/2 και ϑα κάνω χρήση τριών IP. Η IP του κύριου κόµβου
είναι 172.16.16.1 και του δευτερεύοντος κόµβου 172.16.16.2.

1. Στον κύριο κόµβο προσθέτουµε µία εικονική IP τυπου CARP µέσα από την επι-
λογή Firewall > Virtual IPs > Add.

Σχήµα 7.20: Ρυθµίσεις εικονικής ΙΡ

όπου:

Type: Ορίζουµε τον τύπο της εικονικής IP σε CARP. Interface: Ορίζουµε την LAN
διεπαφή στην οποία επιθυµούµε να δηµιουργηθεί η εικονική IP. Address type:
΄Εχει προεπιλεγµένη την µονή διέυθυνση Adress: Ορίζουµε την IP 172.16.16.3
ως εικονική IP Virtual IP Password: Ορίζουµε τον κωδικό της οµάδας VHID
που ϑα χρησιµοποιήσουµε. VHID Group: Ορίζουµε ένα VHID το οποίο ϑαχρη-
σιµοποιηθεί αποκλειστικά από αυτήν την εικονική IP. Advertising frequency:
Ορίζουµε ουσιαστικά την προτεραιότητα του κόµβου. Στον κύριο κόµβο ορίζουµε
την ϐάση 1 και το Skew 0. Στον δευτερεύοντα κόµβο ορίζουµε µεγαλύτερο skew.

Αντίστοιχα προσθέτουµε την εικονική IP και στον δευτερεύοντα κόµβο.

2. Και στους δυο κόµβους προσθέτουµε στο τείχος προστασίας κανόνες ώστε να
επιτρέπεται η επικοινωνία µεταξύ τους. Στο Σχήµα 7.21 ϕαίνεται ο κανόνας που
έχει προστεθεί στον κύριο κόµβο.
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Σχήµα 7.21: Ενεργοί κανονές στο τείχος προστασίας

3. Στον κύριο κόµβο µέσα από την επιλογή System > High Avail. Sync. στην κατη-
γορία State Synchronization Settings (pfsync) ενεργοποιούµε την επιλογή Sy-
ncronize states. ΄Επειτα ορίζουµε τη διεπαφή µέσω της οποίας ϑα γίνεται ο συγ-
χρονισµός και τέλος εισάγουµε την IP του δευτερεύοντα κόµβου (172.16.16.2).

Σχήµα 7.22: Ενεργοποίηση υπηρεσίας PfSync

Τις ίδιες ϱυθµίσεις εισάγουµε και στον δευτερεύοντα κόµβο ορίζοντας όµως ως
«PfSync peer IP» τη διεύθυνση του κύριου κόµβου (172.16.16.1).

4. Μόνο στον κύριο κόµβο, στην κατηγορία Configuration Synchronization Set-
tings (XMLRPC Sync) εισάγουµε τη διεύθυνση του δευτερεύοντα κόµβου και τα
στοιχεία εισόδου στο γραφικό περιβάλλον. Για να λειτουργήσει ο συγχρονισµός
µεταξύ των δύο κόµβων ϑα πρέπει να χρησιµοποιήσουµε τον χρήστη admin και
ο κωδικός να είναι ίδιος και στα δύο µηχανήµατα. ΄Επειτα επιλέγουµε ποιες
ϱυθµίσεις επιθυµούµε να συγχρονίζονται και πατάµε Save.
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Σχήµα 7.23: Παραµετροποίηση υπηρεσιας XMLRPC Sync

5. Μέσα από την κατηγορία Services > DHCP Server µεταβαίνουµε στην καρτέλα
LAN. Ορίζουµε την CARP εικονική IP (172.16.16.3) ως DNS server και Ga-
teway. ΄Επειτα ορίζουµε ως Failover peer IP την IP του δευτερεύοντα κόµβου
(172.16.16.2) και πατάµε Save.

Αφού ολοκληρωθούν τα παραπάνω ϐήµατα, συνδεόµαστε στον δευτερεύοντα κόµβο
και επιβεβαιώνουµε πως εικονική IP και οι κανόνες του τείχους προστασίας έχουν
συγχρονιστεί.

Τέλος, µέσα από την επιλογή Status > CARP και στους δύο κόµβους ϐλέπουµε την
κατάσταση της συστάδας όπου ο κύριος κόµβος έχει την κατάσταση MASTER και ο
δευτερεύον κόµβος την κατάσταση BACKUP.

Σχήµα 7.24: Κατάσταση CARP στους δύο κόµβους
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7.4 ∆ηµιουργία και παραµετροποιηση υπολογιστικού νεφους

7.4.1 ∆ηµιουργία εποπτων (Hypervisors)

∆ηµιουργούµε τρία εικονικά µηχανήµατα στα οποία έχει εγκατασταθεί Proxmox VE
5.1-51 ακολουθώντας τα ϐήµατα που αναφέρονται στο Κεφάλαιο 7.6. Και στα τρία
µηχανήµατα υπάρχουν πέντε δίσκοι, ένας για την εγκατάσταση του λειτουργικού και
τέσσερις που ϑα χρησιµοποιηθούν για την δηµιουργία του διαµοιραζόµενου αποθηκευ-
τικού χώρου (Ceph storage). ΄Επιπλέον έχουν εγκατασταθεί δύο κάρτες δικτύου, µία
που εξυπηρετεί τις ανάγκες της επικοινωνίας µεταξύ των κόµβων και την επικοινωνία
των εικονικών µηχανηµάτων µε το διαδίκτυο, και µία που χρησιµοποιείται αποκλειστι-
κά από το (Ceph storage). Ενδεικτικά, τα τεχνικά χαρακτηριστικά του πρώτου κόµβου
του νέφους απεικονίζονται στο Σχήµα 7.25. Παρόµοια τεχνικά χαρακτηριστικά έχουν
και οι άλλοι δύο κόµβοι.

Σχήµα 7.25: Τεχνικά χαρακτηριστικά πρώτου υπολογιστικού κόµβου

7.4.2 ∆ηµιουργία συστάδας τριών κόµβων (3-node cluster)

Η συνολική εικόνα τυς συστάδας τριών κόµβων εντός δικτύου WAN και LAN απεικο-
νίζεται στα Σχήµατα 7.26 και 7.27 αντίστοιχα.
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Σχήµα 7.26: Εικόνα συστάδας εντός δικτύου WAN
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Σχήµα 7.27: Εικόνα συστάδας εντός δικτύου LAN

1. Συνδεόµαστε µε πρωτόκολλο SSH µε χρήση του προγράµµατος PuTTy (PuTTY:
a free implementation of SSH and Telnet for Windows and Unix platforms (n.d.))
στον πρώτο κόµβο (taxmox1.taxidis.net) και εκτέλεσα την παρακάτω εντολή,
όπου my-ha-cluster το όνοµα της συστάδας.
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Σχήµα 7.28: Σύνδεση στον πρώτο κόµβο µέσω putty µε πρωτόκολλο ssh

Σχήµα 7.29: Σύνδεση στον πρώτο κόµβο επιτυχής

2. ΄Επειτα τυπώνουµε την αρχική κατάσταση του cluster.

Σχήµα 7.30: Αρχική κατάσταση cluster

41



Σχήµα 7.31: Εκτύπωση αρχικής κατάστασης cluster

3. Συνδεόµαστε στο δεύτερο κόµβο και εκτελούµε την παρακάτω εντολή ώστε να
προσθέσουµε τον κόµβο στο cluster. Χρησιµοποιούµε την IP του πρώτου κόµβου
στον οποίο αρχικοποιήθηκε το cluster.

Σχήµα 7.32: Προσθήκη δεύτερου κόµβου στο cluster
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Σχήµα 7.33: Προσθήκη δεύτερου κόµβου στο cluster επιτυχής

4. Αντίστοιχα συνδεόµασετ στον τρίτο κόµβο και εκτελούµε την ίδια εντολή ώστε να
προστεθει στο cluster.

Σχήµα 7.34: Προσθήκη τρίτου κόµβου στο cluster

Σχήµα 7.35: Προσθήκη τρίτου κόµβου στο cluster επιτυχής

5. Τυπώνουµε εκ νέου την κατάσταση του cluster ώστε να επιβεβαιώσουµε πως έχουν
προστεθεί και τα τρία µηχανήµατα στο cluster.

Σχήµα 7.36: Νέα κατάσταση cluster
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Σχήµα 7.37: Εκτύπωση νέας κατάστασης cluster

6. Πλέον το cluster είναι έτοιµο και ανεξάρτητα από τον κόµβο στον οποίο ϑα συνδε-
ϑούµε, µέσω του διαδικτυακού γραφικού περιβάλλοντος, έχουµε την ίδια εικόνα
(Σχήµα 7.36.
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Σχήµα 7.38: Αρχική σελίδα Proxmox VE

7.5 ∆ηµιουργία και παραµετροποίηση εξυπηρετητή αποθηκευ-
σης (Ceph storage)

1. Εγκαθιστούµε το Ceph και στα τρία µηχανήµατα εκτελώντας την εντολή η οποία
εγκαθιστά το λογισµικό του Ceph Storage καθώς και όλα τα προαπαιτούµενα
πακέτα.
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Σχήµα 7.39: Εκτέλεση εγκατάστασης Ceph Storage & προαπαιτούµενων πακέτων

Αποτελέσµατα αντίστοιχα µε τα παραπάνω τυπώθηκαν και στα άλλα δύο µηχα-
νήµατα.

2. Αρχικοποιούµε την υπηρεσία του Ceph επιλέγοντας το δίκτυο που δηµιουργήθη-
κε αποκλειστικά για την υπηρεσία του Ceph Storage. Η εντολή εκτελείται µόνο
σε ένα µηχάνηµα του συµπλέγµατος. Αυτό δηµιουργεί ένα ϐασικό αρχείο παρα-
µετροποίησης, το /etc/pve/ceph.conf το οποίο αντιγράφεται αυτόµατα και στους
υπόλοιπους κόµβους.

Σχήµα 7.40: Αρχικοποίηση υπηρεσίας Ceph

Η χρήση διαφορετικού δικτύου για το Ceph Storage ϐοηθά στην καλύτερη α-
πόδοση της υπηρεσίας αποθήκευσης και την αποφυγή υπερφόρτωσης του κύριου
δικτύου. Η παραπάνω εντολή δεν επιστρέφει κάποια έξοδο.

3. ∆ηµιουργούµε ceph monitor και στους τρεις κόµβους µε την εντολή:
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Το Ceph Monitor διατηρεί ένα αντίγραφο του χάρτη του συµπλέγµατος. Για να
επιτευχθεί υψηλή διαθεσιµότητα πρέπει να δηµιουργηθούν monitors και στους
τρείς κόµβους. Η δηµιουργία Ceph Monitor µπορεί να πραγµατοποιηθεί και
µέσα από το γραφικό περιβάλλον του Proxmox από την επιλογή Ceph –> Monitor.

Σχήµα 7.41: ∆ηµιουργία Ceph Monitor
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Εφόσον ολοκληρωθεί η υλοποίηση του Ceph Storage, η κατάστασή του ϕαίνεται
συνοπτικά στην παρακάτω εικόνα.

Σχήµα 7.42: Κατάσταση Ceph Storage κατόπιν υλοποίησης

4. Εµφανίζουµε τους διαθέσιµους δίσκους του µηχανήµατος ώστε να χρησιµοποιη-
ϑούν τα σωστά ονόµατα κατα την προσθήκη των OSDs.
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Σχήµα 7.43: Εµφάνιση διαθέσιµων δίσκων µηχανήµατος
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5. Προσθέτουµε το δίσκο /dev/sdb ως OSD στο Ceph Storage µε την εντολή:

Σχήµα 7.44: Προσθήκη δίσκου sdb

Για την προσθήκη των υπόλοιπων δίσκων του κόµβου εκτελέστηκαν οι εντολές :

Σχήµα 7.45: Προσθήκη υπόλοιπων δίσκων

Αντίστοιχες εντολές εκτελέστηκαν και στους άλλους δύο κόµβους. Η προσθήκη
OSDs µπορεί να πραγµατοποιηθεί και µέσα από το γραφικό περιβάλλον του
Proxmox από την επιλογή Ceph –> OSD –> Create OSD.
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Σχήµα 7.46: Προσθήκη OSD µέσω GUI

6. Αφού προστέθηκαν όλοι οι δίσκοι, δηµιουργούµε ένα ceph pool µέσα από το
γραφικό περιβάλλον του Proxmox από την επιλογή Ceph –> Pool –> Create.

Σχήµα 7.47: ∆ηµιουργία Ceph Pool

΄Οπου: Name: το διακριτικό όνοµα του pool. Size: ο αριθµός των αντιγράφων
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που επιθυµούµε να διατηρεί. Ορίζοντας 3, σηµαίνει πως σε κάθε στιγµή υπάρ-
χουν τρία αντίγραφα των δεδοµένων. Min. size: ο ελάχιστος αριθµός αντιγράφων
ώστε να λειτουργήσει το I/O. Crush Rule: το σύνολο κανόνων τους οποίους χρη-
σιµοποιεί το Ceph για την αποθήκευση και διαχείριση των δεδοµένων. pg_num:
ο αριθµός των Placement Groups (PG). Υπολογίσαµε τον προτεινόµενο αριθµό
PGs χρησιµοποιόντας το εργαλείο που διαθέτει η επίσηµη ιστοσελίδα του Ceph
(Ceph PGs per Pool Calculator (n.d.)).

Add Storages: Η συγκεκριµένη επιλογή προσθέτει αυτόµατα τον αποθηκευτικό
στο Proxmox cluster. Το αφήνουµε απενεργοποιηµένο για να δηµιουργήσουµε
τον αποθηκευτικό χώρο χειροκίνητα σε επόµενο ϐήµα.

7. ∆ηµιουργούµε έναν αποθηκευτικό χώρο ο οποίος ϑα χρησιµοποιεί το Ceph sto-
rage για την αποθήκευση των δίσκων των εικονικών µηχανήµατων. Αυτό γίνεται
µέσα από το γραφικό περιβάλλον του Proxmox στην επιλογή Data center –>
Storage –> Add –> RBD (PVE).

Σχήµα 7.48: ∆ηµιουργία Cloud Storage

΄Οπου: ID: το διακριτικό όνοµα του στοραγε. Pool: Επιλέγουµε το pool που έχει
δηµιουργηθεί στο προηγούµενο ϐήµα. Nodes: Επιλέγουµε για ποιους κόµβους
ϑα είναι διαθέσιµο το storage. Εδώ επιθυµούµε να είναι διαθέσιµο για όλους.
Enable: Το ενεργοποιούµε για είναι άµεσα διαθέσιµο το storage. Content: Ε-
πιλέγουµε Disk Image καθώς το storage ϑα χρησιµοποιηθεί αποκλειστικά για
δίσκους εικονικών µηχανήµατων. KRBD: Η συγκεκριµένη επιλογή ενεργοποιει-
ται σε περίπτωση που το στοραγε χρησιµοποιηθεί για ὃνταινερς.

Πλέον το ceph-storage εµφανίζεται στο σύµπλεγµα και είναι διαθέσιµο για απο-
ϑήκευση εικονικών δίσκων από όλους τους κόµβους.
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7.6 ∆ηµιουργία εικονικού µηχανήµατος και παραµετροποίηση υ-
ψηλής διαθεσιµότητας

7.6.1 Προσθήκη εικόνων λειτουργικών συτηµάτων

Για την δηµιουργία ενός εικονικού µηχανήµατος απαιτείται και η εγκατάσταση ένος
λειτουργικού συστήµατος µε χρήση κάποιου µέσου. Για την δηµιουργία του VM του
παραδείγµατος χρησιµοποιείται µία εικονα (ISO image). Για την προσθήκη ενός ISO
image επιλέγουµε το local storage του πρώτου κόµβου, το οποίο έχει παραµετροποιη-
ϑεί ώστε να δέχεται προς αποθήκευση και ISO images (σε αντίθεση µε το Ceph storage
που έχει δηµιουργηθεί, το οποίο δέχεται µόνο εικόνες δίσκων). ΄Ενας τρόπος µετα-
ϕόρτωσης των ISOs είναι µέσα από το γραφικό περιβάλλον, επιλέγοντας το storage
(στην περίπτωση µας το local(taxmox1)) και έπειτα Content > Upload. ΄Ετσι οι εικόνες
αποθηκεύονται στη διαδροµή /var/lib/vz/template/iso του πρώτου κόµβου.

7.6.2 ∆ηµιουργία εικονικου µηχανήµατος

1. Αφου συνδεθούµε στον πρώτο κόµβο µέσω του διαδικτυακού γραφικού περιβαλ-
λοντος από την διεύθυνση https://10.0.0.177:8006 πατάµε την επιλογη \Create
VM".

2. Στην πρώτη καρτέλα επιλέγουµε τον κόµβο στον οποίο ϑέλουµε να δηµιουργη-
ϑεί το εικονικό µηχάνηµα, ορίζουµε ID το οποίο ϑα πρέπει να είναι µοναδικό
για κάθε VM του νέφους και ορίζουµε ένα όνοµα υπολογιστή και περνάµε στο
επόµενο ϐήµα.

Σχήµα 7.49: ∆ηµιουργία & αρχικές παράµετροι VM

3. ΄Επειτα ορίζουµε να γίνει χρήση του εικονικού οπτικού µέσου και επιλέγω το ISO
image CentOS-7-x8664−Minimal − 1804.iso.kernel.
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Σχήµα 7.50: Ρυθµίσεις λειτουργικού συστήµατος VM

4. Στο επόµενο ϐήµα ορίζουµε τον τύπο του εικονικού δίσκου, το storage στο οποίο
ϑα δηµιουργηθεί και το µέγεθος του δίσκου. Αφήνουµε τις υπόλοιπες επιλογές
ως έχουν.

Σχήµα 7.51: Ρυθµίσεις δίσκου VM

5. Στην καρτέλα CPU ορίζουµε πόσους επεξεργαστές ϑα έχει το εικονικό µηχάνηµα
και τον τύπο του CPU virtualization.

Σχήµα 7.52: Ρυθµίσεις επεξεργαστών VM

6. Στην καρτέλα Memory ορίζω την διαθέσιµη µνήµη του µηχανήµατος στο 1GB
και ενεργοποιώ την επιλογή Ballooning. Το Ballooning συµβάλλει στην ϐελτι-
στοποίηση διαχείρισης της µνήµης καθώς αποδεσµεύει δυναµικά την µνήµη που
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δεν χρησιµοποιεί το εικονικό µηχάνηµα και επιτρέπει την χρήση του από άλλα
µηχανήµατα του νέφους.

Σχήµα 7.53: Ρυθµίσεις RAM του VM

7. Στην καρτέλα Network επιλέγω Bridged mode και αφήνω τις προεπιλεγµένες
ϱυθµίσεις καθώς δεν υπάρχουν VLANs στο δίκτυο και µόνο µία γέφυρα.

Σχήµα 7.54: Ρυθµίσεις δικτύου του VM

8. Στο τελευταίο ϐήµα είναι η σύνοψη των επιλογών που έχω κάνει. Πατώντας το
κουµπί «Finish» ολοκληρώνεται η διαδικασία παραµετροποιήσης των αρχικών
ϱυθµίσεων και δηµιουργείται το εικονικό µηχάνηµα.
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Σχήµα 7.55: Σύνοψη παραµέτρων νέου VM

9. Το VM έχει δηµιουργηθεί και το ενεργοποιώ από το κουµπί Start που ϐρίσκεται
πάνω δεξιά.

Σχήµα 7.56: Εµφάνιση VM στο GUI του cloud

10. Ανοίγουµε την κονσόλα του εικονικού µηχανήµατος και προχωράµε σε εγκα-
τάσταση του εικονικού µηχανήµατος. Τα ϐήµατα εγκατάστασης του λειτουργικού
παραλείπονται.
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Σχήµα 7.57: Αρχική σελίδα εγκατάστασης Centos 7

7.6.3 Ενεργοποίηση και παραµετροποίηση υπηρεσίας υψηλής διαθεσιµότη-
τας

1. Αρχικά δηµιουργούµε µία οµάδα

2. (γρουπ) από την επιλογή Datacenter > HA > Groups > Create. Επιλέγουµε
τους κόµβους τους οποίους επιθυµούµε να εισάγουµε στο group (σε αυτή την
περίπτωση και τους τρείς), το ονοµάζουµε «high availability» και ορίζουµε την
προτεραιότητα που ϑέλουµε να έχουν. Η προτεραιότητα έχει οριστεί ως εξής :
taxmox1 > taxmox2 > taxmox3. ΄Ετσι σε περίπτωση που ο κόµβος taxmox3 α-
ποτύχει, τα VM που έχουνε ενεργή την επιλογή High Availability ϑα µεταφερθούν
στο taxmox1 που έχει την µεγαλύτερη προτεραιότητα.
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Σχήµα 7.58: Παραµετροποίηση HA

3. Για να ενεργοποιήσουµε την υπηρεσία υψηλής διαθεσιµότητας σε ένα VM µετα-
ϐαίνουµε στην επιλογή Datacenter > HA και στην καρτέλα Resources επιλέγουµε
‘Add’.

Σχήµα 7.59: Προσθήκη VM στην υπηρεσία HA

΄Οπου: VM: το µηχάνηµα στο οποίο ϑέλουµε να ενεργοποιήσουµε την υπηρεσία
υψηλής διαθεσιµότητας. Max Restart: πόσες ϕορές το σύστηµα ϑα επιχειρήσει
να ξεκίνησει το µηχάνηµα εάν αποτύχει την πρώτη ϕορά. Max Relocate: πόσες
ϕορές το σύστηµα ϑα µεταφέρει το µηχάνηµα σε διαφορετικό κόµβο. Group:
Επιλέγουµε το group το οποίο δηµιουργήσαµε στο προηγούµενο ϐήµα. Request
State: Η κατάσταση που επιθυµούµε να έχει το VM. Επιλέγουµε started καθώς
επιθυµούµε το VM 2001 να είναι πάντα ενεργό.

4. Επιβεβαιώνουµε την κατάσταση την υπηρεσίας.
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Σχήµα 7.60: Σύνοψη υπηρεσίας HA στο GUI
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8 Σύνοψη

Στόχος της παρούσας διπλωµατικής ήταν η δηµιουργία και παραµετροποίηση ενός
υπολογιστικού νέφους µε την χρήση της πλατφόρµας εικονικοποίησης ανοιχτού κώδι-
κα Proxmox µε υποστήριξη KVM και LXC, του λογισµικού δροµολόγησης και τείχους
προστασίας PfSense, του λογισµικού Ceph Storage ως διακοµιστή αποθήκευσης και
παραµετροποίηση υψηλής διαθεσιµότητας στα επιµέρους στοιχεία του νέφους.

Αρχικά εγκαταστήσαµε σε έναν αποκλειστικό διακοµιστή την πλατφόρµα Proxmox
VE ώστε να δηµιουργηθούν έπειτα τα απαραίτητα εικονικά µηχανήµατα που πλαισι-
ώνουν το υπολογιστικό νέφος της παρούσας εργασίας. Η υλοποίηση του νέφους σε
εικονικά µηχανήµατα έγινε για την ελαχιστοποίηση του κόστους και την διευκόλυνση
κατα την εγκατάσταση των διαφόρων εφαρµογών. ∆ηµιουργήσαµε τρία εικονικά µη-
χανήµατα τα οποία εξυπηρετούν ως υπολογιστικοί κόµβοι του νέφους και στα οποία
εγκαταστήσαµε Proxmox VE . Τρία είναι ο ελάχιστος αριθµός κόµβων που απαιτείται
από το σύστηµα ώστε να λειτουργήσει η υψηλή διαθεσιµότητα του νέφους. ΄Επειτα
προστέθηκαν στο καθένα τέσσερις επιπλέον εικονικοί δίσκοι οι οποίοι πλαισιώνουν τον
διακοµιστή αποθήκευσης ceph.

Για την διαχείριση και ασφάλεια του δικτύου δηµιουργήθηκαν δύο εικονικά µηχα-
νήµατα στα οποία εγκαταστάθηκε η εφαρµογή δροµολόγησης και τείχους προστασίας
PfSense. Η εφαρµογή παραµετροποιήθηκε έπειτα ώστε τα δύο µηχανήµατα να συγ-
χρονίζουν µεταξύ τους τους κανόνες τείχους προστασίας και τις διάφορες ϱυθµίσεις
δικτύου και σε περίπτωση αποτυχίας ενός εκ των δύο µηχανηµάτων, ο ϕόρτος εργα-
σίας να µεταφέρεται αυτόµατα στο άλλο.

Τέλος, δηµιουργήθηκε ένα VM εντός του νέφους, στο οποίο εγκαταστήθηκε λειτουρ-
γικό σύστηµα CentOS επιτυχώς και πραγµατοποιήθηκαν οι απαραίτητοι έλεγχοι ώστε
να επιβεβαιώσουµε πως όλοι οι πόροι του νέφους καθώς και η υψηλή διαθεσιµότητα
λειτουργεί επιτυχώς.

Η υποδοµή νέφους που αναπτύχθηκε στην παρούσα εργασία, όπως αναλύθηκε και
στα κεφάλαια, είναι ιδανική για την παροχή υπηρεσιών µίσθωσης διακοµιστών, αποθη-
κευτικού χώρου, ϕιλοξενίας εφαρµογών νέφους κ.α. µε µικρότερο κόστος σε σύγκριση
µε τις υποδοµές αποκλειστικών διακοµιστών. Μία υποδοµή νέφους όπως η παραπάνω
µπορεί να χρησιµοποιηθεί από µικρές και µεσαίες επιχειρήσεις για την αντικατάσταση
των προσωπικών υπολογιστών του προσωπικού µε εικονικά µηχανήµατα στα οποία ϑα
έχουν πρόσβαση µέσω µικρών ϕυσικών υπολογιστών χαµηλού κόστους (dummies). Με
αυτόν τον τρόπο επιτυγχάνεται µείωση του λειτουργικού κόστους σε πολλά επίπεδα. Σε
µία επιχείρηση που ο κάθε εργαζόµενος έχει τον προσωπικό του υπολογιστή, οι υπο-
λογιστικοί πόροι του καθενός είναι αποκλειστικά δικοί του ανεξάρτητα από το εάν τους
χρησιµοποιεί. ΄Ετσι προκύπτει ένα πλεόνασµα αναξιοποίητων πόρων που µεταφράζεται
σε επιπλέον κόστος. Εφόσον τα εικονικά µηχανήµατα σε ένα νέφος διαµοιράζονται
τους υπολογιστικούς πόρους, µε τον κατάλληλο σχεδιασµό από τον αρµόδιο διαχειρι-
στή, µπορεί να επιτευχθεί η ϐέλτιστη χρήση υπολογιστικής ισχύος. Επιπλέον, µε την
χρήση εικονικών µηχανηµάτων απλοποιείται η διαδικασία λήψης αντιγράφων ασφαλε-
ίας των αποθηκευτικών τους µέσων (π.χ. µε λήψη snapshots) καθώς και η διαδικασία
επαναφοράς ενός µηχανήµατος σε περίπτωση ϐλάβης.

Είναι σαφές πως οι δυνατότητες µιας τέτοιας τεχνολογίας δεν περιορίζονται σε αυτές
τις λειτουργίες, αντιθέτως το άνω όριο της δεν είναι απόλυτα εµφανές. Ενδεικτικά, ϑα
αναφερθούν στην συνέχεια ορισµένες προοπτικές ανάπτυξης της παρούσας διπλωµα-
τικής.
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Η παρούσα υποδοµή νέφους επιτρέπει την οριζόντια κλιµάκωση της, δηλαδή η προ-
σθήκη επιπλέον ϕυσικών διακοµιστών για την αύξηση των διαθέσιµων υπολογιστικών
πόρων. Με την αύξηση όµως των πόρων και ως αποτέλεσµα των εικονικών διακοµιστών
στο νέφος αυξάνεται και ο κίνδυνος υπερφόρτωσης του διαθέσιµου εύρους δικτύου σε
κάποια από τις διεπαφές δικτύου. Η υλοποίηση και εφαρµογή κάποιας µεθόδους ε-
ξισορρόπησης ϕόρτου (load balancing) µπορεί να αποτρέψει την εµφάνιση αυτού του
προβλήµατος. ΄Ετσι, ϑα αποφεύγεται η ανοµοιοµορφία της χρήσης εύρους δικτύου των
εικονικών εξυπηρετητών και δεν ϑα υπάρχει ποσοστό αυτών που υπολειτουργεί, ενώ
ταυτόχρονα άλλα υπερλειτουργούν.

Σε ένα νέφος το οποίο προορίζεται για µίσθωση και παροχή εικονικών διακοµιστών
σε τρίτους, τα χαρακτηριστικά του κάθε εικονικού µηχανήµατος είναι δεδοµένο πως
ϑα ποικίλουν (υπολογιστικοί πόροι, µέγεθος εικονικών δίσκων, λειτουργικό σύστηµα).
Για την δηµιουργία του κάθε εικονικού µηχανήµατος και παράδοση του στον πελάτη
απαιτούνται αρκετές ενέργειες από τον διαχειριστή του συστήµατος. Επιπλέον, ο πε-
λάτης συνήθως επιθυµεί την παροχή των υπηρεσιών που έχει µισθώσει άµεσα. Σε
περιπτώσεις που υπάρχει αυξηµένη Ϲήτηση ο χρόνος αναµονής µπορεί να είναι αρκετά
µεγάλος. Για την λύση αυτού του προβλήµατος µπορούν να δηµιουργηθούν διαδι-
κασίες αυτόµατης δηµιουργίας του εικονικού µηχανήµατος (autoprovisioning) απλώς
περνώντας τις επιθυµητές παραµέτρους στην αντίστοιχη διαδικασία.
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Endo, P. T., Rodrigues, M., Gonçalves, G. E., Kelner, J., Sadok, D. H. & Curescu, C.
(2016), ‘High availability in clouds: systematic review and research challenges’,
Journal of Cloud Computing 5(1), 16.

Erl, T., Puttini, R. & Mahmood, Z. (2013), Cloud computing: concepts, technology &
architecture, Pearson Education.

JoSEP, A. D., KAtz, R., KonWinSKi, A., Gunho, L., PAttERSon, D. & RABKin, A.
(2010), ‘A view of cloud computing’, Communications of the ACM 53(4).

Juels, A. & Oprea, A. (2013), ‘New approaches to security and availability for cloud
data.’, Commun. ACM 56(2), 64–73.

Katukoori, V. K. (1995), ‘Standardizing availability definition’, University of New
Orleans, New orleans, La., USA .

Kov’ari, A. & Dukan, P. (2012), Kvm & openvz virtualization based iaas open source
cloud virtualization platforms: Opennode, proxmox ve, in ‘Intelligent Systems and
Informatics (SISY), 2012 IEEE 10th Jubilee International Symposium on’, IEEE,
pp. 335–339.

Mell, P., Grance, T. et al. (2011), ‘The nist definition of cloud computing’.

Open Source Initiative (2005), ‘Open source definition’.

pfsense download site (n.d.), https://www.pfsense.org/download/. Accessed: 2018-
08-21.

Pham, C., Cao, P., Kalbarczyk, Z. & Iyer, R. K. (2012), Toward a high availability
cloud: Techniques and challenges, in ‘IEEE/IFIP International Conference on
Dependable Systems and Networks Workshops (DSN 2012)’, IEEE, pp. 1–6.

63



Proxmox Reference Documentation (n.d.), https://pve.proxmox.com/wiki/Cluster_Manager.
Accessed: 2018-10-20.

PuTTY: a free implementation of SSH and Telnet for Windows and Unix platforms
(n.d.), https://www.chiark.greenend.org.uk/ sgtatham/putty/. Accessed: 2018-
12-03.

Stallman, R. (1999), ‘The gnu operating system and the free software movement’.

Stallman, R. (2002), Free software, free society: Selected essays of Richard M. Stall-
man, Lulu. com.

Torvalds, L. et al. (2008), ‘The linux kernel’, URL http://www. kernel. org .

Velte, A. & Velte, T. (2009), Microsoft virtualization with Hyper-V, McGraw-Hill, Inc.

Weil, S. A. (2007), Ceph: reliable, scalable, and high-performance distributed storage,
Vol. 68.

Weil, S. A., Brandt, S. A., Miller, E. L., Long, D. D. & Maltzahn, C. (2006), Ceph: A
scalable, high-performance distributed file system, in ‘Proceedings of the 7th sym-
posium on Operating systems design and implementation’, USENIX Association,
pp. 307–320.

Zhu, J., Fang, X., Guo, Z., Niu, M. H., Cao, F., Yue, S. & Liu, Q. Y. (2009), Ibm
cloud computing powering a smarter planet, in ‘IEEE International Conference on
Cloud Computing’, Springer, pp. 621–625.

64


