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ΠΕΡΙΛΗΨΗ 

Η παρούσα πτυχιακή εκπονήθηκε στα πλαίσια φοίτησης στο τµήµα Ηλεκτρονικών 

Υπολογιστικών συστηµάτων του ΤΕΙ Πειραιά. Σκοπός της εργασίας είναι να 

αναδείξει και να αναφέρει πόσο σηµαντική είναι η ασφάλεια στο διαδίκτυο και τι 

τρόποι προστασίας υπάρχουν. Στην εργασία αυτή γίνεται αναφορά στην ασφάλεια 

του εξυπηρετητή Web και τους τρόπους προστασίας που υπάρχουν. Αναφέρεται 

εκτενέστερα για τους ιούς και τα σκουλήκια καθώς και οι τρόποι αντιµετώπισής τους 

όπως τοίχοι προστασίας και άλλα λογισµικά προστασίας π.χ. τα antivirus. Άλλο ένα 

θέµα που θα αναφερθεί στην εργασία είναι ο λόγος που θέλουµε να υπάρχει 

εµπιστευτικότητα ανάµεσα σε δυο χρήστες όταν υπάρχει µεταφορά δεδοµένων και 

πως η κρυπτογράφηση και τα είδη της συµβάλουν σε αυτό και πως χρησιµοποιούνται 

τo δηµόσιο και το ιδιωτικό κλειδί. Επίσης το ηλεκτρονικό εµπόριο το οποίο είναι πια 

ένα από τους δηµοφιλέστερους τρόπους εµπορίου αντιµετωπίζει τα ίδια προβλήµατα, 

καθώς πολλοί επιτήδειοι βρίσκουν διάφορους µεθόδους υποκλοπής για να 

υποκλέψουν πληροφορίες. 
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ABSTRACT 

This project was worked out studies within the department of Electronic Computer 

Systems of TEI Piraeus. The purpose of this paper is to highlight and indicate how 

important online security is and what methods of protection are available. In this 

paper refers to the security of the Web server and what protection methods 

extensively exists. Refers for viruses and worms as well as ways of dealing with them 

such as firewalls and other software’s protection, for example antivirus. Another issue 

that will be reported to work is why we want to have confidentiality between two 

users when data is being transferred and that of encryption and the already contribute 

to it and how the public key and private key are being used. Also e-commerce, which 

is now one of the most popular ways to trade deals with the same problems, as many 

dexterous find various interception methods to steal information. 
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Εισαγωγή 

Η ασφάλεια των δικτύων και των υπολογιστών είναι ένα θέµα το οποίο µόνιµα 

απασχολεί κάθε διαχειριστή δικτύων. Από τη µια πλευρά οι επιχειρήσεις αυξάνουν 

την διασύνδεσή τους µε το Internet, πχ µέσω χρήσης στατικών IP διευθύνσεων, µε 

ανάπτυξη και δηµοσίευση εταιρικού περιεχοµένου (πχ web email, portals, web 

εφαρµογές) στο διαδίκτυο κλπ. Από την άλλη οι hackers, spammers, συγγραφείς 

κακόβουλου λογισµικού όπως virus, trojans, scripts κλπ διαρκώς αυξάνουν τις 

επιθέσεις, δηµιουργούν νέους κινδύνους στα εταιρικά περιβάλλοντα και βρίσκουν 

νέους τρόπους παράκαµψης των συστηµάτων ασφαλείας. 

Πως αντιδρούν οι εταιρίες στις προκλήσεις αυτές; ∆υστυχώς ένας µεγάλος αριθµός 

εταιριών παίρνουν ελάχιστα ή τα απολύτως στοιχειώδη µέτρα, θεωρώντας ότι τα 

δεδοµένα τα οποία διαχειρίζονται δεν έχουν τέτοια αξία ώστε κάποιος hacker να 

ασχοληθεί µαζί τους για να τα κλέψει ή να τα καταστρέψει. ∆εν συνειδητοποιούν 

όµως ότι ένας "εκπαιδευόµενος" hacker ή συγγραφέας κακόβουλου λογισµικού 

επιλέγει κατ' αρχάς εύκολα περιβάλλοντα προκειµένου να ξεκινήσει τις επιθέσεις του 

ώστε να αποκτήσει εµπειρία και φήµη στη κοινότητά του. Ακόµη περισσότερο, οι 

hackers τις περισσότερες φορές δεν ενδιαφέρονται για συγκεκριµένες εταιρίες-

στόχους, αλλά ξεκινούν σαρώνοντας ένα εύρος IP διευθύνσεων ώστε να βρουν αυτές 

στις οποίες µπορούν να διεισδύσουν. Πολλοί hackers δεν έχουν κατ' ανάγκη 

οικονοµικά κίνητρα, αλλά µπορεί να δρουν έτσι ώστε να έχουν τη "χαρά" ότι έχουν 

τη δυνατότητα να παραβιάσουν κωδικούς, συστήµατα ασφαλείας, και να θέσουν ένα 

δίκτυο υπό τον έλεγχό τους. Από την άλλη, οι "επαγγελµατίες" µπορεί να 

χρησιµοποιήσουν ένα πληµµελώς προστατευόµενο σύστηµα προκειµένου να 

ξεκινήσουν από εκεί επιθέσεις σε άλλα, να στείλουν µαζικά (spam) emails από τον 

mail server του συστήµατος αυτού και άλλες ενέργειες στις οποίες το ελεγχόµενο 

σύστηµα φαίνεται ως "επιτιθέµενο" µε αποτέλεσµα σοβαρές επιπτώσεις και στη φήµη 

της εταιρίας. 

Σήµερα υπάρχει πληθώρα πληροφόρισης και εργαλείων τα οποία µπορεί να 

χρησιµοποιήσει ο οποιοσδήποτε ώστε να διαπιστώσει και να εκµεταλευτεί τις 

αδυναµίες ενός δικτύου. Έτσι τώρα ακόµη περισσότερο από ποτέ, καθώς είναι 

εύκολο ακόµη και για τον πλέον αρχάριο στο hacking να σκανάρει, να διεισδύσει και 
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να προσβάλει να συστήµατά µας, καθίσταται πολύ σηµαντικό να έχουµε τους 

κατάλληλους συµβούλους στα θέµατα ασφαλείας. ∆ιότι, όπως συµβαίνει και µε τις 

περισσότερες καταστάσεις, το κόστος της πρόληψης είναι πολύ µικρότερο από το 

κόστος της αποκατάστασης, και στο συγκεκριµένο θέµα κάποιες φορές µπορεί να 

αφορά τη φήµη της εταιρίας ώστε η πλήρης αποκατάσταση να µην είναι εφικτή. 
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Κεφάλαιο 1ο : Aσφάλεια του Εξυπηρέτη Web 

1.1 Σφάλµατα στην ασφάλεια του Εξυπηρέτη Web 

Ο εξυπηρέτης web πρέπει να προστατευτεί τόσο από τους εσωτερικούς χρήστες του 

δικτύου, στο οποίο ανήκει, όσο και από τους εξωτερικούς χρήστες που επιδιώκουν να 

συνδεθούν µαζί του. Το σύστηµα προστασίας που θα εφαρµοστεί εξαρτάται από την 

εσωτερική διαµόρφωση του εξυπηρέτη, όπως επίσης και από τις απαιτήσεις των root 

directories και τις άδειες που δίνονται στους χρήστες. 

Τη διαµόρφωση του εξυπηρέτη Web την αναλαµβάνει συνήθως κάποιος 

χρήστης/διαχειριστής. Πρέπει να επισηµανθεί ότι ένας εξυπηρέτης µε κακή 

διαµόρφωση(configuration) µπορεί να δηµιουργήσει προβλήµατα ασφάλειας ακόµη 

και σε ένα πολύ καλά σχεδιασµένο σύστηµα ασφάλειας. Για το λόγο αυτό, πρέπει να 

αναλαµβάνει τη διαχείριση του εξυπηρέτη Web ένα έµπειρο και αξιόπιστο άτοµο. 

Η ικανότητα των εξυπηρετών Web να ενσωµατώνουν CGI scripts περιπλέκει 

σηµαντικά την εφαρµογή ενός συστήµατος ασφάλειας. Τα CGI scripts προσθέτουν 

νέα χαρακτηριστικά και δυνατότητες σε έναν εξυπηρέτη Web. Ταυτόχρονα όµως 

καθιστούν τον εξυπηρέτη πιο ευαίσθητο σε θέµατα ασφάλειας. Για παράδειγµα, ένας 

εξυπηρέτης Web µπορεί να έχει ρυθµιστεί έτσι ώστε να έχει πρόσβαση σε αρχεία 

ενός συγκεκριµένου καταλόγου, αλλά ένας χρήστης να εγκαταστήσει, ηθεληµένα ή 

όχι, ένα CGI script που να επιτρέπει την ανάγνωση κάθε αρχείου στον υπολογιστή. 

Η σύνταξη των CGI script πρέπει να γίνεται µε ιδιαίτερη προσοχή. Οι περισσότεροι 

χρήστες δεν έχουν εµπειρία στη σύνταξη ασφαλών CGI script και συνεπώς υπάρχει 

υψηλή πιθανότητα να περιέχουν αδυναµίες, επιτρέποντας έτσι σε εισβολείς να 

εκτελέσουν οποιαδήποτε εντολή στο σύστηµα του εξυπηρέτη Web. 

Τα κενά στην ασφάλεια του εξυπηρέτη Web, που δηµιουργούνται από τα λάθη ή την 

άγνοια των χρηστών, µπορεί να έχουν δυσάρεστες συνέπειες τόσο για τον ίδιο τον 

εξυπηρέτη όσο και για την ακεραιότητα των αρχείων που φυλάσσονται σε αυτόν. 

Αναφέρονται ενδεικτικά κάποια από τα προβλήµατα που είναι πιθανό να 

παρουσιαστούν: 

• Ένας εισβολέας µπορεί να εκµεταλλευτεί ατέλειες (bugs) του εξυπηρέτη Web 

ή των CGI script για να αποκτήσει µη εγκεκριµένη πρόσβαση σε αρχεία του 
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εξυπηρέτη, να επέµβει στον εξυπηρέτη τροποποιώντας το σύστηµα, να θέσει 

τον εξυπηρέτη σε προσωρινή αχρηστία ή ακόµα και να αποκτήσει τον έλεγχο 

ολόκληρου του υπολογιστή. 

• Εµπιστευτικές πληροφορίες που βρίσκονται αποθηκευµένες στον εξυπηρέτη 

Web µπορεί να διαµενηθούν σε µη εξουσιοδοτηµένα άτοµα. 

• Εµπιστευτικές πληροφορίες που ανταλλάσσονται µεταξύ του εξυπηρέτη Web 

και του προγράµµατος πλοήγησης µπορεί να υποκλαπούν ή να υπάρξει 

παρεµπόδιση στην αποστολή των δεδοµένων, σε οποιοδήποτε σηµείο της 

διαδροµής µεταξύ του εξυπηρέτη και του προγράµµατος πλοήγησης. 

 

1.2 Η πολιτική της ασφάλειας 

 

Για την ασφάλεια του εξυπηρέτη Web και κατ’ επέκταση για την ασφάλεια 

όλου του δικτύου, πρέπει να υπάρχει ένα ολοκληρωµένο σύστηµα 

προστασίας. Η υλοποίησή του ανατίθεται στο διαχειριστή του εξυπηρέτη. Το 

σύστηµα ασφάλειας ουσιαστικά δεν είναι τίποτα άλλο παρά µία περίληψη του 

πως πρέπει να λειτουργεί ο εξυπηρέτης Web, ώστε να ανταποκρίνεται στις 

απαιτήσεις των χρηστών του. Για την κατασκευή ενός ασφαλούς εξυπηρέτη 

Web σε οποιαδήποτε πλατφόρµα, πρέπει να ληφθούν υπόψη τα εξής θέµατα: 

 

• Οι χρήστες του δικτύου δεν πρέπει σε καµία περίπτωση να µπορούν να 

εκτελούν προγράµµατα ή εντολές κελύφους στον υπολογιστή όπου στεγάζεται 

ο εξυπηρέτης. 

• Τα CGI scripts που τρέχουν στον εξυπηρέτη πρέπει να είναι ελεγµένα 

διεξοδικά ώστε να επιτελούν τη λειτουργία για την οποία προορίζονται. 

• Στην περίπτωση που ο εξυπηρέτης δεχθεί επίθεση, ο επιτιθέµενος δεν θα 

πρέπει να είναι σε θέση να τον χρησιµοποιήσει για να εξαπολύσει επιθέσεις 

εναντίον των υπόλοιπων υπολογιστών του δικτύου. 

 

Το καθένα από τα παραπάνω απαιτεί τη λήψη ιδιαίτερων µέτρων. ∆υστυχώς, 

κάποια από τα µέτρα που λαµβάνονται είναι αλληλοσυγκρουόµενα. Για 

παράδειγµα, για να ελαχιστοποιηθεί ο κίνδυνος της παρακολούθησης της 

επικοινωνίας πολλοί οργανισµοί αγοράζουν ασφαλείς εξυπηρέτες Web, που 
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βασίζονται σε κρυπτογραφικά πρωτόκολλα. Αλλά τέτοιοι εξυπηρέτες 

απαιτούν ψηφιακά υπογεγραµµένα πιστοποιητικά για να λειτουργήσουν και 

τα πιστοποιητικά αυτά πρέπει να ανανεώνονται τακτικά γεγονός που καθιστά 

τους εξυπηρέτες ευάλωτους στις λεγόµενες επιθέσεις ‘’ άρνησης 

υπηρεσίας’’(denial of service attacks ή DoS attacks). 

Οι επιθέσεις ‘’ άρνησης υπηρεσίας’’ σχεδιάστηκαν µε σκοπό να καταστήσουν 

τον υπολογιστή ή το δίκτυο ανίκανο να επιτελέσει τις συνηθισµένες του 

λειτουργίες. Συνήθως έχουν ως στόχο το εύρος ζώνης ή τη σύνδεση του 

δικτύου, όπου ανήκει ο υπολογιστής. Οι επιθέσεις µε στόχο το εύρος ζώνης 

κατακλύζουν το δίκτυο µε τόσο φόρτο που οι διαθέσιµες πηγές του 

ξοδεύονται και οι αιτήσεις των χρηστών δεν ικανοποιούνται. Οι επιθέσεις στη 

σύνδεση κατακλύζουν το δίκτυο µε µεγάλο αριθµό αιτήσεων για σύνδεση, µε 

αποτέλεσµα οι διαθέσιµες πηγές του συστήµατος να καταναλώνονται και το 

σύστηµα να µη µπορεί πλέον να ικανοποιήσει τις νόµιµες αιτήσεις των 

χρηστών του. 

Η πολιτική της ασφάλειας, που θα εφαρµοστεί, για την υλοποίηση του 

συστήµατος προστασίας είναι καλό να συµπεριλάβει και παράγοντες όπως: 

 

• Ποιοι επιτρέπεται να χρησιµοποιούν το σύστηµα 

• Πότε επιτρέπεται να το χρησιµοποιούν 

• Τι επιτρέπεται να κάνουν 

 

Είναι πιθανό διαφορετικές οµάδες χρηστών να έχουν διαφορετικά δικαιώµατα 

εισόδου στα διάφορα µέρη του εξυπηρέτη Web. Επίσης, οι διαδικασίες 

παροχής εισόδου στο σύστηµα και οι διαδικασίες ανάκλησης της εισόδου, 

όταν για παράδειγµα ένας χρήστης φεύγει από το σύστηµα, αποτελούν ένα 

σηµαντικό κοµµάτι του συστήµατος προστασίας. 

Ένα ακόµη σηµείο το οποίο πρέπει να ληφθεί υπόψη είναι το πώς ορίζεται η 

αποδεκτή χρήση του συστήµατος. Ακόµη στο σύστηµα προστασίας, πρέπει να 

συµπεριληφθούν οι µέθοδοι εισόδου (login) σε αυτό, τόσο για τους 

εσωτερικούς όσο και για τους εξωτερικούς χρήστες. Τέλος, ιδιαίτερο βάρος 

πρέπει να δοθεί στα πρωτόκολλα που αφορούν στις αντιδράσεις του 

συστήµατος σε τυχόν κενά ασφαλείας. 
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Τελικά, τόσο οι χρήστες του ∆ιαδικτύου όσο και οι διαχειριστές των 

εξυπηρετών web έχουν λόγους να ανησυχούν για την ασφάλεια των 

δεδοµένων που µεταφέρονται µέσω του δικτύου. Το πρωτόκολλο 

επικοινωνίας TCP/IP δεν έλαβε υπόψη θέµατα ασφάλειας δικτύου κατά το 

σχεδιασµό του. Αυτό έχει ως αποτέλεσµα να δηµιουργούνται προβλήµατα 

ασφάλειας στη µετάδοση εµπιστευτικών εγγράφων από τον εξυπηρέτη προς 

το πρόγραµµα πλοήγησης του χρήστη ή ακόµη και στην αποστολή 

προσωπικών πληροφοριών του χρήστη πίσω στον εξυπηρέτη. 

 

1.3 Ασφάλεια των συστηµάτων και λογισµικού των 

Εξυπηρετών Web 

 

Στο εµπόριο και στο ∆ιαδίκτυο υπάρχουν πολλά λειτουργικά συστήµατα. 

Μερικά από αυτά είναι πιο ασφαλή και µπορούν να χρησιµοποιηθούν ως 

πλατφόρµες για εξυπηρέτες Web. Όσο πιο ευέλικτο και δυναµικό είναι ένα 

σύστηµα τόσο πιο ευάλωτο είναι στις επιθέσεις κατά του εξυπηρέτη. Επίσης, 

όσα περισσότερα χαρακτηριστικά χρήσης και ευκολίας προσφέρει ο 

εξυπηρέτης τόσο πιο πιθανό είναι να περιέχει κενά στην ασφάλειά του. 

Η εµπειρία έχει δείξει ότι το πιο σίγουρο σύστηµα για εξυπηρέτη Web είναι 

ένας υπολογιστής που τρέχει αποκλειστικά τον εξυπηρέτη και καµία άλλη 

εφαρµογή. Οι απλοί εξυπηρέτες που περιέχουν µόνο τα στατικά αρχεία 

αιτήσεων και καµία άλλη εφαρµογή θεωρούνται ασφαλέστεροι από τους 

περίπλοκους εξυπηρέτες που εκτελούν CGI scripts, υποστηρίζουν τις 

αποµακρυσµένες συνδέσεις, έχουν έτοιµη για χρήση scripting language και 

προσφέρουν χαρακτηριστικά όπως η λίστα των directories ή τα περιεχόµενα 

του εξυπηρέτη. 

Λόγω: α) της πληθώρας των γλωσσών προγραµµατισµού, β) των εσωτερικά 

σε αυτό εγκαταστηµένων εξυπηρετών, γ) της πλούσιας ποικιλίας εργαλείων 

και δ) της ικανότητας σύνδεσης πολλών χρηστών την ίδια στιγµή από 

οποιοδήποτε αποµακρυσµένο σηµείο του ∆ιαδικτύου, το λειτουργικό σύστηµα 

UNIX θεωρείται ως µη βέλτιστη επιλογή για εξυπηρέτη Web. Επειδή 

υπάρχουν πολλοί τρόποι εισόδου στο σύστηµα, είναι εύκολο για τους 

εισβολείς να εισβάλουν σε αυτό. 
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Με το σκεπτικό αυτό, λιγότερο ικανά συστήµατα, µε περιορισµένα εργαλεία 

και ευκολίες, όπως τα MS-WINDOWS και τα MACINTOSH, είναι 

δυσκολότερο να δεχτούν επίθεση και εποµένως είναι πιο κατάλληλα για 

εξυπηρέτες Web. Βέβαια, το σύστηµα UNIX είναι πιο γρήγορο λειτουργικό 

από το MacOS και είναι διαθέσιµο για πλατφόρµες που είναι πιο γρήγορες 

από αυτές που χρησιµοποιούν MS-WINDOWS. 

Όσοι επιλέγουν να τρέξουν έναν εξυπηρέτη Window NT ή UNIX έχουν τα 

πλεονεκτήµατα που προσφέρει ένα σύστηµα πολυπρογραµµατισµού 

(multitasking) και το κέρδος µίας ενδιάµεσης σύνδεσης ή της σύνδεσης µε µία 

βάση δεδοµένων. Φυσικά, υπάρχουν προβλήµατα στην ασφάλεια των 

συστηµάτων αυτών και θα συνεχίσουν να υπάρχουν. Στο σύνολό τους τα 

Windows NT είναι τρωτά. Αυτό συµβαίνει γιατί το σύστηµα οργάνωσης τους 

είναι σχετικά καινούριο και τα µεγάλα κενά στην ασφάλεια δεν έχουν 

εµφανιστεί ακόµα αλλά και επειδή το σύστηµα αρχείων ΝΤ και το σύστηµα 

λογαριασµών των χρηστών είναι αρκετά περίπλοκο και δύσκολο να ρυθµιστεί 

σωστά. 

Ο περιορισµός των λογαριασµών εισόδου (login) που είναι διαθέσιµοι στο 

σύστηµα, η διαγραφή των µη ενεργών χρηστών, τα passwords των 

προνοµιούχων λογαριασµών, το κλείσιµο των µη απαραίτητων ή µη 

χρησιµοποιούµενων υπηρεσιών του συστήµατος, ο συχνός έλεγχος των 

αρχείων πρόσβασης (log files) του εξυπηρέτη και του συστήµατος για ύποπτες 

ενέργειες και η κατάλληλη προσοχή στις άδειες των χρηστών είναι µερικές 

από τις προφυλάξεις που πρέπει να λαµβάνονται όταν οι εξυπηρέτες web 

τρέχουν σε περιβάλλον UNIX ή NT. 

Σε ένα καλά οργανωµένο περιβάλλον, όπου οι κανόνες ασφάλειας έχουν 

ρυθµιστεί µε τον καλύτερο δυνατό τρόπο και τηρούνται πιστά, ένα τυπικό 

σύστηµα UNIX είναι ασφαλέστερο από ένα σύστηµα NT. Τέλος, ένας από 

τους σηµαντικότερους παράγοντες που επηρεάζουν το σύστηµα και την 

ασφάλεια του είναι το προσωπικό που είναι υπεύθυνο για τον εξυπηρέτη και 

το λογισµικό. Ένα σύστηµα UNIX το οποίο διαχειρίζεται ένας έµπειρος 

χρήστης είναι πιο ασφαλές από ένα MS-WINDOWS σύστηµα που 

διαχειρίζεται ένας αρχάριος. 
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1.4 Μέτρα Ασφαλείας 

 

Χρήση του µηχανήµατος µόνο ως Εξυπηρέτη Web 

 

Όταν ένας υπολογιστής χρησιµοποιείται αποκλειστικά ως εξυπηρέτης Web, η 

ασφάλεια του δικτύου αυξάνεται. Κάτι τέτοιο κάνει πιο δύσκολη την έναρξη 

«επιτυχηµένης» επίθεσης κατά του µηχανήµατος. Αλλά ακόµα και αν το 

µηχάνηµα ‘’ καταληφθεί’’, ο εισβολέας δε θα µπορεί να κάνει επιπλέον ζηµιά 

στο δίκτυο. Στην περίπτωση ενός υπολογιστή που λειτουργεί µόνο ως 

εξυπηρέτης Web, συνιστάται η υιοθέτηση των παρακάτω κανόνων: 

 

• ∆ιαγραφή όλων των άχρηστων λογαριασµών. 

• ∆ιαγραφή όλων των µεταφραστών γλωσσών(compilers). 

• ∆ιαγραφή όλων των προγραµµάτων που δε χρησιµοποιούνται από τον 

εξυπηρέτη Web ή από το λογισµικό του µηχανήµατος κατά την εκκίνησή του. 

• Παροχή των απαιτούµενων υπηρεσιών και µόνο αυτών. 

• Μη υποστήριξη υπηρεσιών εξυπηρέτη ηλεκτρονικού ταχυδροµείου(e-mail 

server). 

• Αποφυγή χρήσης καταλόγων από το Σύστηµα Αρχείων ∆ικτύου (Network File 

System, NFS). 

Μία άλλη φιλοσοφία στην εγκατάσταση του εξυπηρέτη Web είναι η τοποθέτηση 

όλων των αρχείων του σε µια ξεχωριστή δοµή καταλόγων, µε τη χρήση της 

εντολής chroot. Όλο το υπόλοιπο σύστηµα αρχείων παραµένει κρυφό από τον 

εξυπηρέτη Web, ο οποίος δε γνωρίζει καν την ύπαρξή του, γεγονός που περιορίζει 

µία πιθανή επίθεση στους καταλόγους του εξυπηρέτη. 
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Κεφάλαιο 2ο : Ασφάλεια του χρήστη 

 

2.1 Βασικές έννοιες και όροι ασφάλειας στο επίπεδο του 

χρήστη 

 

• Broadcasting (Ευρεία εκποµπή): Μέθοδος αποστολής του ίδιου µηνύµατος 

σε όλους τους υπολογιστές ενός υποδικτύου, ταυτόχρονα. Παρόµοια έννοια 

είναι το multicasting (πολλαπλή εκποµπή), µόνο που τώρα οι παραλήπτες του 

µηνύµατος είναι προεπιλεγµένοι όχι κατ’ ανάγκη όλοι οι υπολογιστές. 

• Firewall (φράγµα ασφάλειας): Μέθοδος προστασίας που υλοποιείται σε 

επίπεδο υλικού ή/και λογισµικού και χρησιµοποιείται για να αποτρέπει τη µη 

εξουσιοδοτηµένη πρόσβαση από και προς ένα δίκτυο. Συχνά τα φράγµατα 

ασφάλειας χρησιµοποιούνται για να εµποδίζουν χρήστες του ∆ιαδικτύου να 

προσπελάζουν ιδιωτικά δίκτυα, τα οποία είναι και αυτά συνδεδεµένα µε το 

∆ιαδίκτυο. Γενικά, µπορούµε να πούµε ότι ένα φράγµα ασφάλειας διαχωρίζει 

ένα δίκτυο από κάποιο άλλο. 

• Hub:  Κοινό σηµείο σύνδεσης για ένα πλήθος υπολογιστών σε ένα τοπικό 

δίκτυο (τοπολογία αστέρα). Ένα hub έχει πολλές θύρες (ports). Όταν ένα 

πακέτο φτάνει σε µία θύρα, αντιγράφεται σε όλες τις άλλες, µε αποτέλεσµα 

όλοι οι υπολογιστές που είναι συνδεδεµένοι µε το hub να ‘’ βλέπουν’’ όλα τα 

διακινούµενα πακέτα. Σε αντιδιαστολή βρίσκονται τα διακοπτικά στοιχεία 

τοπικών υπολογιστών ή πλαισίων: κάθε φορά που ένα πακέτο φτάνει σε µία 

θύρα, διαβάζεται η διεύθυνση προορισµού στην κεφαλή του και το πακέτο 

προωθείται µόνο στη θύρα στην οποία αντιστοιχεί ο υπολογιστής µε τη 

συγκεκριµένη διεύθυνση. 

• ICMP (Internet Control Message Protocol): Επέκταση του πρωτοκόλλου ΙΡ 

για την αποστολή µηνυµάτων λαθών και ελέγχου. Χρησιµοποιείται από την 

εντολή Ping για να διαπιστώνεται, µεταξύ των άλλων, εάν ένα µηχάνηµα είναι 

ενεργό, από δροµολογητές (routers), κάθε φορά που ειδοποιούν ένα µηχάνηµα 

για τη µη διαθεσιµότητα ενός κόµβου στον οποίο απευθύνονται κτλ. 

• IP Spoofing: Τεχνική για την απόκτηση µη εξουσιοδοτηµένης πρόσβασης σε 

δικτυωµένα µηχανήµατα. Ο εισβολέας αποστέλλει µηνύµατα µε διευθύνσεις 
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ΙΡ που υποδεικνύουν ότι αυτά προέρχονται από ένα ‘’ έµπιστο’’ port.Ο 

επίδοξος cracker αρχικά καταφεύγει σε ένα πλήθος τεχνικών για να βρει µία 

διεύθυνση ΙΡ που αντιστοιχεί σε µια τέτοια θύρα. Η κατάλληλη ρύθµιση 

δροµολογητών και φραγµάτων ασφάλειας µπορεί να αποτρέψει τις επιθέσεις 

του είδους. 

• PING (Packet InterNet Groper): Εργαλείο για να διαπιστώνεται εάν µια 

δεδοµένη διεύθυνση ΙΡ είναι προσβάσιµη. Το πρόγραµµα στέλνει ένα πακέτο 

σε µια διεύθυνση και στη συνέχεια αναµένει µια απάντηση από τον 

υπολογιστή στον οποίο αντιστοιχεί αυτή η διεύθυνση. 

• Port Number (αριθµός θύρας): Αριθµός που αντιστοιχεί σε µια εφαρµογή 

στο ρόλο διακοµιστή, σε ένα δίκτυο βασισµένο στο TCP/IP (όπως, π.χ., το 

∆ιαδίκτυο). Η θύρα µπορεί να θεωρηθεί ως το άκρο µιας λογικής σύνδεσης 

(δηλαδή µιας σύνδεσης όπως τη βλέπει ο χρήστης). Ένας αριθµός θύρας 

χρησιµοποιείται ώστε εισερχόµενα δεδοµένα να αντιστοιχίζονται στην 

κατάλληλη υπηρεσία (service). Γνωστά παραδείγµατα αποτελούν τα port 80, 

25 και 20, που χρησιµοποιούνται από διακοµιστές ιστοσελίδων, 

αλληλογραφίας και FTP, αντίστοιχα (www.isi.edu/in-

notes/iana/assignments/port-numbers). Ο συνδυασµός µιας διεύθυνσης ΙΡ ενός 

µηχανήµατος µε έναν αριθµό port ονοµάζεται Socket. 

• Promiscuous Mode (Αδιάκριτος Τρόπος Λειτουργίας): ∆ικτυωµένος 

υπολογιστής ρυθµισµένος ώστε να αναγνωρίζει και να δέχεται όλα τα πακέτα 

που φτάνουν ή περνούν από αυτόν, ανεξαρτήτως πρωτοκόλλου ή προορισµού. 

Κάθε εργαλείο λογισµικού που χρησιµοποιείται για το φιλτράρισµα 

δικτυακών πακέτων πρέπει να είναι εγκατεστηµένο σε έναν υπολογιστή µε 

κάρτα δικτύου και οδηγούς που το επιτρέπουν να βρίσκεται σε αδιάκριτο 

τρόπο λειτουργίας. 

• Subnet (υποδίκτυο): Υποσύνολο ενός δικτύου που περιλαµβάνει 

υπολογιστές οι οποίοι έχουν διευθύνσεις µε ένα κοινό τµήµα. Στα δίκτυα 

TCP/IP, οι υπολογιστές ενός υποδικτύου έχουν διευθύνσεις IP µε κοινό 

πρόθεµα. Η υποδιαίρεση ενός δικτύου σε υποδίκτυα είναι χρήσιµη τόσο για 

λόγους ευκολίας διαχείρισης όσο και για λόγους ασφαλείας. 
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2.2 Ιοί και Σκουλήκια 

Οι Ιοί είναι ένας βλαβερός κώδικας, ο οποίος επιζεί µόνο µε το να "κολλάει" ή να 

περιέχεται µέσα σε ένα άλλο πρόγραµµα ή σε ένα αρχείο. Στην ουσία οι ιοί 

αποτελούν και αυτοί ένα λογισµικό / πρόγραµµα, το οποίο όµως δεν µπορεί να 

υπάρξει αυτόνοµα, σαν ξεχωριστό πρόγραµµα. Οι ηλεκτρονικοί ιοί, λοιπόν, επιζούν 

µε το να "µολύνουν" άλλα αρχεία, έχουν δηλαδή την ίδια παρασιτική συµπεριφορά 

που έχουν και οι οργανικοί ιοί! Ο σκοπός τους βέβαια, µετά την επιβίωση και 

ανάλογα µε τον τρόπο που έχουν προγραµµατιστεί, είναι καταστροφικός. Υπάρχουν 

διαφόρων ειδών ιοί, κάποιοι είναι αρκετά καταστροφικοί και άλλοι λιγότερο. 

Συνήθως κολλάµε ιούς ανοίγοντας κάποιο συνηµµένο σε email ή επισκέπτοντας µια 

επικίνδυνη σελίδα στο διαδίκτυο χωρίς να έχουµε θέσει τις κατάλληλες ρυθµίσεις 

ασφαλείας στον περιηγητή µας (Ιnternet Εxplorer). Υπάρχουν βέβαια και άλλοι 

τρόποι µε τους οποίους µεταδίδονται οι ιοί, γενικά µε οποιονδήποτε τρόπο 

προϋποθέτει µεταφορά πληροφοριών µεταξύ του Η/Υ και κάποιας άλλης πηγής πχ 

usb stick, cd-rom, dvd-rom, δισκέτα κτλ. Γι΄αυτό το πρόγραµµα που καταπολεµά 

τους ιούς (Antivirus) δεν πρέπει να λείπει από κανένα Η/Υ. 

Το Antivirus αποτελείται συνήθως από δύο επιµέρους προγράµµατα: τον "Φύλακα" 

(Guard) αλλιώς On-Access-Scan και το κυρίως πρόγραµµα On-Demand-Scan. Ο 

Φύλακας είναι ανοικτός καθόλη την διάρκεια της λειτουργίας του Η/Υ και ελέγχει 

όλα τα αρχεία που χρησιµοποιούµε και τις πληροφορίες που κατεβάζουµε από το 

ίντερνετ για τυχόν ιούς και άλλα βλαβερά λογισµικά. Το κυρίως πρόγραµµα ανοίγει 

όταν ο φύλακας εντοπίσει κάτι και µας ζητηθεί να επιλέξουµε τι πρέπει να συµβεί µε 

το βλαβερό πρόγραµµα (malware). Οι επιλογές που έχουµε συνήθως είναι είτε να 

αγνοήσουµε την προειδοποίηση του Antivirus, είτε να διαγράψουµε το αρχείο, είτε να 

το επισκευάσουµε. Επειδή όµως πάντα υπάρχει η πιθανότητα λάθους, καλό είναι να 

ελέγχετε αν το ύποπτο πρόγραµµα είναι πραγµατικά κακόβουλο ή πρόκειται για µια 

λάθος εκτίµηση του Antivirus (False Positive). Ο καλύτερος τρόπος να 

διαπιστώσουµε αν ένα πρόγραµµα είναι κακόβουλο (αν φυσικά δε το αναγνωρίζουµε 

σαν ένα πρόγραµµα που εγκαταστήσαµε εµείς στον υπολογιστή µας) είναι να 

ελέγξουµε το αρχείο µε ένα άλλο online antivirus. Ένα false positive alarm 

διορθώνεται συνήθως µε την αµέσως επόµενη ενηµέρωση. 
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Τα σκουλήκια (worms) είναι και αυτά βλαβερά προγράµµατα τα οποία όµως έχουν 

κάποιες διαφορές από τους ιούς. Ενώ οι ιοί δε µπορούν να υπάρξουν ανεξάρτητοι, τα 

σκουλήκια αποτελούν ξεχωριστά προγράµµατα µε µόνο στόχο τον πολλαπλασιασµό 

τους µέσω της αντιγραφής του εαυτού τους και την αποστολή τους σε όσους 

περισσότερους Η/Υ γίνεται µέσω του διαδικτύου. ∆εν είναι τόσο καταστροφικά όσο 

οι ιοί γιατί δεν σβήνουν αρχεία, όµως κάνουν τη σύνδεση στο ίντερνετ πιο αργή 

επειδή στέλνουν τα αντίγραφα τους σε άλλους Η/Υ. Επίσης κάνουν το σύστηµα του 

Η/Υ πιο αργό χρησιµοποιώντας πολύ µνήµη µε το να αντιγράφουν τον εαυτό τους 

άπειρες φορές και γεµίζοντας τον ελεύθερο χώρο του σκληρού δίσκου (rabbits). 

Υπάρχουν όµως και ορισµένα σκουλήκια που έχουν ταυτόχρονα ιδιότητες ιών, 

πράγµα που τα καθιστά πιο επικίνδυνα από τα συνηθισµένα σκουλήκια. 

Οι δούρειοι ίπποι εισβάλλουν στον Η/Υ κρυµµένοι µέσα σε ένα άλλο πρόγραµµα ή 

παιχνίδι και µε ύπουλο τρόπο, όπως στο µυθικό πόλεµο της Τροίας, καταστρέφουν 

αλλά κυρίως παρακολουθούν. Τα περισσότερα κατασκοπευτικά προγράµµατα 

αποτελούνται από ∆ούρειους Ίππους η αφαίρεση των οποίων είναι πολλές φορές πιο 

δύσκολη από την αφαίρεση απλών Troyan. 

∆εν θα ήταν υπερβολή αν λέγαµε ότι ο µεγαλύτερος κίνδυνος µετά τους ιούς για την 

πλειονότητα των χρηστών του ∆ιαδικτύου, προέρχεται από τους ‘’ ∆ούρειους 

Ίππους’’ (Trojan horses).Από τη στιγµή που ένας δούρειος ίππος θα εγκατασταθεί 

και θα ενεργοποιηθεί, κατασκοπεύει την κάθε µας κίνηση και την αναφέρει στον 

δηµιουργό του. Οι Keyloggers καταγράφουν και αποθηκεύουν ό,τι πληκτρολογούµε 

και το στέλνουν στον ιδιοκτήτη του δούρειου ίππου. Έτσι πολύ εύκολα 

αποκαλύπτονται κωδικοί, αριθµοί πιστωτικών καρτών κτλ πράγµα ιδιαίτερα 

επικίνδυνο για όσους κάνουν online-banking. Ο δούρειος ίππος µετατρέπεται εύκολα 

σε backdoor (εισβάλλει από την "πίσω πόρτα" του Η/Υ - κερκόπορτα) όταν είναι 

έτσι σχεδιασµένος ώστε να επιτρέπει στον δηµιουργό του να πάρει τον πλήρη 

έλεγχο του Η/Υ που έχει µολύνει. 

Η συµπεριφορά ενός online υπολογιστή που είναι µολυσµένος µε ένα ενεργοποιηµένο 

backdoor φαίνεται αλλόκοτη στους ανυποψίαστους. Παράθυρα ανοίγουν και 

κλείνουν. Ο υπολογιστής γίνεται πολύ αργός, τα antivirus και τα firewall 

απενεργοποιούνται. Ένας τέτοιος παραβιασµένος Η/Υ δεν είναι πλέον αξιόπιστος 

και η µόνη λύση για να εξαληφθούν όλα τα ίχνη των ιών είναι το format. Αν έχετε 
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µολυνθεί µε backdoor ή troyan, πρέπει άµεσα να αλλάξετε τους κωδικούς σας (σε όλα 

τα site που επισκέπτεστε) γιατί 99% θα έχουν περάσει στην κατοχή τρίτων. 

∆ούρειους Ίππους κολλάµε συνήθως από το ίντερνετ, υπάρχει όµως περίπτωση να 

εγκατασταθεί έναν troyan από κάποιον ο οποίος έχει φυσική πρόσβαση στον Η/Υ. 

Γιαυτό είναι σκόπιµο να µην αφήνετε τον Η/Υ ανοιχτό χωρίς ένα screensaver µε 

password. Επίσης µην αφήνετε χαρτιά και σηµειώσεις µε τους κωδικούς σας κοντά 

στον Η/Υ. Ακόµα πιο σηµαντικό είναι να µην αποθηκεύετε τους κωδικούς σας σε 

αρχεία κειµένου, εκτός και αν τα κρυπτογραφείτε µε ισχυρά password και τα 

κλειδώνετε σε zip. 

2.3 Ασπίδες Προστασίας 

Παρά την ύπαρξη ενός µεγάλου αριθµού ιών, ο κίνδυνος ‘’ µόλυνσης’’ µπορεί να 

ελαχιστοποιηθεί αν τηρηθούν µερικοί βασικοί κανόνες. Εκτός από την αναβάθµιση 

των εφαρµογών που σχετίζονται µε το ∆ιαδίκτυο, είναι πλέον επιβεβληµένη η 

εγκατάσταση στον υπολογιστή κάποιας εφαρµογής προστασίας από τους ιούς. Μετά 

την εγκατάσταση θα πρέπει να γίνεται εβδοµαδιαία ενηµέρωση από τους δηµιουργούς 

(µέσω ∆ιαδικτύου κατά προτίµηση), ώστε να υπάρχει αυξηµένο επίπεδο προστασίας 

απέναντι και στους νεότερους των ιών.  

Με την εγκατάσταση ενός Προγράµµατος Αντιµετώπισης Ιών (Antivirus) σε έναν 

υπολογιστή, µειώνεται δραµατικά η πιθανότητα εισβολής κάποιου ιού, σκουληκιού ή 

δούρειου ίππου. Με κανέναν όµως τρόπο δεν αποτρέπονται οι κακόβουλοι crackers 

από το να δοκιµάσουν να διεισδύσουν στον υπολογιστή. Για να εξασφαλιστεί η 

µέγιστη δυνατή προστασία, θα πρέπει να εγκατασταθεί στον προσωπικό υπολογιστή 

κάποιο φράγµα ασφαλείας. 

Εάν υπάρχει µόνιµη σύνδεση µε το ∆ιαδίκτυο (και κατά συνέπεια σταθερό ΙΡ), εάν ο 

υπολογιστής υποστηρίζει εξυπηρέτες (π.χ., Web server) ή αποµακρυσµένη πρόσβαση 

(PC Anywhere-Wingate κ.λ.π.) ή απλώς θέλουµε να ελέγχουµε τι έρχεται και τι 

φεύγει από το PC µας, θα πρέπει να εγκαταστήσουµε ένα φράγµα ασφάλειας. 

Πρόκειται για µια ειδική εφαρµογή που αποµονώνει το σύστηµά µας από το 

∆ιαδίκτυο και στην ουσία το καθιστά µη ‘’ ορατό’’ για τον έξω κόσµο, ακόµα και αν 

είναι on-line.Επιπλέον, µε βάση κάποιους συγκεκριµένους κανόνες, ελέγχει και κατά 



 

συνέπεια επιτρέπει ή εµποδίζει

πακέτα δεδοµένων του ∆ιαδικτύου

2.4 Προσωπικά Φράγµατα

Παρακάτω παρουσιάζονται κάποια

ασφάλειας. Είναι σηµαντικό

απόλυτη προστασία. Ιδιαίτερα

καιρούς αποτύχει. 

Avast 

∆ωρεάν έκδοση ενός ισχυρού

τακτά χρονικά διαστήµατα µέσω

ότι χρησιµοποιεί υπερβολικά

επιβαρύνοντας έτσι τη λειτουργία

ολοκληρωµένο εργαλείο προστασίας

 

 

επιτρέπει ή εµποδίζει να εισέλθουν στο σύστηµα ή να εξέλθουν

δεδοµένων του ∆ιαδικτύου. 

Προσωπικά Φράγµατα Ασφάλειας (Firewalls) 

παρουσιάζονται κάποια από τα πιο γνωστά προσωπικά φράγµατα

Είναι σηµαντικό να τονιστεί ότι κανένα από αυτά δεν προσφέρουν

προστασία Ιδιαίτερα ισχυρά (και ακριβά) σχήµατα προστασίας έχουν

ενός ισχυρού προγράµµατος προστασίας από ιούς. Ανανεώνεται

διαστήµατα µέσω του διαδικτύου. Ορισµένοι χρήστες έχουν

χρησιµοποιεί υπερβολικά πολλή από την υπολογιστική δύναµη του επεξεργαστή

ειτουργία του υπολογιστή, παρόλα ταύτα είναι ένα

εργαλείο προστασίας µε πάρα πολύ καλά αποτελέσµατα
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να εξέλθουν από αυτό τα 

προσωπικά φράγµατα 

δεν προσφέρουν 

προστασίας έχουν κατά 

ιούς Ανανεώνεται σε 

χρήστες έχουν δηλώσει 

δύναµη του επεξεργαστή, 

ταύτα είναι ένα 

αποτελέσµατα. 

 



 

AVG Free 

Ένα πανίσχυρο πρόγραµµα προστασίας

λειτουργεί σε πραγµατικό χρόνο

∆ιατίθεται δωρεάν µόνο για ιδιωτική

προστασίας του υπολογιστή

 

Panda Cloud Antivirus

Ένα δωρεάν πακέτο προστασίας

Panda.Πρόκειται για µια από

αντιµετώπισης ιών και άλλων

την εταιρία και υπόσχεται πολλά

 

πρόγραµµα προστασίας από ιούς. ∆ιαθέτει ασπίδα προστασίας

πραγµατικό χρόνο και λαµβάνει την ενηµέρωση του από το

δωρεάν µόνο για ιδιωτική χρήση. Ένα από τα καλύτερα προγράµµατα

υπολογιστή µας και ένα από τα καλύτερα anti-virus στον

Antivirus  

πακέτο προστασίας του υπολογιστή µας από την εταιρία 

Πρόκειται για µια από τις πιο αξιόπιστες εταιρίες στον χώρο της 

ιών και άλλων απειλών. Το Cloud είναι το πρώτο δωρεάν πακέτο

υπόσχεται πολλά. 
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ασπίδα προστασίας που 

ενηµέρωση του από το διαδίκτυο. 

καλύτερα προγράµµατα 

στον κόσµο. 

 

χώρο της 

πρώτο δωρεάν πακέτο από 
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Microsoft Safety Scanner 

Εφαρµογή από τη MicroSoft που ανιχνεύει τον υπολογιστή µας για ιούς και µας 

βοηθάει να τον καθαρίσουµε στην περίπτωση που κάτι βρεθεί. ∆εν πρόκειται για 

ασπίδα προστασίας σε πραγµατικό χρόνο και δεν αντικαθιστά το παραδοσιακό 

antivirus, αλλά το συµπληρώνει. Η εφαρµογή µπορεί να εκτελεστεί µέχρι και δέκα 

µέρες αφού την κατεβάσουµε ξανά, κάτι το οποίο εγγυάται ότι χρησιµοποιούµαι µια 

πρόσφατα ενηµερωµένη έκδοση. Υποστηρίζει λειτουργικά Windows µόνο. 
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Κεφάλαιο 3ο : Ψηφιακές Υπογραφές 

3.1 Κρυπτογραφία 

Η ανάγκη για εµπιστευτικότητα στην ηλεκτρονική συναλλαγή ικανοποιείται µε την 

κρυπτογραφία. Ο αποστολέας χρησιµοποιώντας κάποια µαθηµατική συνάρτηση 

µετατρέπει το αρχικό κείµενο σε µορφή µη κατανοητή για οποιονδήποτε τρίτο 

(κρυπτογραφηµένο κείµενο). Ο παραλήπτης έχοντας γνώση του τρόπου 

κρυπτογράφησης, αποκρυπτογραφεί το κείµενο στην αρχική του µορφή. Το µήνυµα 

παραµένει εµπιστευτικό, µέχρι να αποκρυπτογραφηθεί.  

 

Τα σύγχρονα κρυπτοσυστήµατα χρησιµοποιούν αλγόριθµους και κλειδιά (σειρά από 

bits συγκεκριµένου µήκους) για να διατηρήσουν την πληροφορία ασφαλή.  

 

Μία παραδοσιακή µέθοδος κρυπτογράφησης είναι η συµµετρική κρυπτογραφία η 

οποία χρησιµοποιεί το ίδιο κλειδί για την κρυπτογράφηση και την 

αποκρυπτογράφηση. Ο αποστολέας κρυπτογραφεί και ο παραλήπτης 

αποκρυπτογραφεί µε το ίδιο κλειδί. Το κλειδί θα πρέπει να παραµένει µυστικό και να 

είναι γνωστό µόνο στους συναλλασσόµενους. Η µέθοδος αυτή παρουσιάζει 

µειονεκτήµατα όσον αφορά την εφαρµογή της σε ανοιχτά δίκτυα µε πολλούς χρήστες 

και τις αυξηµένες απαιτήσεις της για την ασφάλεια (π.χ. αποθήκευση των κλειδιών 

κ.λ.π).  

 

Η ασύµµετρη κρυπτογραφία (ή κρυπτογραφία δηµοσίου κλειδιού- public key 

cryptography) χρησιµοποιεί δύο διαφορετικά κλειδιά για την κρυπτογράφηση και την 

αποκρυπτογράφηση. Κάθε χρήστης έχει στη διάθεσή του δύο κλειδιά. Το δηµόσιο 

κλειδί είναι αυτό που ο χρήστης µπορεί να το γνωστοποιήσει σε τρίτους ενώ το 

ιδιωτικό είναι εκείνο που το φυλάσσει µε ασφάλεια και µόνο αυτός θα πρέπει να το 

γνωρίζει και κατέχει. Για να επιτευχθεί η εµπιστευτικότητα, ο αποστολέας 

κρυπτογραφεί το µήνυµα µε το δηµόσιο κλειδί του παραλήπτη. Έτσι, το µήνυµα 

µπορεί να αποκρυπτογραφηθεί µονάχα από τον παραλήπτη (που είναι ο κάτοχος του 

αντίστοιχου ιδιωτικού κλειδιού εκτός και αν η µυστικότητα του ιδιωτικού κλειδιού 

έχει παραβιαστεί).  
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3.2 Κρυπτογράφηση ∆ηµοσίου Κλειδιού 

Η κρυπτογράφηση δηµοσίου κλειδιού (Public Key Cryptography) ή ασύµµετρου 

κλειδιού (Asymmetric Cryptography) επινοήθηκε στο τέλος της δεκαετίας του 

1970 από τους Whitfield Diffie και Martin Hellman και παρέχει ένα εντελώς 

διαφορετικό µοντέλο διαχείρισης των κλειδιών κρυπτογράφησης από την 

προγενέστερη κρυπτογράφηση συµµετρικού κλειδιού. Η βασική ιδέα είναι ότι ο 

αποστολέας και ο παραλήπτης δεν µοιράζονται ένα κοινό µυστικό κλειδί όπως στην 

περίπτωση της κρυπτογράφησης συµµετρικού κλειδιού, αλλά διαθέτουν διαφορετικά 

κλειδιά για διαφορετικές λειτουργίες. 

Συγκεκριµένα κάθε χρήστης διαθέτει δύο κλειδιά κρυπτογράφησης: το ένα 

ονοµάζεται ιδιωτικό κλειδί (private key) και το άλλο δηµόσιο κλειδί (public key). 

Το ιδιωτικό κλειδί θα πρέπει ο κάθε χρήστης να το προφυλάσσει και να το κρατάει 

κρυφό, ενώ αντιθέτως το δηµόσιο κλειδί µπορεί να το ανακοινώνει σε όλη 

τη διαδικτυακή κοινότητα ή σε συγκεκριµένους παραλήπτες. Υπάρχουν δε και 

ειδικοί εξυπηρετητές δηµοσίων κλειδιών (public key servers) στους οποίους µπορεί 

κανείς να απευθυνθεί για να βρει το δηµόσιο κλειδί του χρήστη που τον ενδιαφέρει ή 

να ανεβάσει το δικό του δηµόσιο κλειδί για να είναι διαθέσιµο στο κοινό. 

Τα δύο αυτά κλειδιά (ιδιωτικό και δηµόσιο) έχουν µαθηµατική σχέση µεταξύ τους. 

Εάν το ένα χρησιµοποιηθεί για την κρυπτογράφηση κάποιου µηνύµατος, τότε το άλλο 

χρησιµοποιείται για την αποκρυπτογράφηση αυτού. Η επιτυχία αυτού του είδους 

κρυπτογραφικών αλγορίθµων βασίζεται στο γεγονός ότι η γνώση του δηµόσιου 

κλειδιού κρυπτογράφησης δεν επιτρέπει µε κανέναν τρόπο τον υπολογισµό του 

ιδιωτικού κλειδιού κρυπτογράφησης. 

 

3.2.1 ∆ηµιουργία κλειδιών 

Η δηµιουργία του δηµόσιου και του ιδιωτικού κλειδιού γίνεται από ειδικές 

συναρτήσεις οι οποίες δέχονται ως είσοδο έναν µεγάλο τυχαίο αριθµό και στην έξοδο 

παράγουν το ζεύγος των κλειδιών. Είναι προφανές ότι όσο πιο τυχαίος είναι ο 

αριθµός που παρέχεται ως είσοδος στη γεννήτρια κλειδιών τόσο πιο ασφαλή είναι τα 

κλειδιά που παράγονται. Σε σύγχρονα προγράµµατα κρυπτογράφησης ο τυχαίος 

αριθµός παράγεται ως εξής: Κατά τη διαδικασία κατασκευής των κλειδιών, το 
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πρόγραµµα σταµατάει για 5 λεπτά και καλεί τον χρήστη να συνεχίσει να εργάζεται µε 

τον υπολογιστή. Στη συνέχεια για να παράξει τον τυχαίο αριθµό συλλέγει στα 5 αυτά 

λεπτά τυχαία δεδοµένα που εξαρτώνται από τη συµπεριφορά του χρήστη 

(κινήσεις ποντικιού, πλήκτρα του πληκτρολογίου που πατήθηκαν, κύκλοι µηχανής 

που καταναλώθηκαν κοκ). Με βάση αυτά τα πραγµατικά τυχαία δεδοµένα 

υπολογίζεται ο τυχαίος αριθµός και εισάγεται στη γεννήτρια κλειδιών για να 

κατασκευαστεί το δηµόσιο και το ιδιωτικό κλειδί του χρήστη. 

 

3.2.2 Εµπιστευτικότητα 

Οι κρυπτογραφικοί αλγόριθµοι δηµοσίου κλειδιού µπορούν να εγγυηθούν 

εµπιστευτικότητα (confidentiality), δηλαδή ότι το κρυπτογραφηµένο µήνυµα που θα 

στείλει ο αποστολέας µέσω του διαδικτύου στον παραλήπτη θα είναι αναγνώσιµο από 

αυτόν και µόνο. Για να επιτευχθεί η εµπιστευτικότητα, ο αποστολέας θα πρέπει να 

χρησιµοποιήσει το δηµόσιο κλειδί του παραλήπτη για να κρυπτογραφήσει το µήνυµα. 

Στη συνέχεια στέλνει το κρυπτογραφηµένο µήνυµα στον παραλήπτη και ο τελευταίος 

µπορεί να το αποκρυπτογραφήσει µε το ιδιωτικό κλειδί του. ∆εδοµένου ότι το 

ιδιωτικό κλειδί του παραλήπτη είναι γνωστό µονάχα στον ίδιο και σε κανέναν άλλον, 

µονάχα ο παραλήπτης µπορεί να αποκρυπτογραφήσει το µήνυµα και να το διαβάσει. 

Άρα λοιπόν µε αυτόν τον τρόπο ο αποστολέας γνωρίζει ότι το κρυπτογραφηµένο 

µήνυµα µπορεί να αποκρυπτογραφηθεί µονάχα από τον παραλήπτη και έτσι 

διασφαλίζεται η εµπιστευτικότητα του µηνύµατος. 
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Επίτευξη εµπιστευτικότητας αλλά όχι πιστοποίησης  χρησιµοποιώντας κρυπτογραφικούς αλγόριθµους 
δηµοσίου κλειδιού 

 

Η παραπάνω µέθοδος µπορεί να εξασφαλίσει την εµπιστευτικότητα αλλά όχι την 

πιστοποίηση του αποστολέα. Αυτό µε λίγα λόγια σηµαίνει πως η παραπάνω µέθοδος 

δεν µπορεί να εγγυηθεί την ταυτότητα του αποστολέα. Πράγµατι, ο αποστολέας 

µπορεί να δηλώσει ψευδή ταυτότητα και ο παραλήπτης να νοµίσει ότι το 

συγκεκριµένο µήνυµα προήλθε από άλλο πρόσωπο. 

 

3.2.3 Πιστοποίηση 

Χρησιµοποιώντας κατάλληλα τους κρυπτογραφικούς αλγορίθµους δηµοσίου κλειδιού 

µπορεί να επιτευχθεί πιστοποίηση (authentication), δηλαδή ο παραλήπτης να γνωρίζει 

µε ασφάλεια την ταυτότητα του αποστολέα. Για να επιτευχθεί αυτό θα πρέπει ο 

αποστολέας να χρησιµοποιήσει το ιδιωτικό του κλειδί για την κρυπτογράφηση του 

µηνύµατος. Στη συνέχεια στέλνει το µήνυµα στον παραλήπτη και ο τελευταίος 

χρησιµοποιεί το δηµόσιο κλειδί του αποστολέα για την αποκρυπτογράφησή του. 
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∆εδοµένου ότι το ιδιωτικό κλειδί του αποστολέα είναι γνωστό µονάχα στον ίδιο, ο 

παραλήπτης µπορεί να είναι σίγουρος για την ταυτότητα του αποστολέα. 

 

Επίτευξη αυθεντικοποίησης αλλά όχι εµπιστευτικότητας χρησιµοποιώντας κρυπτογραφικούς 
αλγόριθµους δηµοσίου κλειδιού 

 

Παρόλο που η παραπάνω µέθοδος εγγυάται την ταυτοποίηση του αποστολέα, δεν 

δύναται να εγγυηθεί την εµπιστευτικότητα του µηνύµατος. Πράγµατι, το µήνυµα 

µπορεί να το αποκρυπτογραφήσει οποιοσδήποτε διαθέτει το δηµόσιο κλειδί του 

αποστολέα. Όπως έχει ήδη ειπωθεί, το δηµόσιο κλειδί είναι γνωστό σε όλη τη 

διαδικτυακή κοινότητα, άρα πρακτικά ο οποιοσδήποτε µπορεί να διαβάσει το 

περιεχόµενο του µηνύµατος. 

 

3.3 Κρυπτογράφηση Συµµετρικού Κλειδιού 

Η κρυπτογράφηση συµµετρικού κλειδιού (Symmetric Cryptography) βασίζεται 

στην ύπαρξη ενός και µόνο κλειδιού, το οποίο χρησιµοποιείται τόσο 

στην κρυπτογράφηση όσο και στην αποκρυπτογράφηση του µηνύµατος. Το κλειδί 

αυτό θα πρέπει να είναι γνωστό µόνο στα συναλλασσόµενα µέρη. Η διαδικασία της 
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κρυπτογράφησης και αποκρυπτογράφησης φαίνεται πιο παραστατικά στο σχήµα που 

ακολουθεί: 

 

Η διαδικασία κρυπτογράφησης συµµετρικού κλειδιού  

Ένα πρόβληµα το οποίο υφίσταται στους αλγόριθµους κρυπτογράφησης είναι η 

αδυναµία ανταλλαγής του κλειδιού µε κάποιο ασφαλή τρόπο. Στην σύγχρονη 

ψηφιακή εποχή ο αποστολέας και ο παραλήπτης του µηνύµατος πολλές φορές δεν 

γνωρίζονται, οπότε για την µετάδοση του κλειδιού από τον έναν στον άλλο θα πρέπει 

να υπάρχει κάποιο ασφαλές κανάλι επικοινωνίας. Φυσικά το διαδίκτυο δεν µπορεί να 

αποτελέσει κανάλι ασφαλούς επικοινωνίας, οπότε η χρήση της συµµετρικής 

κρυπτογράφησης σε εφαρµογές ηλεκτρονικού εµπορίου, ανταλλαγής ηλεκτρονικών 

µηνυµάτων κοκ ουσιαστικά δεν υφίσταται. 

Το βασικό πλεονέκτηµα των αλγορίθµων συµµετρικού κλειδιού είναι ότι η 

διαδικασία της κρυπτογράφησης και αποκρυπτογράφησης είναι πολύ γρήγορη και δεν 

καταναλώνει σηµαντική υπολογιστική ισχύ. 

Οι πιο γνωστοί αλγόριθµοι αυτού του είδους είναι οι DES, Triple DES, IDEA, RC2, 

RC4, AES. 

 

3.4 Αλγόριθµοι Ασύµµετρης Κρυπτογραφίας 

RSA 

Το σύστηµα RSA είναι ένα σύστηµα ασύµµετρης κρυπτογραφίας που προσφέρει 

Τεχνικές κρυπτογράφησης και ψηφιακές υπογραφές. Αναπτύχθηκε το 1977 από 
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τους Ron Rivest, Adi Shamir και Leonard Adleman. Από τα αρχικά των επιθέτων 

τους προέρχεται το ακρωνύµιο RSA. 

Το RSA λειτουργεί ως εξής: παίρνουµε δύο µεγάλους πρώτους αριθµούς p,q και 

υπολογίζουµε το γινόµενο τους n = pq. Το n καλείται modulus. ∆ιαλέγουµε ένα 

αριθµό e µικρότερο του n και τέτοιο, ώστε e και (p-1)(q-1) να µην έχουν κοινούς 

διαιρέτες εκτός του 1. Βρίσκουµε έναν άλλο αριθµό d, ώστε (ed-1) να διαιρείται από 

το (p-1)(q-1). Τα ζευγάρια (n,e) και (n,d) καλούνται δηµόσια κλείδα και ιδιωτική 

κλείδα, αντίστοιχα. 

Είναι δύσκολο να βρεθεί η ιδιωτική κλείδα d από την δηµόσια κλείδα e. Αυτό θα 

απαιτούσε την εύρεση των διαιρετέων του πρώτου αριθµού n, δηλαδή των 

αριθµών p και q. Ο n είναι πολύ µεγάλος και επειδή είναι πρώτος, θα έχει µόνο δύο 

πρώτους διαιρέτες. Άρα η εύρεση των διαιρετέων είναι πολύ δύσκολη έως και 

αδύνατη. Στο άλυτο αυτού του προβλήµατος βασίζεται το σύστηµα RSA. Η 

ανακάλυψη µιας εύκολης µεθόδου επίλυσης του προβλήµατος θα αχρήστευε το RSA. 

Με το RSA η κρυπτογράφηση και η πιστοποίηση ταυτότητας πραγµατοποιούνται 

χωρίς των κοινή χρήση ιδιωτικών κλείδων. Ο καθένας χρησιµοποιεί µόνο την δικιά 

του ιδιωτική κλείδα ή την δηµόσια κλείδα οποιουδήποτε αλλού. Όλοι µπορούν να 

στείλουν ένα κρυπτογραφηµένο µήνυµα ή να επαληθεύσουν µια υπογραφή, αλλά 

µόνο ο κάτοχος της σωστής ιδιωτικής κλείδας µπορεί να αποκρυπτογραφήσει ή να 

υπογράψει ένα µήνυµα. 

Κρυπτογράφηση µε το RSA 

Έστω ο χρήστης Α που θέλει να στείλει ένα κρυπτογραφηµένο έγγραφο στον χρήστη 

Β. Ο Α κρυπτογραφεί το έγγραφο µε την εξής εξίσωση: c = me mod n, 

όπου (n,e) είναι η δηµόσια κλείδα του Β. Ο Β, όταν παραλάβει το µήνυµα θα 

εφαρµόσει την εξής εξίσωση: m = cd mod n, όπου (n,d) η ιδιωτική κλείδα του Β. Η 

µαθηµατική σχέση που το e και το d εξασφαλίζει το γεγονός ότι ο Β 

αποκρυπτογραφεί το µήνυµα. Αφού µόνο ο Β ξέρει το d, µόνο αυτός µπορεί να 

αποκρυπτογραφήσει το µήνυµα. 
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Ψηφιακές Υπογραφές µε το RSA 

Ας υποθέσουµε, τώρα, ότι ο Α θέλει να στείλει µήνυµα στον Β µε τέτοιον τρόπο ώστε 

ο Β να είναι σίγουρος ότι το µήνυµα είναι αυθεντικό και δεν έχει µεταβληθεί. Ο Α 

υπογράφει το έγγραφο ως εξής: s = md mod n, όπου d και n είναι η ιδιωτική κλείδα 

του Α. Για να επαληθεύσει την υπογραφή ο Β εκτελεί την πράξη: m = se mod n, 

όπου e και n η δηµόσια κλείδα του Α. 

3.5 Αλγόριθµοι Συµµετρικής Κρυπτογραφίας 

DES (Data Encryption Standard) 

DES είναι το ακρωνύµιο των λέξεων Data Encryption Standard. Αντιπροσωπεύει την 

τυποποίηση Federal Information Processing Standard (FIPS) 46-1 που επίσης 

περιγράφει τον Data Encryption Algorithm (DEA). Αρχικά αναπτύχθηκε από 

την IBM, ενώ σηµαντικό ρόλο στην ανάπτυξη του έπαιξε η NSA και το National 

Institute of Standards and Technology (NIST). Είναι ο πιο γνωστός και παγκόσµια 

χρησιµοποιούµενος συµµετρικός αλγόριθµος. 

Ο DES είναι block cipher, πιο συγκεκριµένα Feistel cipher, µε µέγεθος block 64 bit. 

Χρησιµοποιεί κλειδί 64 bits από τα οποία τα 8 αποτελούν bits ισοτιµίας. Όταν 

χρησιµοποιείται για την επικοινωνία, αποστολέας και παραλήπτης µοιράζονται το 

ίδιο κλειδί. Ο DES, εκτός από κρυπτογράφηση, µπορεί να χρησιµοποιηθεί στην 

παραγωγή MACs (σε CBC mode). Επίσης, µπορεί να χρησιµοποιηθεί για 

κρυπτογράφηση αρχείων αποθηκευµένα σε σκληρό δίσκο σε περιβάλλοντα ενός 

χρήστη. Για την διανοµή των κλειδιών σε περιβάλλον πολλών χρηστών, συνδυάζεται 

µε ασύµµετρο κρυπτοσύστηµα. 

Triple-DES 

Είναι µια παραλλαγή του DES όπου το µήνυµα κρυπτογραφείται και 

αποκρυπτογραφείται διαδοχικά µε διαφορετικά κλειδιά για την ενίσχυση του βασικού 

αλγόριθµου. Υπάρχουν τέσσερις διαφορετικοί τρόποι για να επιτευχθεί αυτό: 
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• DES-EEE3 (Encrypt-Encrypt-Encrypt): πραγµατοποιούνται τρεις συνεχόµενες 

κρυπτογραφήσεις µε τα τρία διαφορετικά κλειδιά. 

• DES-EDE3 (Encrypt-Decrypt-Encrypt): το µήνυµα διαδοχικά 

κρυπτογραφείται, αποκρυπτογραφείται και τέλος κρυπτογραφείται µε χρήση 

τριών διαφορετικών κλειδιών. 

• DES-EEE2: είναι η ίδια µε την πρώτη διαδικασία εκτός του ότι απαιτούνται 

δύο διαφορετικά κλειδιά. 

• DES-EDE2: είναι η ίδια µε την δεύτερη διαδικασία εκτός του ότι απαιτούνται 

δύο κλειδιά. 

Τα επιπλέον κλειδιά δηµιουργούνται από το κοινό µυστικό κλειδί µε κατάλληλο 

αλγόριθµο. Από αυτούς τους τρόπους, ο πιο ασφαλής είναι ο DES-EEE3, µε την 

τριπλή κρυπτογράφηση και τα τρία διαφορετικά κλειδιά. 

DESX 

Ο DESX είναι µια άλλη παραλλαγή του DES. Η διαφορά του DES και του DESX 

είναι ότι η είσοδος στο DESX περνάει από µια X-OR πράξη µε ένα επιπλέον κλειδί 

64 bits και οµοίως η έξοδος της κρυπτογράφησης. Η αιτία ανάπτυξης του DESX είναι 

η δραµατική αύξηση της αντοχής του DES σε γνωστές επιθέσεις. 

AES (Advanced Encryption Standard) 

Το ακρωνύµιο AES προέρχεται από την φράση Advanced Encryption Standard. Είναι 

ένας block cipher που προορίζεται να γίνει τυποποίηση του FIPS και να 

αντικαταστήσει τον DES. Ο DES βρίσκεται ήδη πολλά χρόνια σε χρήση και από το 

1998 το NIST δεν τον ανανεώνει. 

DSS (Digital Signature Algorithm) 

Το National Institute of Standards and Technology (NIST) δηµοσιοποίησε το Digital 

Signature Algorithm (DSS), που είναι µέρος του Capstone Project της κυβέρνησης 

των Ηνωµένων Πολιτειών, τον Μάιο του 1994. Έχει καθιερωθεί σαν το επίσηµο 

αλγόριθµο παραγωγής ψηφιακών υπογραφών της κυβέρνησης των Η.Π.Α. 
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Βασίζεται στο πρόβληµα του διακριτού λογαρίθµου και χρησιµοποιείται µόνο για 

παραγωγή ψηφιακών υπογραφών. Η διαφορά από τις υπογραφές του RSA είναι ότι 

ενώ στο DSA η παραγωγή των υπογραφών είναι πιο γρήγορη από την επιβεβαίωση 

τους, στο RSA συµβαίνει το αντίθετο: η επιβεβαίωση είναι ταχύτερη από την 

υπογραφή. Παρ' όλο που µπορεί να υποστηριχθεί ότι η γρήγορη παραγωγή 

υπογραφών αποτελεί πλεονέκτηµα, επειδή ένα µήνυµα υπογράφεται µία φορά αλλά η 

υπογραφή του µπορεί να επαληθευτεί πολλές φορές, κάτι τέτοιο δεν ανταποκρίνεται 

στην πραγµατικότητα. 

Το DSS έχει ολοκληρωθεί σε πολλά συστήµατα ασφαλείας, αν και έχει λάβει πολλές 

άσχηµες κριτικές. Τα κυριότερα θέµατα κριτικής είναι η έλλειψη ευελιξίας, η αργή 

επαλήθευση των υπογραφών, η αδυναµία συνεργασίας µε άλλο πρωτόκολλο 

πιστοποίησης ταυτότητας και τέλος ότι ο αλγόριθµος δεν είχε αποκαλυφθεί. 

RC2, RC4, RC5 

Ο RC2 είναι ένας block cipher µε κλειδί µεταβλητού µήκους που σχεδιάστηκε από 

τον Ron Rivest για την RSA Inc. Τα αρχικά σηµαίνουν "Ron's Code" ή "Rivest's 

Cipher". Είναι γρηγορότερος από τον DES και στόχος της σχεδίασης ήταν να 

λειτουργήσει για αντικατάσταση του DES. Μπορεί να γίνει περισσότερο ή λιγότερο 

ασφαλής από τον DES, ανάλογα µε το µήκος του κλειδιού. Έχει µέγεθος block ίσο µε 

64 bits και είναι έως και τρεις φορές ταχύτερος από τον DES. 

Ο RC4 είναι ένας stream cipher που σχεδιάστηκε πάλι από την Ron Rivest για 

λογαριασµό της RSA Inc. Έχει µεταβλητό µήκος κλειδιού και λειτουργεί στο επίπεδο 

του byte. Θεωρείται εξαιρετικά ασφαλής και οι υλοποιήσεις του σε λογισµικό 

τρέχουν πολύ γρήγορα. Χρησιµοποιείται για κρυπτογράφηση τοπικά αποθηκευµένων 

αρχείων και για την διασφάλιση της επικοινωνίας µεταξύ δύο αποµακρυσµένων 

σηµείων µέσω του πρωτοκόλλου SSL. 

Ο RC5 είναι ένας γρήγορος block cipher από τον Ron Rivest για λογαριασµό 

της RSA Inc το 1994. Έχει πολλούς παραµέτρους: µεταβλητό µήκος κλειδιού, 

µεταβλητό µέγεθος block και µεταβλητό αριθµό επαναλήψεων. Τυπικές επιλογές για 

το µέγεθος του block είναι 32 bits (για πειραµατικές εφαρµογές), 64 bits (για 

αντικατάσταση του DES) και 128 bits. Ο αριθµός των επαναλήψεων µπορεί να είναι 
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από 0 έως και 255. Ο RC5 είναι πολύ απλός στην λειτουργία, πράγµα που τον κάνει 

εύκολο στην ανάλυση. 

IDEA (International Data Encryption Algorithm)  

Ο IDEA είναι ένας block cipher που αναπτύχθηκε από 

τους Lai και Massey. Χρησιµοποιεί block µεγέθους 64 bits και κλειδιά 128 bits. Η 

διαδικασία της κρυπτογράφησης απαιτεί 8 σύνθετες επαναλήψεις. Παρ' όλο που δεν 

έχει την κατασκευή ενός Feistel cipher, η αποκρυπτογράφηση γίνεται µε τον ίδιο 

τρόπο που γίνεται και η κρυπτογράφηση. Έχει σχεδιαστεί για να είναι εύκολα 

εφαρµόσιµος τόσο hardware σε όσο και σε software. Μερικές, όµως, αριθµητικές 

διεργασίες που χρησιµοποιεί ο IDEA καθιστούν τις λογισµικές εφαρµογές αργές, 

παρόµοιες σε ταχύτητα µε τον DES. Ο IDEA αποτελεί ένα πολύ δυνατό αλγόριθµο 

που είναι απρόσβλητος από τα περισσότερα είδη επιθέσεων. 
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Κεφάλαιο 4ο : Φράγµατα ασφαλείας (firewalls) 

4.1 Ορισµός των Φραγµάτων Ασφάλειας 

Φράγµα ασφάλειας ονοµάζεται ένα σύστηµα που αποτελείται από δικτυακά στοιχεία 

τα οποία τοποθετούνται µεταξύ δύο δικτύων και το οποίο έχει τα ακόλουθα 

χαρακτηριστικά: 

1. Όλη η δικτυακή κίνηση από και προς το εσωτερικό δίκτυο πρέπει να περάσει 

µέσα από αυτό το σύστηµα. 

2. Η διέλευση επιτρέπεται µόνο σε εξουσιοδοτηµένους χρήστες, όπως αυτή 

καθορίζεται από την τοπική πολιτική ασφάλειας. 

3. Είναι αδιαπέραστο σε απόπειρες διείσδυσης. 

Ο όρος «φράγµα ασφαλείας» αναφέρεται σε οποιοδήποτε συνδυασµό στοιχείων 

υλικού, λογισµικού και πολιτικής ασφάλειας που τοποθετείται µεταξύ ενός ιδιωτικού 

(συνήθως ένα ενδοεπιχειρησιακό δίκτυο) και ενός εξωτερικού δικτύου (συνήθως το 

∆ιαδίκτυο). Ως τέτοιο, το φράγµα ασφάλειας υλοποιεί κάποια µέρη της λεγόµενης 

Πολιτικής Ασφαλείας ∆ικτύου (NSP-Network Security Policy) µε το να αναγκάζει 

όλη την κίνηση δεδοµένων να κατευθυνθεί ή να δροµολογηθεί προς αυτό, όπου 

µπορεί να εξετασθεί και να αποφασιστεί αν θα επιτραπεί η διέλευσή της. ∆ηλαδή, το 

φράγµα ασφαλείας προσπαθεί να αποτρέψει την ανεπιθύµητη και µη 

εξουσιοδοτηµένη επικοινωνία από και προς το ενδοεπιχειρησιακό δίκτυο (intranet) 

καθώς και να επιτρέψει στον οργανισµό να επιβάλλει µια πολιτική ασφάλειας σχετικά 

µε τη ροή των δεδοµένων µεταξύ του ιδιόκτητου δικτύου και του ∆ιαδικτύου. 

4.2 Η Αναγκαιότητα Χρήσης των Φραγµάτων Ασφάλειας 

Χωρίς την ύπαρξη φράγµατος ασφάλειας, ένας δικτυακός τόπος κινδυνεύει από 

ανασφαλή λειτουργικά συστήµατα, υπηρεσίες και πρωτόκολλα, και κατά συνέπεια 

εκτίθεται σε επιθέσεις εισβολέων. Σε ένα περιβάλλον χωρίς φράγµατα ασφάλειας η 

δικτυακή ασφάλεια αποτελεί αποκλειστικά µέριµνα του κάθε σταθµού ξεχωριστά και 

όλοι οι σταθµοί θα πρέπει κατά κάποιον τρόπο να συνεργάζονται ώστε να παρέχουν 

ένα οµοιόµορφα υψηλό επίπεδο ασφάλειας. 
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Επίσης, όσο πιο µεγάλο είναι το δίκτυο, τόσο πιο δύσκολα επιτυγχάνεται η 

διατήρηση όλων των σταθµών σε υψηλά επίπεδα ασφάλειας. Και όσο τα λάθη και οι 

παραλήψεις στην ασφάλεια γίνονται όλο και πιο συχνά, εξαιτίας κυρίως της 

πολυπλοκότητας του δικτύου, τόσο περισσότερες διεισδύσεις µπορούν να 

σηµειωθούν όχι µόνο ως αποτέλεσµα αλλά µελετηµένων επιθέσεων, αλλά και ως 

αποτέλεσµα λαθών στις ρυθµίσεις διαφόρων αρχείων και στην ανεπιτυχή επιλογή 

κωδικών πρόσβασης. ∆εδοµένου ότι το λογισµικό έχει συνήθως σφάλµατα, µπορεί 

κάποιος να ισχυριστεί ότι τα περισσότερα συστήµατα υπολογιστών έχουν «οπές» 

ασφάλειας τις οποίες µπορούν να ανακαλύψουν και να εκµεταλλευτούν οι εισβολείς. 

Τα φράγµατα ασφάλειας έχουν σχεδιαστεί έτσι ώστε να έχουν προηγµένες 

λειτουργίες παρακολούθησης και καταγραφής και η διαχείρισή τους να είναι σχετικά 

εύκολη. 

Όµως, όπως έχει ήδη αναφερθεί, τα φράγµατα ασφάλειας δεν αποτελούν την 

πανάκεια για όλα τα θέµατα ασφάλειας. Ίσως ένα από τα κύρια µειονεκτήµατα των 

φραγµάτων ασφαλείας είναι ότι δεν µπορούν να προστατεύσουν δικτυακούς τόπους 

και ενδοεπιχειρησιακά δίκτυα (intranets) από επιθέσεις που προέρχονται εκ των έσω. 

Αν υπάρχει τέτοιο πρόβληµα, θα πρέπει να χρησιµοποιούνται εσωτερικά φράγµατα 

ασφάλειας για να ελέγχουν την πρόσβαση µεταξύ διαφορετικών τµηµάτων της 

εταιρίας ή για να προστατεύουν τα ευαίσθητα µέρη του ενδοεπιχειρησιακού δικτύου. 

Τα εσωτερικά φράγµατα ασφαλείας καλούνται «φράγµατα ασφάλειας 

ενδοεπιχειρησιακού δικτύου»  (intranet firewalls).Από καθαρά τεχνική άποψη, δεν 

υπάρχει τίποτα που να διακρίνει ένα φράγµα ασφάλειας ενδοεπιχειρησιακού δικτύου 

από ένα φράγµα ασφάλειας ∆ιαδικτύου (Internet firewalls) πέραν της πολιτικής 

ασφάλειας που αυτό εφαρµόζει. 

4.3 Φίλτρα Πακέτων    

1η γενιά - Φίλτρα πακέτων  

Το πρώτο ερευνητικό δηµοσίευµα πάνω στην τεχνολογία firewall προέκυψε το 1988 

όταν οι µηχανικοί της DEC (Digital Equipment Corporation) ανέπτυξαν φίλτρα 

πακέτων δεδοµένων (data packet filters). Τα φίλτρα αυτά θεωρούνται ως η πρώτη 

γενιά firewall. 
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Τα φίλτρα πακέτων δρουν ως εξής: ∆ιαβάζουν τα πακέτα δεδοµένων που 

διακινούνται από το ένα δίκτυο στο άλλο και, εάν κάποιο πακέτο ταιριάζει µε κάποιο 

συγκεκριµένο κανόνα, τότε το απορρίπτουν. Ο διαχειριστής του δικτύου είναι σε 

θέση να ορίσει τους κανόνες βάσει των οποίων θα απορρίπτονται τα πακέτα. Αυτός ο 

τύπος firewall δεν ενδιαφέρεται για το εάν κάποιο πακέτο ανήκει σε µία σύνδεση, 

δηλαδή δεν αποθηκεύει πληροφορίες σχετικά µε την κατάσταση των διαφόρων 

συνδέσεων από το ένα δίκτυο στο άλλο (stateless packet filtering). Αντιθέτως, 

φιλτράρει κάθε πακέτο µε βάση την πληροφορία που περιέχεται στο ίδιο το πακέτο 

(π.χ. διεύθυνση IP προέλευσης, διεύθυνση IP προορισµού, πρωτόκολλο, αριθµός 

θύρας κοκ). Επειδή τα πρωτόκολλα TCP και UDP χρησιµοποιούν τις ευρέως 

διαδεδοµένες θύρες (Well known ports), ένα firewall πρώτης γενιάς µπορεί να 

ξεχωρίσει τα πακέτα που αφορούν διάφορες λειτουργίες, όπως για παράδειγµα το 

email, την µεταφορά αρχείων, την περιήγηση στο ∆ιαδίκτυο κοκ. 

2η γενιά - Φίλτρα κατάστασης 

Η δεύτερη γενιά firewall αναπτύχθηκε από τρεις ερευνητές στα εργαστήρια της 

AT&T Bell: Dave Presetto, Howard Trickey και Kshitij Nigam. 

Τα firewall της δεύτερης γενιάς δρουν όπως τα firewall πρώτης γενιάς µε κάποιες 

επιπρόσθετες λειτουργίες. Μία από αυτές είναι το γεγονός ότι πλέον εξετάζουν και 

την κατάσταση (state) του κάθε πακέτου, δηλαδή την σύνδεση από την οποία 

προήλθε. Για τον λόγο αυτό και αναφέρονται ως φίλτρα κατάστασης (stateful 

firewalls). Τα φίλτρα αυτά κρατούν ανά πάσα στιγµή πληροφορίες για τον αριθµό και 

το είδος των συνδέσεων µεταξύ των δύο δικτύων και επιπλέον µπορούν να 

ξεχωρίσουν εάν ένα πακέτο αποτελεί την αρχή ή το τέλος µία νέας σύνδεσης ή µέρος 

µίας ήδη υπάρχουσας. 

Οι διαχειριστές τέτοιων firewalls µπορούν να ορίσουν τους κανόνες βάσει των 

οποίων θα επιτρέπεται η δηµιουργία συνδέσεων από το εξωτερικό δίκτυο (∆ιαδίκτυο) 

προς το τοπικό/εταιρικό δίκτυο. Με τον τρόπο αυτό γίνεται πιο εύκολη η πρόληψη 

διαφόρων ειδών επιθέσεων, όπως για παράδειγµα ή επίθεση SYN flood. 

3η γενιά - Επίπεδο εφαρµογών  

Η τρίτη γενιά firewall βασίζεται πλέον στο επίπεδο εφαρµογών σύµφωνα µε 

το µοντέλο αναφοράς OSI (Open Systems Interconnection). Το κύριο χαρακτηριστικό 

αυτής της γενιάς firewall είναι ότι µπορεί να αντιλαµβάνεται ποια προγράµµατα και 
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πρωτόκολλα προσπαθούν να δηµιουργήσουν µία νέα σύνδεση (πχ FTP - File Transfer 

Protocol, DNS - Domain Name System, περιήγηση στο ∆ιαδίκτυο κοκ). Με τον 

τρόπο αυτό µπορούν να εντοπιστούν εφαρµογές που προσπαθούν να δηµιουργήσουν 

ανεπιθύµητες συνδέσεις ή καταχρήσεις ενός πρωτοκόλλου ή µιας υπηρεσίας. 

Σήµερα  

Σήµερα σιγά σιγά εδραιώνονται τα firewalls 4ης γενιάς, τα οποία διαθέτουν γραφικό 

περιβάλλον µέσω του οποίου µπορεί ο χρήστης να κάνει τις επιλογές του όσον αφορά 

την ασφάλεια του δικτύου του και να θέσει τους κανόνες βάσει τον οποίων θα 

απορρίπτονται κάποια πακέτα ή συνδέσεις. Τα firewalls 4ης γενιάς µπορούν πλέον να 

ενσωµατωθούν στο λειτουργικό σύστηµα και συνεργάζονται στενά µε άλλα 

συστήµατα ασφαλείας, όπως για παράδειγµα το IPS - Intrusion Prevention System. 

 

Πολιτικές Firewall 

Οι «πολιτικές» για τα «τείχη προστασίας» (Firewall policies) υπαγορεύουν τις 

διαδικασίες χειρισµού της κυκλοφορίας στα υπολογιστικά δίκτυα (computer 

networks) για συγκεκριµένες «IP – Internet Protocol» διευθύνσεις και το εύρος 

αυτών, για τα πρωτόκολλα, τις εφαρµογές και τους τύπους ενεργού περιεχοµένου, 

βασισµένες στις πολιτικές ασφαλείας (security policies) των πληροφοριών κάθε 

οργανισµού. Η ανάλυση των πιθανών κινδύνων και η ανάπτυξη ενός καταλόγου ο 

οποίος θα περιλαµβάνει λίστα µε τα δεδοµένα που διακινούνται εντός του δικτύου, θα 

πρέπει να προηγείται οποιασδήποτε άλλης διαδικασίας. Η οργάνωση και η 

κατηγοριοποίηση των δεδοµένων διασφαλίζει εν µέρει την ακεραιότητα των 

δεδοµένων τα οποία διασχίζουν το τείχος προστασίας . Η επιτυχής υλοποίηση της 

παραπάνω διαδικασίας επιτρέπει την υλοποίηση πολιτικών για τα τείχη προστασίας 

(Firewall Policies). 

Η εν λόγω ανάλυση κινδύνου (risk analysis) θα πρέπει να βασίζεται στην αξιολόγηση 

των πιθανών απειλών , των τρωτών σηµείων και των επιπτώσεων για τα δεδοµένα ή 

τα υπολογιστικά συστήµατα σε περίπτωση κινδύνου. Επιπλέον κρίνεται αναγκαία η 

τεκµηρίωση των πολιτικών για τα τείχη προστασίας και η συχνή ενηµέρωση αυτών 

για νέες µορφές επιθέσεων ή τρωτά σηµεία βάσει των αναγκών του οργανισµού. 
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4.4 Πύλες Εφαρµογών (Application Gateways)  

Τα gateways επιπέδου εφαρµογής ή application gateways προγραµµατίζονται ώστε να 

καταλαβαίνουν την κίνηση στο επίπεδο εφαρµογής του TCP/IP. Έτσι, παρέχουν 

ελέγχους προσπέλασης σε επίπεδο χρήστη και σε επίπεδο πρωτοκόλλων εφαρµογής. 

Τα application gateways υιοθετήθηκαν προκειµένου να εξαλειφθούν κάποιες από τις 

αδυναµίες που εµφανίστηκαν στην υλοποίηση των φίλτρων στους δροµολογητές. 

Έτσι, χρησιµοποιούνται software εφαρµογές, οι οποίες προωθούν και φιλτράρουν  

συνδέσεις για υπηρεσίες όπως HTTP, TELNET και FTP. Μια τέτοια εφαρµογή 

καλείται proxy υπηρεσία. Ένας χρήστης που επιθυµεί να συνδεθεί στο σύστηµα, θα 

πρέπει πρώτα να συνδεθεί στο gateway και ύστερα στο host προορισµού, όπως και 

στο παράδειγµα που ακολουθεί :  

1) Ο χρήστης κάνει telnet στο application gateway και πληκτρολογεί το όνοµα ενός 

εσωτερικού host,  

2) To gateway ελέγχει την IP διεύθυνση του χρήστη (source) και την εγκρίνει ή την 

απορρίπτει, σύµφωνα µε ορισµένα κριτήρια προσπέλασης, 

3) Ο χρήστης ενδεχοµένως να πρέπει να αυθεντικοποιήσει τον εαυτό του (π.χ 

χρησιµοποιώντας µια one-time password συσκευή),  

4) Η proxy υπηρεσία δηµιουργεί µια TELNET σύνδεση µεταξύ του gateway και του 

εσωτερικού host, 

 5) Η proxy υπηρεσία “µεταφέρει” bytes µεταξύ των δύο συνδέσεων, και 

 6) Το application gateway καταγράφει (log) τη σύνδεση. 

 

 



39 

 

 

Virtual (εικονική) Σύνδεση που υλοποιείται από το application gateway και τις proxy 

 

 

“Πώς δουλεύει” 

 Το Gateway έχει την ευθύνη να λαµβάνει πακέτα από το ένα δίκτυο και να τα 

παραδίδει σε ένα άλλο δίκτυο. Συνήθως αυτό σηµαίνει ότι λαµβάνει πακέτα από το 

Internet και τα παραδίδει στο τοπικό δίκτυο (και αντιστρόφως). Το Gateway 

“ανοίγει” τα πακέτα, εξετάζει το περιεχόµενό τους, και εξασφαλίζει ότι δεν µπορούν 

να βλάψουν δυνητικά το τοπικό δίκτυο. Αφού τα πακέτα ελέγχονται ως προς την 

ασφάλειά τους, το Gateway “χτίζει” καινούρια, µε το ίδιο περιεχόµενο. Έτσι, µόνο οι 

τύποι πακέτων για τους οποίους υπάρχει κώδικας κατασκευής µπορούν να 

εγκαταλείψουν το Gateway. Είναι αδύνατον να σταλεί µη εξουσιοδοτηµένος τύπος 

πακέτου, αφού δεν υπάρχει κώδικας για να το δηµιουργήσει. Έτσι αποτρέπονται τα 

“back doors”. Τα καινούρια πακέτα στέλνονται µέσω ενός ξεχωριστού interface 

δικτύου.  

Για να χρησιµοποιήσουν το Gateway, οι χρήστες πρέπει να συνδεθούν (log in) µε την 

Gateway µηχανή, ή να υλοποιήσουν µια συγκεκριµένη client εφαρµογή σε κάθε host 

από τον οποίο θα συνδεθούν. Έτσι, ένα custom πρόγραµµα πρέπει να γραφτεί για 

κάθε εφαρµογή, και οι εφαρµογές που επιτρέπονται είναι µονάχα αυτές για τις οποίες 

έχει γραφτεί πρόγραµµα. Αυτό ίσως να είναι ένα εγγενές µειονέκτηµα, αλλά αποτελεί 

πλεονέκτηµα ως προς την ασφάλεια του συστήµατος, καθώς εφαρµόζει πλήρως την 

φιλοσοφία “Αυτό που δεν επιτρέπεται ρητά, απαγορεύεται”. 
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 Το custom πρόγραµµα εφαρµογής λειτουργεί ως proxy που δέχεται κλήσεις και τις 

εξετάζει µε βάση λίστες προσπέλασης που διαθέτει. Στην περίπτωση αυτή το proxy 

λειτουργεί ως proxy server. Λαµβάνοντας την κλήση και αφότου πιστοποιηθεί ότι η 

κλήση είναι επιτρεπόµενη, o proxy προωθεί την αίτηση στον αντίστοιχο server. Τότε, 

ο proxy λειτουργεί τόσο ως server, όσο και ως client. Ως server προκειµένου να λάβει 

την αίτηση και ως client προκειµένου να την προωθήσει. Αφότου εγκατασταθεί η 

σύνδεση (session), ο proxy απλά αντιγράφει και µεταδίδει τα δεδοµένα ανάµεσα στον 

client που έκανε την αίτηση και στον server τον οποίο στόχευε η αίτηση.  

Εφόσον είναι απαραίτητη µια custom client εφαρµογή για την επικοινωνία µε τον 

proxy server, ορισµένες standard κλήσεις συστήµατος, όπως η connect( ), πρέπει να 

αντικατασταθούν µε µια proxy έκδοση αυτών των κλήσεων συστήµατος. Έπειτα, η 

client εφαρµογή πρέπει να µεταγλωττιστεί και να συνδεθεί µε τις proxy αυτές 

εκδόσεις. Μία δωρεάν διαθέσιµη βιβλιοθήκη (library), η SOCKS, είναι διαθέσιµη στο 

URL: ftp://ftp.inoc.dl.nec.com/pub/security/socks.cstc. 

 Πλεονεκτήµατα των Αpplication Gateways 

Πλεονεκτήµατα από τη χρήση των application gateways για την προστασία του 

συστήµατος µπορούν να θεωρηθούν τα εξής: 

 • Τα gateways µπορούν να απορρίψουν ή να επιτρέψουν µια σύνδεση, βασιζόµενα 

όχι µόνο στο όνοµα χρήστη, στις διευθύνσεις και τα πρωτόκολλα, αλλά προχωρούν 

πιο “βαθειά”: µπορούν για παράδειγµα να φιλτράρουν µια FTP σύνδεση, 

επιτρέποντας τη χρήση της εντολής “get” και απαγορεύοντας τη χρήση της εντολής 

“put”.  

• Μπορούν να φιλτράρουν Java applets και ActiveX προγράµµατα.  

• ∆εν επιτρέπουν την εκτέλεση εφαρµογών για τις οποίες δεν έχει γραφτεί proxy, 

όπως ήδη αναφέρθηκε, αυξάνοντας την ασφάλεια του συστήµατος. 

 • Αποκρύπτουν πληροφορίες για το σύστηµα, αφού τα ονόµατα των εσωτερικών 

hosts δεν είναι απαραίτητο να είναι γνωστά µέσω DNS σε αποµακρυσµένα 

συστήµατα. Τα συστήµατα αυτά χρειάζεται να γνωρίζουν µόνο το όνοµα του host που 

“φιλοξενεί” το application gateway”.  

• Υποστηρίζουν τη δυνατότητα αυθεντικοποίησης (authentication) και καταγραφής 

(logging). 
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 • Είναι αποτελεσµατικά ως προς το κόστος τους, καθώς το ανεξάρτητο software ή 

hardware που απαιτείται για την αυθεντικοποίηση ή την καταγραφή, εγκαθίσταται 

µόνο στο application gateway host και πουθενά αλλού. 

 • Σε περίπτωση που συνδυάζονται µε packet filtering δροµολογητές, απαιτούν 

λιγότερο περίπλοκους κανόνες φιλτραρίσµατος, από ότι εάν υφίστατο µονάχα ο 

δροµολογητής. Αυτό συµβαίνει διότι το µόνο που πρέπει να κάνει ο δροµολογητής 

είναι να επιτρέπει πακέτα που προορίζονται για το application gateway. 

 

4.5 Firewalls: Ολοένα και περισσότερο ασφαλή  

Σε πολύ σύντοµο χρονικό διάστηµα, τα firewalls έχουν κερδίσει την εκτίµηση των 

περισσότερων οργανισµών στο Internet . Χωρίς αυτά, οι administrators (διαχειριστές) 

ενός δικτύου θα έπρεπε να διατηρούν την ασφάλεια όλων των συστηµάτων τους σε 

υψηλό επίπεδο, κάτι που είναι εξαιρετικά δύσκολο αν λάβει κανείς υπ’όψιν του το 

γεγονός ότι ο αριθµός των συστηµάτων ανά δίκτυο αυξάνει ραγδαία στις µέρες µας.  

Αυξηµένες απειλές  

Η σηµερινή κατάσταση στο Internet εξακολουθεί να είναι πηγή ανησυχιών για τους 

administrators δικτύων. Ενώ πρέπει να φροντίζουν ώστε οι χρήστες να είναι 

“ευτυχισµένοι”, µε την υιοθέτηση νέων υπηρεσιών, ταυτόχρονα πρέπει να µεριµνούν 

για την ασφάλειά τους. Όµως, καθώς ο αριθµός των χρηστών και των υπηρεσιών 

αυξάνεται κάθε µέρα, έτσι αυξάνονται και οι διαγραφόµενες απειλές.  

Σήµερα υπάρχουν ειδικές οµάδες σύνταξης αναφορών περί παραβιάσεων στο Internet 

(π.χ η CERT* ), οι οποίες δέχονται καθηµερινά χιλιάδες κλήσεις από χρήστες που 

έχουν να αναφέρουν κάποια παραβίαση στο σύστηµά τους. Επίσης, τα θέµατα περί 

ασφαλείας έχουν γίνει πλέον αντικείµενο “ανοικτής” συζήτησης σε mailing lists και 

σε newsgroups στο USENET, όπου συζητούνται και καυτηριάζονται οι αδυναµίες 

των συστηµάτων και οι τρόποι εκµετάλλευσής των. Έτσι, αποτρέπονται αλλά και 

δηµιουργούνται καινούριες παραβιάσεις.  

Οι source-route επιθέσεις που στοχεύουν τα συστήµατα πίσω από τα firewalls, έχουν 

γίνει ευκολότερες χάρη στην ύπαρξη εργαλείων που αυτοµατοποιούν τη διαδικασία. 
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Επίσης, έχουν αυξηθεί οι επιθέσεις άρνησης υπηρεσίας (denial of service) οι οποίες 

δηµιουργούν σύγχυση και ελαττώνουν την παραγωγικότητα. Συνήθεις επιθέσεις 

άρνησης υπηρεσίας περιλαµβάνουν το “πληµµύρισµα” (flooding) των e-mail 

συνδέσεων ώστε να αποτρέψουν τη χρήση τους, καθώς και την αποστολή ICMP echo 

πακέτων που κορέζουν τα δίκτυα µπλοκάροντας τις επικοινωνίες. Ορισµένα firewalls 

παραµένουν ευάλωτα σε αυτού του είδους τις επιθέσεις. 

Καινούρια χαρακτηριστικά 

 Αποκρινόµενοι στις αυξανόµενες απειλές, οι εταιρίες firewalls έχουν εισάγει αρκετά 

καινούρια χαρακτηριστικά στα προϊόντα τους. Αυτά τα χαρακτηριστικά ποικίλουν 

από την αύξηση των τύπων των proxies και των υπηρεσιών που υποστηρίζουν, εώς 

την αύξηση των µηχανισµών ασφαλείας και της ευκολίας διαχείρισης: 

 • Εργαλεία ∆ιαχείρισης και ∆ιαµόρφωσης των firewalls εµφανίζονται καθηµερινά 

στην αγορά του Internet. Ορισµένα firewalls χρησιµοποιούν GUIs (Graphical User 

Interfaces) ώστε να διευκολύνονται οι administrators στην διαµόρφωσή τους. Άλλα 

συστήµατα firewalls επιτρέπουν την αποµακρυσµένη άσκηση διαχείρισης και 

ελέγχου ορθότητας (auditing) µέσω διαφόρων πρωτοκόλλων, όπως το SMTP (Simple 

mail Transfer Protocol), το SNMP (Simple Network Management Protocol) και το 

HTTP µέσω του World Wide Web. Εξυπακούεται ότι αυτοί οι µηχανισµοί 

προϋποθέτουν ισχυρή αυθεντικοποίηση και ελέγχους προσπέλασης. 

• Virtual Private Networks (Εικονικά Ιδιωτικά ∆ίκτυα): Σε πολλές επιχειρήσεις 

υπάρχει η ανάγκη ασφαλούς επικοινωνίας µεταξύ των ιδιωτικών δικτύων που 

διαθέτουν σε διαφορετικά σηµεία στο Internet. Προκειµένου να εξασφαλίσουν την 

ασφάλεια τέτοιου είδους επικοινωνιών, οι εταιρίες firewalls εφαρµόζουν 

κρυπτογραφικούς µηχανισµούς στα προϊόντα τους µε σκοπό τη δηµιουργία ενός 

virtual ιδιωτικού δικτύου µεταξύ δύο sites, όπου η πληροφορία µεταδίδεται 

κρυπτογραφηµένη. Τα VPNs επιτυγχάνονται µε κρυπτογράφιση στο επίπεδο του 

Internet Protocol, µεταξύ δύο “συνεργαζόµενων” firewalls. Εφόσον το VPN 

εγκατασταθεί, οι hosts σε ένα σηµείο µπορούν να επικοινωνούν µε τους hosts στο 

αποµακρυσµένο σηµείο χωρίς το φόβο της παραβίασης της εµπιστευτικότητας των 

πληροφοριών που ανταλάσσονται. Φυσικά, όπως και σε κάθε κρυπτογραφικό σχήµα, 
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το VPN είναι ασφαλές εφόσον είναι ασφαλή και τα κρυπτογραφικά κλειδιά που 

χρησιµοποιούνται. 

                      

 

 

• Network Address Translation:  

Σε µια διαδικασία NAT (Μετάφραση ∆ιεύθυνσης ∆ικτύου), το firewall αντικαθιστά 

τις IP διευθύνσεις των πακέτων µε διαφορετικές διευθύνσεις. Αυτό µπορεί να γίνει 

για διάφορους λόγους, οι περισσότεροι από τους οποίους σχετίζονται µε την 

ασφάλεια. Καταρχήν, το NΑΤ επιτρέπει σε έναν οργανισµό να αποκρύψει τόσο την 

ύπαρξη συγκεκριµένων συστηµάτων στο εσωτερικό του δίκτυο, όπως και την δοµή 

καθ’αυτή του εσωτερικού του δικτύου. Ένα χαρακτηριστικό που καθιστά το NAT 

πολύ ελκυστικό αλλά δεν σχετίζεται µε την ασφάλεια, είναι η ικανότητά του να 

µετατρέπει hosts δικτύου µε µη µοναδικές διευθύνσεις, σε hosts µε µοναδικές 

διευθύνσεις, επιτρέποντας έτσι στον οργανισµό να συνδεθεί µε το Internet. 

 Αυτή η τεχνική είναι χρήσιµη στο να “κρύβει” διευθύνσεις που περιέχονται σε 

επικεφαλίδες πακέτων. Εντούτοις, προκειµένου να αποκρύπτονται αποτελεσµατικά οι 

εσωτερικές διευθύνσεις, είναι προτιµότερη η “παρέµβαση” µέσα στο πακέτο 

καθ’αυτό. Έτσι, ορισµένα προϊόντα firewalls ξαναγράφουν π.χ τις e-mail 

επικεφαλίδες ώστε να κρύψουν το όνοµα του εσωτερικού συστήµατος από το οποίο 

προήλθε το µήνυµα. 
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• Καινούρια proxies και υπηρεσίες:  

Με στόχο την επέκταση της λειτουργικότητας των firewalls, ολοένα και περισσότερα 

proxies προστίθενται στα συστήµατα. Αυτό είναι και ένα από τα χαρακτηριστικά στο 

οποίο “ποντάρουν” οι πωλητές firewalls. Ούτως ή άλλως, εάν δεν υπάρχουν 

διαθέσιµα τα κατάλληλα proxies, οι υπηρεσίες προς τους πελάτες και τους χρήστες 

ελαττώνονται αισθητά, ενώ αυξάνεται και ο φόρτος των administrators που πρέπει να 

παρακάµπτουν τα firewalls διατηρώντας παράλληλα το σύστηµα ασφαλές. Κάποια 

από τα proxies που έχουν ανακοινωθεί είναι: 

POP3 - Αυτό το proxy επιτρέπει αποµακρυσµένη σύνδεση σε e-mail χωρίς να είναι 

απαραίτητη η παρουσία ενός SMTP server στον αποµακρυσµένο host. Το POP3 

πρωτόκολλο υποστηρίζει τη χρήση της εντολής APOP, που επιτρέπει στον 

αποµακρυσµένο client να αυθεντικοποιηθεί στον εσωτερικό POP3 server.  

LP (Printer) - Αυτό το proxy επιτρέπει τη διέλευση εργασιών εκτύπωσης (print jobs) 

µέσω του firewall.  

Secure Sockets layer (SSL) και Secure-HTTP (SHTTP)  

- Αυτά τα δύο proxies “επεκτείνουν” τα υπάρχοντα HTTP proxies στο να 

υποστηρίζουν επιπλέον µηχανισµούς ασφαλείας για Web πρόσβαση.  

Domain Name System (DNS) - Όταν χρησιµοποιείται το NAT, είτε για να 

αντιστοιχίσει µη µοναδικές διευθύνσεις σε µοναδικές, είτε για να αποκρύψει 

εσωτερικές διευθύνσεις, πρέπει να υπάρχει έγκυρη DNS πληροφόρηση τόσο στους 

εσωτερικούς όσο και στους εξωτερικούς χρήστες. Οι πωλητές firewalls 

ενσωµατώνουν πλέον dual-DNS servers στα προϊόντα τους, ένα για περιορισµένη 

πληροφόρηση προς το κοινό (το Internet) και ένα για πλήρη πληροφόρηση προς τα 

εσωτερικά συστήµατα του δικτύου.  

• Transparent Proxies (∆ιάφανα Proxies): Εκτός από τα proxies που αναφέρθηκαν 

προηγουµένως, οι πωλητές firewalls υλοποιούν επίσης τα λεγόµενα διαφανα proxies. 

∆ιάφανο proxy υφίσταται όταν οι χρήστες δεν ξέρουν ότι όντως χρησιµοποιείται ένα 

proxy. Οι χρήστες, µπορούν να είναι ενήµεροι για την ύπαρξη ενός proxy, µε δύο 

τρόπους: πρώτον, µερικά proxies απαιτούν αλληλεπίδραση του χρήστη µε το firewall, 
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όπως π.χ η πληκτρολόγηση ενός ID και ενός συνθηµατικού. ∆εύτερον, ένα µη- 

διάφανο proxy µπορεί να απαιτεί την εγκατάσταση custom client software από τον 

χρήστη, όπως π.χ οι clients που βασίζονται στο Socks. Πολλοί οργανισµοί θα 

προτιµούσαν να µην επιφορτώνουν τους χρήστες τους µε τέτοιες διαδικασίες, κάτι 

που εξασφαλίζεται µε τα διάφανα proxies. Εντούτοις, τα διάφανα proxies απαιτούν 

µερικές ρυθµίσεις σε ορισµένα client sotware. Για παράδειγµα, ένας Web browser 

πρέπει να υποστεί κάποιες ρυθµίσεις για proxies πρωτοκόλλων όπως το ftp ή το 

gopher. 

 • Καταγραφή (log) και έλεγχος ορθότητας: Τα περισσότερα firewalls παρέχουν 

µηχανισµούς καταγραφής (logging) λειτουργιών. Εντούτοις, ορισµένα firewalls 

παρέχουν τη δυνατότητα υποστήριξης µηχανισµών ελέγχου ορθότητας (audit) και 

προειδοποιητικών (alert) µηχανισµών. Τα auditing εργαλεία επεξεργάζονται την ήδη 

καταγραφόµενη (από τα logs) πληροφορία και την παρουσιάζουν µε έναν 

περισσότερο ευανάγνωστο τρόπο. Οι alert µηχανισµοί πληροφορούν σε πραγµατικό 

χρόνο τους administrators για “επικίνδυνες” λειτουργίες που επιχειρούνται στο 

firewall. Επιπρόσθετα, το SNMP µπορεί να χρησιµοποιηθεί για την προειδοποίηση 

(alert) αποµακρυσµένων hosts. 
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Κεφάλαιο 5ο : Ασφάλεια στο Ηλεκτρονικό Εµπόριο 

5.1 Ορισµός ηλεκτρονικού εµπορίου 

Ως Ηλεκτρονικό Εµπόριο (Η.Ε.) ή ευρέως γνωστό ως e-commerce, eCommerce ή e-

comm, ορίζεται το εµπόριο παροχής αγαθών και υπηρεσιών που πραγµατοποιείται εξ 

αποστάσεως µε ηλεκτρονικά µέσα, βασιζόµενο δηλαδή στην ηλεκτρονική µετάδοση 

δεδοµένων, χωρίς να καθίσταται αναγκαία η φυσική παρουσία των συµβαλλοµένων 

µερών, πωλητή-αγοραστή. Περιλαµβάνει το σύνολο των διαδικτυακών διαδικασιών: 

ανάπτυξης, προώθησης, πώλησης, παράδοσης, εξυπηρέτησης και πληρωµής για 

προϊόντα και υπηρεσίες. Το εύρος των ανταλλαγών που διεξάγονται ηλεκτρονικά, 

έχει αυξηθεί ασυνήθιστα µε την ευρεία χρήση του ∆ιαδικτύου. Η χρήση του εµπορίου 

διεξάγεται κατ'αυτόν τον τρόπο, παρακινώντας και απορροφώντας καινοτοµίες στην 

ηλεκτρονική µεταφορά χρηµατικών πόρων, στη διαχείριση της εφοδιαστικής 

αλυσίδας (supply chain management), στο διαδικτυακό µάρκετινγκ(Internet 

marketing), στη διεκπεραίωση διαδικτυακών διαδικασιών (online transaction 

processing), στην ανταλλαγή ηλεκτρονικών δεδοµένων (electronic data interchange, 

EDI), στην καταγραφή συστηµάτων διοίκησης (inventory management) και στην 

αυτοµατοποίηση συστηµάτων συγκέντρωσης δεδοµένων. 

5.1.1 Είδη ηλεκτρονικού εµπορίου 

Αρχικά το ηλεκτρονικό εµπόριο ανάλογα των συµβαλλοµένων µερών διακρίνεται 

στους ακόλουθους τύπους: 

• B2B. Προφέρεται µπι-του-µπι, ή µπράβο-του-µπράβο. Πρόκειται για ευφυές 

αρκτικόλεξο του αγγλικού όρου «business to business» και αφορά ηλεκτρονικό 

εµπόριο που διενεργείται µεταξύ επιχειρήσεων.Αυτό µπορεί να είναι ανοιχτό σε 

όλα τα ενδιαφερόµενα µέρη (ανταλλαγή εµπορευµάτων) ή περιορισµένο σε 

συγκεκριµένους προκαθορισµένους συµµετέχοντες (ιδιωτική ηλεκτρονική 

αγορά). 

• B2C. Προφέρεται µπι-του-σί ή µπράβο-του-τσάρλι. Πρόκειται οµοίως σε χρήση 

αρκτικόλεξο του αγγλικού όρου «business to consumer» που αφορά ηλεκτρονικό 

εµπόριο που διενεργείται µεταξύ επιχειρήσεων (προµηθευτών, ή παροχής 

υπηρεσιών) και καταναλωτών αυτών.Αυτός ο τύπος ηλεκτρονικού εµπορίου 
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διεξάγεται από εταιρίες όπως η amazon.com. Η ηλεκτρονική αγορά αποτελεί µία 

µορφή ηλεκτρονικού εµπορίου στην οποία ο αγοραστής συνδέεται απευθείας µε 

τον υπολογιστή του πωλητή συνήθως µέσω internet. ∆εν εµπλέκεται καµία 

ενδιάµεση υπηρεσία. Οι συναλλαγές, αγορά ή πώληση, ολοκληρώνονται 

ηλεκτρονικά και διαδραστικά σε πραγµατικό χρόνο, όπως γίνεται µε την 

amazon.com για τα νέα βιβλία. Παρόλα αυτά σε κάποιες περιπτώσεις ένας 

µεσάζοντας µπορεί να είναι παρών σε µία συναλλαγή, όπως γίνεται µε τις 

συναλλαγές στο eBay.com. 

• Μοbile E-commerce: Αυτό αφορά το επιχειρούµενο ηλεκτρονικό τηλεφωνικό 

εµπόριο. 

 

5.2 Μέθοδοι υποκλοπής 

 Πιστωτικές κάρτες 

Η εκτεταµένη χρήση πιστωτικών καρτών για ηλεκτρονικές συναλλαγές - και όχι µόνο 

-  που γίνεται στις µέρες µας, απαιτεί ιδιαίτερη προσοχή από τους χρήστες τους, µιας 

και ελλοχεύουν αρκετοί κίνδυνοι που µπορεί να οδηγήσουν στην υποκλοπή 

σηµαντικών χρηµατικών ποσών. Οι εµπορικές συναλλαγές µέσω του διαδικτύου 

έχουν γνωρίσει δραµατική αύξηση τα τελευταία χρόνια, κυρίως λόγω της αύξησης 

των χρηστών του internet. Όλο και περισσότερος κόσµος χρησιµοποιεί το διαδίκτυο, 

συνεπώς όλο και περισσότερος κόσµος πραγµατοποιεί τις καθηµερινές του εµπορικές 

συναλλαγές διαδικτυακά. Ο χρήστης του διαδικτύου έχει πλέον τη δυνατότητα να 

παραγγέλλει το φαγητό του διαδικτυακά ή ακόµα και να κάνει τα ψώνια του σε 

«διαδικτυακό» super market. 

∆ιαδικτυακές υποκλοπές στοιχείων πιστωτικών καρτών  

Ο πιο συνήθης τρόπος για να αποκτήσει κάποιος τα στοιχεία της πιστωτικής µας 

κάρτας είναι γιατί εµείς θα του τα δώσουµε, συνήθως χωρίς καν να συνειδητοποιούµε 

ότι το κάνουµε. Είναι εξαιρετικά σπάνιο να «σπάσει» κάποιος κάποιον κωδικό µας, 

προκειµένου να αποκτήσει πρόσβαση στα στοιχεία της κάρτας. Η διαδικασία αυτή 

είναι ιδιαίτερα δύσκολη, αφού απαιτεί ειδικές γνώσεις και ειδικά χρονοβόρα 
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λογισµικά και συνήθως δεν αξίζει τον κόπο, µόνο και µόνο για να αποκτήσει κάποιος 

τα στοιχεία µιας πιστωτικής κάρτας. Είναι αρκετά πιο εύκολο και αποδοτικό να 

ξεγελάσει κάποιος µε διάφορους τρόπους τους χρήστες του διαδικτύου και να τους 

πείσει να δώσουν τα στοιχεία της πιστωτικής τους κάρτας ή και άλλα προσωπικά 

στοιχεία. Ας δούµε όµως τις πιο συνηθισµένες µεθόδους που χρησιµοποιούν οι 

επιτήδειοι, προκειµένου να ξεγελάσουν τους ανυποψίαστους χρήστες του διαδικτύου. 

Τραπεζικοί οργανισµοί  

Μία κλασική µέθοδος η οποία χρησιµοποιείται συχνότατα, είναι η αποστολή 

µηνυµάτων ηλεκτρονικού ταχυδροµείου (e-mails) σε χιλιάδες χρήστες, τα οποία 

υποτίθεται ότι προέρχονται από τον τραπεζικό τους οργανισµό. Αναφέρεται συνήθως 

στα µηνύµατα αυτά ότι έχει προκύψει κάποιο πρόβληµα µε το λογαριασµό τους ή µε 

την πιστωτική τους κάρτα και ότι η τράπεζα χρειάζεται να επαληθεύσει τα στοιχεία 

ταυτότητας και τα στοιχεία πιστωτικής κάρτας. Θα πρέπει λοιπόν να αναφέρουµε στο 

σηµείο αυτό, ότι οι συντάκτες αυτών των µηνυµάτων µελετούν τη φρασεολογία και 

το λεξιλόγιο που χρησιµοποιείται στις γνήσιες ιστοσελίδες των τραπεζών και 

φροντίζουν να είναι το ίδιο, ενώ οι λογαριασµοί ηλεκτρονικού ταχυδροµείου που 

δηµιουργούν, µοιάζουν µε αυτούς των τραπεζών. Τα µηνύµατα αυτά, λοιπόν, είναι 

ιδιαίτερα πειστικά και αν ο χρήστης δεν είναι προσεκτικός, µπορεί εύκολα να 

ξεγελαστεί και να δώσει τα στοιχεία ταυτότητάς του και κυρίως τα πλήρη στοιχεία 

της πιστωτικής του κάρτας. Από αυτήν τη στιγµή και µετά, τα στοιχεία αυτά 

χρησιµοποιούνται για διαδικτυακές κυρίως αγορές, µέχρι ο χρήστης να το αντιληφθεί 

και να ακυρώσει την κάρτα. Υπήρξαν περιπτώσεις όπου χρήστες είχαν υψηλό 

πιστωτικό όριο στις κάρτες τους και έτσι «χρεώθηκαν» µε αρκετές χιλιάδες ευρώ. 

Εκατοµµύρια χρήστες του διαδικτύου ανά τον κόσµο, έχουν ξεγελαστεί µε αυτόν τον 

τρόπο, έχουν δώσει τα στοιχεία της πιστωτικής τους κάρτας και εν συνεχεία, οι 

δράστες την έχουν «χρεώσει» πολλές φορές, µέχρι να φθάσει στο όριό της ή µέχρι να 

ακυρωθεί από τον πραγµατικό κάτοχο. 

On line αγγελίες-δηµοπρασίες  

Μία άλλη µέθοδος η οποία χρησιµοποιείται, είναι αυτή των on line αγγελιών και 

δηµοπρασιών. Υπάρχουν πάρα πολλές ιστοσελίδες, στις οποίες ο καθένας µπορεί να 

αναρτήσει µία αγγελία ή να κάνει µία δηµοπρασία για ένα προϊόν που θέλει να 
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πωλήσει. Σε αυτές τις συναλλαγές, πολλές είναι οι φορές όπου ζητείται από τον 

ανυποψίαστο αγοραστή να πληρώσει το αντίτιµο µε την πιστωτική του κάρτα. Εδώ 

χρειάζεται ιδιαίτερη προσοχή, αφού αν δώσει τα στοιχεία της κάρτας του, µπορεί ο 

πωλητής να αποκτήσει πρόσβαση σε αυτά και από εκεί και πέρα να τη 

χρησιµοποιήσει ο ίδιος ή άλλο τρίτο πρόσωπο. Τα τελευταία χρόνια έχουν 

αναπτυχθεί ειδικές µέθοδοι τις οποίες εφαρµόζουν οι ιστοσελίδες δηµοπρασιών, µε 

τις οποίες ο πωλητής δεν έχει πρόσβαση στα προσωπικά στοιχεία (και στοιχεία της 

πιστωτικής κάρτας) του αγοραστή. Οι χρήστες λοιπόν, θα πρέπει να είναι ιδιαίτερα 

προσεκτικοί και σχολαστικοί σε αυτού του είδους τις αγορές και να φροντίζουν να 

ακολουθούν πιστά τις οδηγίες και τους τρόπους πληρωµής, τους οποίους προτείνουν 

οι ιστοσελίδες δηµοπρασιών. Υποκλοπή προσωπικών στοιχείων και στοιχείων 

πιστωτικής κάρτας γίνεται και σε αγγελίες εργασίας. Χιλιάδες µηνύµατα 

ηλεκτρονικού ταχυδροµείου στέλνονται σε χρήστες, τα οποία υποτίθεται ότι 

προέρχονται από µεγάλες εταιρείες, οι οποίες αναζητούν συνεργάτες σε όλον τον 

κόσµο. Και σε αυτά τα µηνύµατα, η φρασεολογία και το λεξιλόγιο που 

χρησιµοποιούνται είναι ιδιαίτερα πειστικά. Όταν ο χρήστης λοιπόν ξεγελαστεί και 

απαντήσει σε ένα τέτοιο µήνυµα, του αποστέλλεται µε καινούριο e-mail το 

συµβόλαιο-σύµβαση που πρέπει να υπογράψει µε την υποτιθέµενη εταιρεία, 

προκειµένου να προσληφθεί. Μέσα στο συµβόλαιο αυτό, βέβαια, του ζητείται να 

αναγράψει τα πλήρη στοιχεία ταυτότητάς του, τραπεζικούς λογαριασµούς, αριθµούς 

πιστωτικών καρτών και άλλα και εν συνεχεία να το αποστείλει προκειµένου να 

εγκριθεί και να προσληφθεί πλέον στην εταιρεία. Τα συµβόλαια αυτά αποτελούν 

συνήθως αντιγραφές πραγµατικών συµβολαίων µε αλλαγµένα στοιχεία, συνεπώς 

είναι ιδιαίτερα πειστικά. Όταν ο χρήστης, λοιπόν, αποστείλει αυτά τα συµβόλαια µε 

όλα του τα στοιχεία, οι δράστες τα χρησιµοποιούν αναλόγως για τη διάπραξη 

απατηλών συναλλαγών. 

 

Ύποπτες ιστοσελίδες  

Είναι αρκετές οι περιπτώσεις όπου έχουν παραβιαστεί οι βάσεις δεδοµένων 

ιστοσελίδων και έχουν υποκλαπεί τα στοιχεία πιστωτικών καρτών των χρηστών και 

πελατών τους. Συνήθως είναι ιστοσελίδες, οι οποίες παρέχουν πρόσβαση και 

συνδροµές σε πορνογραφικό υλικό και ιστοσελίδες on line στοιχηµάτων. Είναι 
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αρκετές οι περιπτώσεις ανά τον κόσµο, όπου εκλάπησαν τα στοιχεία πιστωτικών 

καρτών χρηστών, οι οποίοι εγγράφηκαν συνδροµητές σε ιστοσελίδες πορνογραφίας ή 

πλήρωσαν µε την πιστωτική τους κάρτα για on line στοιχήµατα. Σηµειώνουµε στο 

σηµείο αυτό, ότι δεν είναι όλες οι ιστοσελίδες πορνογραφικού υλικού και 

στοιχηµάτων µη ασφαλείς και φυσικά έχουν παρατηρηθεί απώλειες στοιχείων 

πιστωτικών καρτών και σε άλλες ιστοσελίδες διαφορετικού περιεχοµένου. Καλό θα 

ήταν ο χρήστης πριν εγγραφεί συνδροµητής σε µία οποιαδήποτε ιστοσελίδα και 

δώσει τα στοιχεία της πιστωτικής του κάρτας, να κάνει µία διαδικτυακή έρευνα για 

τη συγκεκριµένη ιστοσελίδα. Αν έχει υπάρξει «ρήγµα ασφαλείας» στη βάση 

δεδοµένων της, είναι σχεδόν βέβαιο ότι θα αναφέρεται κάπου στο διαδίκτυο. 

 

Trojan Horses  

Η πιο δύσκολη - ίσως - από τεχνικής απόψεως µέθοδος υποκλοπής στοιχείων 

πιστωτικής κάρτας, είναι η τοποθέτηση ιών τύπου «Trojan Horse ή Data Loggers». 

Με τους ιούς αυτού του τύπου, µπορεί κάποιος να έχει πρόσβαση στον υπολογιστή 

του χρήστη και να υποκλέψει οτιδήποτε πληκτρολογεί. Συνεπώς, αν ο υπολογιστής 

κάποιου χρήστη έχει «µολυνθεί» από κάποιον τέτοιο ιό, δεν το αντιληφτεί και 

πληκτρολογήσει κωδικούς και στοιχεία της πιστωτικής του κάρτας, τρίτα άτοµα που 

έχουν πρόσβαση στον υπολογιστή του εκείνη τη στιγµή, µπορούν να υποκλέψουν τα 

στοιχεία αυτά και να τα χρησιµοποιήσουν σε απατηλές συναλλαγές.  

Υποκλοπή στοιχείων µπορεί να γίνει επίσης και αν πραγµατοποιείται συναλλαγή σε 

µία ιστοσελίδα, χωρίς να υπάρχει ασφαλής σύνδεση. Αν ο χρήστης συµπληρώνει τις 

φόρµες των στοιχείων του, όπου αναγράφει και τα στοιχεία της πιστωτικής του 

κάρτας και η σύνδεσή του δεν είναι ασφαλής ( το ότι ο χρήστης βρίσκεται σε ασφαλή 

σύνδεση µε µία συγκεκριµένη ιστοσελίδα, φαίνεται είτε από το πλαίσιο στο οποίο 

αναγράφεται το όνοµα-url της ιστοσελίδας, το οποίο συνήθως γίνεται κίτρινο και 

αναγράφεται αντί για http, https, ενώ εµφανίζεται και ένα µικρό λουκέτο στο κάτω 

δεξιό σηµείο της ιστοσελίδας), τότε υπάρχει περίπτωση τρίτα άτοµα να έχουν 

πρόσβαση εκείνη τη στιγµή στον υπολογιστή του και να υποκλέψουν τα στοιχεία της 

πιστωτικής του κάρτας. 
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Συµπερασµατικά  

Οι ανωτέρω µέθοδοι υποκλοπής στοιχείων πιστωτικών καρτών είναι ενδεικτικές και, 

φυσικά, όχι οι µόνες. Οι κάτοχοι πιστωτικών καρτών θα πρέπει να είναι ιδιαίτερα 

προσεκτικοί όταν τις χρησιµοποιούν, είτε εκτός είτε εντός διαδικτύου. Είδαµε 

παραπάνω πόσο εύκολο είναι για κάποια άτοµα να υποκλέψουν τα στοιχεία της 

πιστωτικής µας κάρτας. Παραθέτουµε παρακάτω κάποιες προτάσεις, οι οποίες θα µας 

βοηθήσουν όσο είναι δυνατό να διαφυλάξουµε τα στοιχεία της πιστωτικής µας 

κάρτας. 

• Θα πρέπει λοιπόν να βρισκόµαστε σε συνεχή επαφή µε την τράπεζά µας, 

προκειµένου να ελέγχουµε την κίνησή της (ειδικά αν τη χρησιµοποιούµε 

συχνά). 

• Να µη χάνουµε - όσο µπορούµε - την οπτική επαφή µαζί της, στις συναλλαγές 

µας σε καταστήµατα. 

• Να ζητούµε από τον τραπεζικό οργανισµό που συνεργαζόµαστε, να µας 

ενηµερώνει τηλεφωνικά σε κάθε «περίεργη» ή µη συνηθισµένη κίνηση της 

κάρτας µας. 

• Να ελέγχουµε την αξιοπιστία των ιστοσελίδων πριν τους «δώσουµε» τα 

στοιχεία της κάρτας µας και τα προσωπικά µας στοιχεία. 

• Να εξετάζουµε συχνά τον υπολογιστή µας για ύπαρξη ιών και ειδικά πριν 

διενεργήσουµε µία διαδικτυακή συναλλαγή. 

• Να είµαστε προσεκτικοί και σχολαστικοί σε ό,τι αφορά στις οικονοµικές µας 

συναλλαγές µέσω του διαδικτύου, να µην εµπιστευόµαστε εύκολα κανέναν 

και να επαληθεύουµε τα πάντα. 

• Να χρησιµοποιούµε προπληρωµένες κάρτες (prepaid cards) 

Πλην των πιστωτικών καρτών, µπορούµε να χρησιµοποιούµε και τις λεγόµενες 

προπληρωµένες κάρτες. Οι κάρτες αυτές δεν είναι πιστωτικές. Λειτουργούν σαν 

κάρτες ταµιευτηρίου. Ο χρήστης αποταµιεύει σε αυτές χρήµατα και εν συνεχεία 

µπορεί να κάνει αγορές, αξίας µέχρι και τα χρήµατα που έχει αποταµιεύσει. Η 

λειτουργία τους είναι ανάλογη µε αυτήν της καρτοκινητής τηλεφωνίας. Ουσιαστικά, 

ο χρήστης «φορτώνει» την κάρτα του και εν συνεχεία τη χρησιµοποιεί µέχρι να 
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«αδειάσει». Το πλεονέκτηµα σε αυτές τις κάρτες έγκειται στο ότι αν κάποιος 

υποκλέψει τα στοιχεία τους, µπορεί να πάρει µόνο το ποσό που έχει αποταµιεύσει ο 

χρήστης. Οι κάρτες αυτές λοιπόν, ενδείκνυνται µόνο αν ο χρήστης αποταµιεύει µικρά 

ποσά σε αυτές (συνεπώς σε περίπτωση κλοπής των στοιχείων τους, θα έχει µικρή 

απώλεια χρηµάτων). Προτείνεται για τους χρήστες αυτών των καρτών να 

αποταµιεύουν το ακριβές ποσό της αγοράς που επιθυµούν να πραγµατοποιήσουν, 

λίγο πριν την πραγµατοποιήσουν και µετά να αφήνουν την κάρτα χωρίς ή µε 

ελάχιστα χρήµατα. 

Oι παραπάνω προτάσεις θα µας βοηθήσουν να εξασφαλίσουµε όσο είναι δυνατόν τις 

συναλλαγές µας µε πιστωτικές κάρτες, θα πρέπει όµως όλοι µας να έχουµε υπόψη ότι 

µέχρι στιγµής είναι κοινά αποδεκτό ότι 100% ασφαλής συναλλαγή δεν υπάρχει. 

Υπάρχουν τρόποι και µέθοδοι να αυξήσουµε αρκετά την ασφάλεια των συναλλαγών 

µας, χωρίς όµως να φθάνουµε στο 100%. Γι' αυτό λοιπόν, ο καλύτερος τρόπος 

εξασφάλισής µας είναι το να απαιτούµε να ενηµερωθούµε για κάθε τι καινούριο και 

να επαγρυπνούµε, προκειµένου να αποφύγουµε την ταλαιπωρία αλλά και το άγχος 

συναλλαγών, τις οποίες εµείς δεν πραγµατοποιήσαµε ποτέ. 

 

5.3 Ηλεκτρονικό Εµπόριο και Ασφάλεια 

  

Ένα από τα πιο σηµαντικά ζητήµατα που σχετίζονται άµεσα µε τη χρήση και τη 

διάδοση του Ηλεκτρονικού Εµπορίου αφορά το επίπεδο ασφάλειας των 

ηλεκτρονικών συναλλαγών.  

Οι βασικές απαιτήσεις για την ασφαλή διεξαγωγή του Ηλεκτρονικού Εµπορίου είναι 

η Εµπιστευτικότητα (Confidentiality), η Ακεραιότητα (Integrity), και o Έλεγχος 

Αυθεντικότητας (Authentication). 

• Εµπιστευτικότητα (Confidentiality).  Η εµπιστευτικότητα είναι απαραίτητο 

στοιχείο της ιδιωτικότητας του χρήστη (user privacy) καθώς και της 

προστασίας των µυστικών πληροφοριών. Η εµπιστευτικότητα είναι 

συνυφασµένη µε την αποφυγή µη εξουσιοδοτηµένης τροποποίησης µιας 

πληροφορίας και παρέχεται µέσω κρυπτογράφησης. Σε ένα ηλεκτρονικό 
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περιβάλλον θα πρέπει να υπάρχει η βεβαιότητα ότι το περιεχόµενο των 

µηνυµάτων που ανταλλάσσονται παραµένει αναλλοίωτο.  

• Ακεραιότητα (Integrity) . Ακεραιότητα σηµαίνει αποφυγή µη 

εξουσιοδοτηµένης τροποποίησης των πληροφοριών που ανταλλάσσονται και 

παρέχεται µέσω ψηφιακής υπογραφής. Τα δεδοµένα που αποστέλλονται ως 

µέρος της συναλλαγής πρέπει να είναι µη τροποποιήσιµα κατά τη διάρκεια της 

µεταφοράς και αποθήκευσής τους στο δίκτυο.  

• Έλεγχος Αυθεντικότητας (Authentication). Η διαδικασία επαλήθευσης της 

ορθότητας του ισχυρισµού ενός χρήστη ότι κατέχει µια συγκεκριµένη 

ταυτότητα, αλλά και η βεβαιότητα ότι το περιεχόµενο του µηνύµατος 

παρέµεινε αναλλοίωτο κατά την µεταφορά οριοθετούν την έννοια του ελέγχου 

αυθεντικότητας . Σύµφωνα µε τον παραπάνω ορισµό η πιστοποίηση της 

ταυτότητας των επιχειρήσεων που συµµετέχουν σε µία συναλλαγή είναι 

απαραίτητη ώστε, κάθε συναλλασσόµενο µέρος να µπορεί να πεισθεί για την 

ταυτότητα του άλλου. Ο έλεγχος αυθεντικότητας παρέχεται µέσω ψηφιακής 

υπογραφής.  

• Εξουσιοδότηση (Authorization) . Η εξουσιοδότηση αφορά την παραχώρηση 

δικαιωµάτων από τον ιδιοκτήτη στον χρήστη. Για παράδειγµα, ο πελάτης 

εξουσιοδοτεί τον έµπορο ώστε ο τελευταίος να ελέγξει αν ο αριθµός της 

πιστωτικής κάρτας είναι έγκυρος και αν τα χρήµατα στον λογαριασµό 

µπορούν να καλύψουν το ποσό των συναλλαγών.  

• Εξασφάλιση (Assurance). Η εµπιστοσύνη, ότι κάποιος αντικειµενικός 

σκοπός ή απαίτηση επιτυγχάνονται. Για παράδειγµα, µια από τις απαιτήσεις 

του πελάτη είναι η βεβαιότητα ότι ο έµπορος µε τον οποίο συναλλάσσεται 

είναι νόµιµος και έµπιστος.  

• Μη αποποίηση ευθύνης (Non-repudiation). Κανένα από τα 

συναλλασσόµενα µέρη δεν πρέπει να έχει τη δυνατότητα να αρνηθεί τη 

συµµετοχή του σε µια συναλλαγή.  
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ΒΙΒΛΙΟΓΡΑΦΙΑ 
 
Εισαγωγή 
 
“Ασφάλεια ∆ικτύων και Firewalls”, Ιστοσελίδα: 

� http://www.logifer.gr/%CE%A4%CE%B5%CF%87%CE%BD%CE%B9%CE
%BA%CE%AD%CF%82%CE%9B%CF%8D%CF%83%CE%B5%CE%B9
%CF%82/%CE%A4%CE%B5%CF%87%CE%BD%CE%B9%CE%BA%CE
%AE%CE%A5%CF%80%CE%BF%CF%83%CF%84%CE%AE%CF%81%
CE%B9%CE%BE%CE%B7/%CE%91%CF%83%CF%86%CE%AC%CE%B
B%CE%B5%CE%B9%CE%B1%CE%94%CE%B9%CE%BA%CF%84%CF
%8D%CF%89%CE%BD%CE%BA%CE%B1%CE%B9Firewalls/tabid/128/D
efault.aspx 

 
 
 
Κεφάλαιο 1ο : Aσφάλεια του Εξυπηρέτη Web 

Βιβλίο: Βασικές Αρχές Ασφάλειας Δικτύων (2008), William 

Stallings 
 

� Βιβλίο: Ασφάλεια ∆ικτύων Υπολογιστών (Κλειδάριθµος) 
 

 

Κεφάλαιο 2ο : Ασφάλεια του χρήστη 

� Ιοί και σκουλήκια, Ιστοσελίδα: 
 http://www.itsecurity.gr/security.html 
 

� Antivirus, Ιστοσελίδα: 
http://www.free.gr/get/list.php?cat_id=16 
 

� Avast, Εικόνα: 
https://www.google.gr/search?q=avast&es_sm=122&source=lnms&tbm=isch
&sa=X&ved=0CAcQ_AUoAWoVChMI94fb2ciryAIVQQ4aCh0cGANW&bi
w=1366&bih=667#tbm=isch&q=avast+free+download&imgrc=_-
Nyn3B84F8cXM%3A 
 

� Avg Free, Εικόνα: 
https://www.google.gr/search?q=avast&es_sm=122&source=lnms&tbm=isch
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&sa=X&ved=0CAcQ_AUoAWoVChMI94fb2ciryAIVQQ4aCh0cGANW&bi
w=1366&bih=667#tbm=isch&q=avg+free&imgdii=YG7N3FzPAgTyeM%3A
%3BYG7N3FzPAgTyeM%3A%3BaXul-
AZ8vLB3TM%3A&imgrc=YG7N3FzPAgTyeM%3A 
 

� Panda, Εικόνα: 
https://www.google.gr/search?q=Panda+Cloud+Antivirus&es_sm=122&sourc
e=lnms&tbm=isch&sa=X&ved=0CAcQ_AUoAWoVChMIxa7qs8qryAIVy1Y
aCh358QDn&biw=1366&bih=667#imgrc=eeSWwttpt2eCKM%3A 
  

� Microsoft Safety Scanner, Εικόνα: 
https://www.google.gr/search?q=Microsoft+Safety+Scanner&es_sm=122&so
urce=lnms&tbm=isch&sa=X&ved=0CAcQ_AUoAWoVChMIxqHc98qryAIV
SQ8aCh1yeggW&biw=1366&bih=667#imgrc=_PsMDfRC0X_UyM%3A 

 

Κεφάλαιο 3ο : Ψηφιακές Υπογραφές 

� Ψηφιακές Υπογραφές, Ιστοσελίδα: 
http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/Digi
talSignatures/IntroEsign.html 
 
 

� ∆ηµόσιο Κλειδί, Ιστοσελίδα: 
https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84
%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%
B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE%B9%CE%BF%
CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%
BF%CF%8D 
 
 

� ∆ηµόσιο Κλειδί, Εικόνα: 
https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84
%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%
B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE%B9%CE%BF%
CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%
BF%CF%8D#/media/File:%CE%93%CE%B5%CE%BD%CE%BD%CE%A
E%CF%84%CF%81%CE%B9%CE%B1_%CE%9A%CE%BB%CE%B5%C
E%B9%CE%B4%CE%B9%CF%8E%CE%BD.png 
 
 

� Εµπιστευτικότητα ∆ηµόσιου Κλειδιού, Εικόνα: 
https://upload.wikimedia.org/wikipedia/el/f/f4/%CE%9A%CF%81%CF%85%
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CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7
%CF%83%CE%B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE
%B9%CE%BF%CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4
%CE%B9%CE%BF%CF%8D_-
_%CE%95%CE%BC%CF%80%CE%B9%CF%83%CF%84%CE%B5%CF%
85%CF%84%CE%B9%CE%BA%CF%8C%CF%84%CE%B7%CF%84%CE
%B1.png 
 
 

� Αυθεντικοποίηση ∆ηµόσιου Κλειδιού, Εικόνα: 
https://upload.wikimedia.org/wikipedia/el/8/86/%CE%9A%CF%81%CF%85
%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%
B7%CF%83%CE%B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%C
E%B9%CE%BF%CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B
4%CE%B9%CE%BF%CF%8D_-
_%CE%91%CF%85%CE%B8%CE%B5%CE%BD%CF%84%CE%B9%CE
%BA%CE%BF%CF%80%CE%BF%CE%AF%CE%B7%CF%83%CE%B7.p
ng 
 
 
 

� Συµµετρικό Κλειδί, Ιστοσελίδα: 
https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84
%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%
B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%
CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE
%B9%CE%B4%CE%B9%CE%BF%CF%8D 
 
 

� Κρυπτογράφηση Συµµετρικού Κλειδιού, Εικόνα: 
https://upload.wikimedia.org/wikipedia/el/a/a6/%CE%9A%CF%81%CF%85
%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%
B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%
CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%
BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D.png 

 

� Πτυχιακή Εργασία (Αλγόριθµοι), Ιστοσελίδα: 
http://www.islab.demokritos.gr/gr/html/ptixiakes/kostas-
aris_ptyxiakh/Phtml/kruptografia.htm 
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Κεφάλαιο 4ο : Φράγµατα ασφαλείας (firewalls) 

� Application Gateway, Εικόνα 
https://www.google.gr/search?q=application+gateway&espv=2&biw=1366&b
ih=667&source=lnms&tbm=isch&sa=X&ved=0CAYQ_AUoAWoVChMI-
6252suyyAIVAnIaCh2EegFd#imgrc=qvXvtypL9E-aRM%3A 
 

� Application Gateway, Ιστοσελίδα: 
http://users.ionio.gr/~emagos/THE%20WHOLE%20THING%202.pdf 
 

� Εικονικά Ιδιωτικά ∆ίκτυα, Ιστοσελίδα: 
https://www.google.gr/search?q=virtual+private+network+configuration&esp
v=2&biw=1366&bih=667&source=lnms&tbm=isch&sa=X&ved=0CAYQ_A
UoAWoVChMIxdiCzdCyyAIVBrwaCh1vxQKb#imgrc=Ti5Ed9j6NozlLM%3
A 
 

 

Κεφάλαιο 5ο : Ασφάλεια στο Ηλεκτρονικό Εµπόριο 

� Ηλεκτρονικό Εµπόριο, Ιστοσελίδα: 
https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%
84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%B5%
CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF 
 
 

Πιστωτικές Κάρτες, Ιστοσελίδα: 

� http://www.itsecuritypro.gr/contents_article.php?id=29&catid=4 
 

� Ηλεκτρονικό Εµπόριο και Ασφάλεια, Ιστοσελίδα: 

www.icsd.aegean.gr/lecturers/gkorm/notes.doc 
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